Sichere Abwicklung von Geschäftsvorgängen im Internet

Diplomarbeit

an der Fachhochschule für Technik und Wirtschaft

Reutlingen

Fachbereich Wirtschaftsinformatik



Wintersemester 1995/1996


Bearbeiter:


Peter Hild






Honauer Str. 47






D-72805 Lichtenstein


Betreuer:


Prof. Dr. Helmut Seichter


Abgabetermin:

2. Januar 1996

Diplomarbeit

Fachhochschule für Technik und Wirtschaft Reutlingen

Fachbereich Wirtschaftsinformatik

Wintersemester 1995/1996

Thema:

Sichere Abwicklung von Geschäftsvorgängen im Internet

Diplomand:

Peter Hild




Honauer Str. 47




72805 Lichtenstein




Telefon (0 71 29) 40 30

Firma:

Nortel Dasa Network Systems GmbH & Co. KG




An der Bundesstraße 31




88039 Immenstaad am Bodensee




Abteilung ND 260

Erstprüfer

und Betreuer:
Prof. Dr. Helmut Seichter




Fachhochschule für Technik und Wirtschaft Reutlingen

Zweitprüfer:

Dipl. Ing. Uwe Giese




Firma Nortel Dasa Network Systems GmbH & Co. KG

Erklärung

Diese Diplomarbeit entstand außerhalb der Fachhochschule für Technik und Wirtschaft Reutlingen in Zusammenarbeit mit der Firma Nortel Dasa Network Systems GmbH & Co.  KG. 

Die Diplomarbeit enthält kommerziell nutzbare Informationen, deren Rechte außerhalb der Fachhochschule für Technik und Wirtschaft Reutlingen liegen. Soweit meine Rechte be​rührt sind, erkläre ich mich einverstanden, daß die Diplomarbeit Angehörigen der Fach​hochschule für Technik und Wirtschaft für Studium, Lehre und Forschung uneingeschränkt zugänglich gemacht werden kann.

Immenstaad am Bodensee, 2. Januar 1996

Vorwort

Die von mir erstellte Diplomarbeit bildet den Abschluß meines Studiums im Fachbereich Wirtschaftsinformatik an der Fachhochschule für Technik und Wirtschaft Reutlingen.

Sie wurde in Zusammenarbeit mit der Firma Nortel Dasa Network Systems GmbH & Co. KG (Nortel Dasa) erstellt. Die Firma Nortel Dasa Network Systems GmbH & Co. KG wurde zum 1. April 1995 von der kanadischen Firma Nortel und der zum Daimler-Benz-Konzern gehörenden Daimler-Benz Aerospace AG (DASA) gegründet. Beide sind zu glei​chen Teilen am Grundkapital beteiligt.

Mit diesem Gemeinschaftsunternehmen wollen beide Konzerne effektiv auf die derzeitige Marktentwicklung in Europa reagieren, die durch die anhaltende Datenvernetzung und durch den baldigen Monopolverlust der Deutschen Telekom einen wachsenden Umsatz in den Bereichen Network Systems und Kommunikation verspricht.

Mitentscheidend für dieses Zusammengehen war auch der Know-how-Gewinn auf beiden Seiten.
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Abbildung 1: Nortel Dasa-Struktur Stand 02.08.95

Im Geschäftsbereich Corporate Networks & Netzwerkmanagement wurde der frühere Pro​duktbereich Informations- und Kommunikationssysteme der Firma Dornier GmbH einge​bunden. Dieser umfaßt verschiedene Organisationseinheiten, die im Bereich der Netz​werk- und Kommunikationstechnik Hardware wie auch Software entwickeln.

Die Organisationseinheit ND 260 - Corporate Networks, welcher ich angegliedert war, entwickelt Lösungen speziell im Bereich Sichere Kommunikation.

Für die freundliche Unterstützung bei der Bewältigung der gestellten Aufgabe danke ich allen Mitarbeitern der Abteilung ND 260. 

Insbesondere gilt mein Dank Uwe Giese, der meine Betreuung übernahm und meinem Vorgesetzten Herrn Christian Willenberg. Beide haben das hier vorliegende Werk auf des​sen Inhalt hin überprüft.

Außerdem möchte ich noch die Herren Willy Schuster, Harald Haller, Udo Thalmann, Horst Pleines, Joachim Löffler und Wolfgang Bahr erwähnen, die mir bei technischen Problemen mit Rat und Tat zur Seite standen.

Auf Seite meiner Fachhochschule möchte ich mich besonders bei Herrn Helmut Seichter für die Betreuung meiner Diplomarbeit bedanken.

Für Bücher und sonstige gedruckte Materialien als Quellen habe ich in meiner Diplomar​beit die Kurzbelegmethode mit Literaturverzeichnis entsprechend Theisen
 angewandt.

Da sich diese Diplomarbeit zu großen Teilen mit dem World Wide Web beschäftigt, war es unerläßlich, Quellen aus dem Internet zu benutzen. Hier ergaben sich für mich beim Schreiben allerdings Probleme mit der Zitierweise dieser Quellen, da sie im Gegensatz zu „normaler“ Literatur nicht statisch, sondern zeitlich dynamisch sind. Das bedeutet: Ein Dokument innerhalb des Internet kann nach kurzer Zeit schon nicht mehr an der selben Stelle wie vorher stehen, weil zum Beispiel ein neuer World Wide Web-Server installiert wurde oder weil es mangels Aktualität gelöscht wurde. Außerdem ist häufig kein Autor oder Urheber der dargestellten Informationen genannt. 

In Ermangelung von Qualitätsstandards für das elektronische Publizieren
, gebe ich in der Fußzeile immer den Fundort zu dem Zeitpunkt an, an dem ich die Quelle verwertet habe. Mit „verwerten“ meine ich, daß ich die Quelle direkt vom Bildschirm, vollständig oder in Teilen, in meiner Diplomarbeit zitiert, für eine spätere Verwendung auf einem Massenspei​cher zwischengespeichert oder auf einem Drucker ausgegeben habe. Ich habe zudem ver​sucht immer die urhebende Organisation beziehungsweise das urhebende Unternehmen in der Quellenangabe aufzuführen.

Innerhalb der Fußnoten werden die Abkürzungen FAQ, RFC oder Internet-Draft auftau​chen. Dies sind relativ gut standardisierte Dokumente im Internet. FAQ steht für Fre​quently Asked Questions und beinhaltet die wichtigsten Frage zu einem bestimmten Thema.

Die Internet Request For Comments-Dokumente (RFC) sind schriftliche Definitionen (Normen) über die Protokolle, Grundsätze und Praktiken des Internet. Die RFCs sind durchnumeriert und stehen in einem öffentlichen Verzeichnis der Internet Engineering Task Force (IETF).

Internet-Drafts sind vorläufige oder gegenwärtig bearbeitete Dokumente der IETF, in de​nen die Autoren um Kommentare zu ihrem beschriebenen Thema bitten. Sie sind ein Vor​schlag für die Veröffentlichung als RFC. Sie haben eine Gültigkeit von einem halben Jahr. Danach müssen sie gelöscht oder aktualisiert werden. Internet-Drafts sind keine RFCs und auch nicht durchnumeriert. Wird eine Internet-Draft als RFC akzeptiert, so wird sie aus dem Internet-Drafts Verzeichnis mit einem Hinweis auf diesen Vorgang gelöscht.

Im hinteren Teil meiner Diplomarbeit finden sich neben einem Literaturverzeichnis mit meinen benutzten Quellen und einer weiterführenden Literaturliste zu angeschnittenen Themen auch ein Akronymverzeichnis und ein Stichwortverzeichnis.

Ich möchte hier im Vorwort noch darauf hinweisen, daß diese Diplomarbeit lediglich eine Momentaufnahme des Zeitraums August 1995 bis Dezember 1995 darstellt. Ansätze und Konzepte zum Thema Sicherheit von Geschäftsvorgängen im Internet, die gegen Ende die​ser Bearbeitungszeit neu erschienen, bleiben deshalb unberücksichtigt.

Ich habe im Rahmen dieser Diplomarbeit so weit als möglich deutsche Begriffe verwendet. Oft ließ es sich jedoch nicht umgehen, die englischen Fachausdrücke zu benutzen, wenn es keine geeigneten Übersetzungen ins Deutsche gab.

MS-DOS and WindowsSONDZEICHEN 226 \f "Symbol" and MS-Word are trademarks of Microsoft Corporation

Secure Internet Payment Service, Money Payment Service and MiniPayments are trademarks of CyberCash Corporation

Digital ID is a trademark of VeriSign, Inc.
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1 Einleitung

1.1 Problemstellung

Die Kommerzialisierung im Internet schreitet stark voran, und mit den damit verbundenen Geschäftsvorgängen ergibt sich die Frage nach den Sicherheitsaspekten, bezogen auf sen​sitive
 Daten, die Bestandteil eines Geschäftsvorgangs sind.

Über sechs Millionen
 Computer tauschen rund um den Globus Informationen über das Internet aus. In den ersten beiden Augustwochen 1995 wuchs das Internet um 10.000 neue Rechneradressen mit dem Kürzel „.com” für kommerzielle Angebote.

Der neuentdeckte Marketingkanal Internet läßt neben vielen Fragen besonders eine offen: Mit wem mache ich wie sichere Geschäfte? Ein Geschäft beruht auf einem Vertrag zwi​schen zwei Parteien. Im normalen Geschäftsleben ist ein solcher Vertrag schnell geschlos​sen. Die Vertragspartner setzen ihre Unterschrift auf ein Papier oder treffen eine mündliche Absprache. An deren Echtheit wird im Normalfall nicht gezweifelt. Im Internet sieht dies anders aus.

In der Historie des Netzes als Verbund von Forschungseinrichtungen waren Offenheit und ungehinderte Kommunikation wichtiger als Belange der Sicherheit. Die Risiken des Inter​net liegen zum einen im Mechanismus der Datenübertragung selbst begründet und zum anderen in den Schwächen traditioneller Internet-Dienste, insbesondere auch durch Fehler bei der Implementierung und Installation. 

Die Übertragung basiert auf dem Internet Protocol (IP), das die Daten in Pakete bestimmter Größe unterteilt und vom Sender über Router zum Empfänger leitet. Der Weg der Pakete, die Route, ist vorher nicht bekannt. Es läßt sich also nicht vorhersagen, bei welchen Inter​net-Rechnern die Daten unterwegs „vorbeikommen“ oder zwischengespeichert werden. Das Quellrouting ermöglicht zwar die explizite Angabe des Weges, ist aber wenig flexibel und nicht immer anwendbar. 

Der Sender einer Nachricht kann daher nur hoffen, daß an den bei der Übertragung betei​ligten Rechnern nur vertrauenswürdige Personen sitzen, welche die Daten nicht öffentlich bekanntmachen (Geheimhaltung), den Inhalt der Pakete unverändert lassen (Unversehrtheit) und keine fingierten Pakete hinzufügen (Echtheit).

In letzter Zeit wird die Öffentlichkeit zunehmend durch Meldungen sensibilisiert, in denen von erfolgreichen Versuchen berichtet wird, in Computersysteme einzubrechen und diese zu manipulieren. Es erscheinen Artikel über Fälle der engeren Computerkriminalität, wie Mißbrauch von personenbezogenen Daten und Finanzmanipulationen, über gezielte Sabotageversuche, das Auftreten immer neuer Computerviren und von gezielter Spionage im Be​reich der Forschung und Industrie unter Einsatz und Ausnutzung der Informationstechnik.

Bei der Begutachtung der Sicherheitseigenschaften von DV-Systemen und ‑Produkten zeigt sich, daß nur wenige Systeme einen tolerierbaren Sicherheitsstandard besitzen. Das Leistungsmerkmal Sicherheit trat bisher weit hinter das Merkmal Leistung (Performance) zurück.

Über die Computerkriminalität redet man in Unternehmen nur hinter vorgehaltener Hand. Zu groß ist die Angst, nach wertvollen Informationen oder elektronischem Geld auch noch Vertrauenswürdigkeit und Ansehen zu verlieren.

Die sehr medienwirksamen Berichte über Computerkriminalität durch Hacker dürften da​bei sowohl von der Anzahl, aber auch im Hinblick auf den entstandenen Schaden, nur einen sehr geringen Teil der wirklichen Fälle beschreiben. Die Entwicklung aber, daß die Pro​blematik der Sicherheit und der Vertrauenswürdigkeit von DV-Systemen in der Öffent​lich​keit zunehmend Beachtung findet, ist zu begrüßen und sollte noch verstärkt werden.

Im Hinblick auf die erwartete „Informationsgesellschaft“ müssen Menschen rechtzeitig auf den verantwortungsvollen Umgang mit elektronischen Medien vorbereitet werden. Es gilt Auswüchse zu verhindern, die Informationsflut beherrschbar zu machen, sowie die Tech​nik der Information und Kommunikation an die Bedürfnisse der Menschen - auch an ihre Sicherheitsbedürfnisse - anzupassen.

Ich möchte mich innerhalb dieser Diplomarbeit hauptsächlich mit den Aspekten der siche​ren Abwicklung von Geschäftsvorgängen mittels des World Wide Web (WWW) und den dazu notwendigen kryptografischen Verfahren beschäftigen. Da kommerzielle Geschäfte meist mit Geld geregelt werden, werde ich auch Konzepte zur sicheren Bezahlung elektro​nischer Dienste beleuchten. Weiterhin werde ich, soweit dies zum Verständnis für die Diplomar​beit nötig ist, einige Grundbegriffe des Internet und des World Wide Web erklä​ren.

Themen wie „Kerberos“, „SATAN“ oder „Chipkarten“ werde ich nur am Rande streifen, da sie eher mit der allgemeinen Sicherheit im Internet zu tun haben als mit der sicheren Abwicklung von Geschäftsvorgängen über das WWW.

1.2 Ziel der Arbeit

Ziel dieser Diplomarbeit ist es, bereits vorhandene Konzepte und Lösungen, die das Thema Sicherheit bei elektronisch abgewickelten Geschäftsvorgängen im World Wide Web betref​fen, zu recherchieren, aus unterschiedlichen Gesichtspunkten heraus bezüglich der gebote​nen Sicherheitsfunktionen und des Maßes der Sicherung zu bewerten und abschließend zu beurteilen.

Anschließend soll ein beispielhafter Geschäftsvorgang „auf sichere Weise“ mit Hilfe eines der Konzepte beziehungsweise Lösungen realisert werden.

Meine Diplomarbeit beantwortet folgende Fragen:

· Welche Sicherheitsrisiken bestehen überhaupt im Internet?

· Welche sicherheitsbedürftige Transaktionen werden bisher und zukünftig im Internet ausgeführt?

· Welche Sicherheitsfunktionen und -konzepte gibt es speziell für das WWW oder Inter​net, wel​che technischen Lösungen sind bereits verfügbar?

· Welchem Zweck dienen diese Konzepte und Lösungen?

· Worin unterscheiden sie sich?

· Welche Eigenschaften haben sie?

Mein Ziel ist es weiterhin, zu zeigen, daß durch geeignete Maßnahmen die Gefahren, die zweifellos im Umgang mit dem Internet bestehen, soweit eingedämmt werden können, daß der Nutzen der offenen Datenkommunikation die Nachteile überwiegt.

Grundlagen

Aus dem Thema dieser Diplomarbeit lassen sich die drei Hauptbegriffe

· Sicherheit XE "Sicherheit" 
· Internet beziehungsweise WWW und

· Geschäftsvorgänge

ableiten, die ich in diesem Kapitel beschreiben möchte.

1.3 Sicherheit

Beim Thema Sicherheit im Internet gibt es zunächst einen Gegensatz zwischen Sicherheit und Offenheit.

Mit Sicherheit XE "Sicherheit"  ist gemeint: Niemand soll andere Teilnehmer täuschen oder betrügen kön​nen. Mit Offenheit XE "Offenheit"  ist gemeint: Jeder Teilnehmer kann mit jedem anderen verkehren, auch mit einem unbekannten; jeder kann Teilnehmer werden, es besteht also keine geschlossene Benutzergruppe. Sicherheit und Offenheit beziehen sich also weniger auf das technische System, sondern hauptsächlich auf die Teilnehmer. Am technischen Transportsystem soll sich nichts ändern. Beides - Sicherheit und Offenheit - zugleich zu haben, ist nicht einfach. Wenn man sichergehen will, läßt man nur vertrauenswürdige Teilnehmer zu, also keines​wegs alle. 

Diese Lösung bevorzugen geschlossene Online-Dienste XE "Online-Dienste" , wie T‑online (ehemals Btx/Datex‑J), CompuServe, Microsoft Network (MSN), Europe Online (EOL) und andere. Durch eine Registrierung bei der Anmeldung zu diesen Systemen kann jede Transaktion genau zum jeweiligen Verursacher zurückverfolgt werden. Dadurch sind diese Systeme sicherer als offene Systeme wie das Internet. Wenn man alle Teilnehmer zuläßt, ist man vor den weniger vertrauenswürdigen nicht sicher.
 

Wie dieser Gegensatz vereinbart werden kann, möchte ich in diesem Kapitel erklären.

Jede elektronisch verbreitete Information im Netz oder auf wiederbeschreibbaren Medien ist manipulierbar. Für die Verwendung von Information sind jedoch die Sicherheit der Da​ten und Dokumentation von entscheidender Bedeutung.

Unter sensitiven Informationen XE "Informationen:sensitive"  sind jegliche Informationen zu verstehen, die eines be​stimmten Schutzes bedürfen und nicht allgemein verfügbar sein sollen und deren Verlust, Verfälschung etc. dem Informationshalter einen entsprechenden Schaden zufügen. Generell läßt sich hervorheben, daß neben den personenbezogenen Informationen der Zahlungsver​kehr und geschäftliche Informationen besonderes Augenmerk hinsichtlich Schutz und Si​cherung verdienen.

Bevor irgendwelche Anforderungen an eine gesicherte Übermittlung von Informationen formuliert werden, möchte ich nun den Begriff „Sicherheit“ bezüglich seiner Bedeutung im bestehenden Zusammenhang mit meinem Diplomarbeitsthema betrachten. Hierzu möchte ich die in Veröffentlichungen verwendeten Begriffe ordnen und die relevanten Kriterien der Sicherheit zusammenzustellen.

Der Begriff „Sicherheit“ faßt im Deutschen zwei Begriffe zusammen, die im Englischen als


Safety und


Security

aufgeschlüsselt sind.

Safety XE "Safety"  befaßt sich mit Fragen der funktionalen Sicherheit von Computersystemen, wie Verfügbarkeit, Zuverlässigkeit und Fehlertoleranz.

Security XE "Security"  kann als Schutz vor Mißbrauch oder als Abwehr von Gefährdungen gegen ein System bezeichnet werden und ist für diese Diplomarbeit von vorrangiger Bedeutung. Der Begriff Sicherheit wird hier also im wesentlichen im Sinne von Security verwendet.

Sicherheit ist kein Zustand, sondern ein Ziel. Es gibt keine absolut sicheren Systeme und wird auch zukünftig keine geben. Sicherheit XE "Sicherheit" \b  ist die Definition von Funktionen, mit denen man sich vor zuvor angenommenen Bedrohungen (Gefährdungen) zu schützen versucht, sowie die Güte deren Implementation. Bekannt ist, daß absolute Sicherheit nicht erreicht werden kann. Maßnahmen zur Sicherung müssen unter Beachtung wirtschaftlicher Ge​sichtspunkte ein angestrebtes Maß an Schutz gegenüber den betrachteten Gefährdungen zum Ziel haben.

Um die Sicherheit eines Systems planen und nachweisen zu können, sollte im Rahmen des Systementwurfs zuerst eine Analyse durchgeführt werden, die sich auf das konkret ange​strebte System beziehen muß und im allgemeinen folgende Schritte umfaßt:

· Feststellen der potentiellen Schwachstellen und Angriffspunkte des Systems (Bedrohungsanalyse XE "Bedrohungsanalyse" )

· Analyse der Wahrscheinlichkeiten, mit der Manipulationen über diese Angriffspunkte zu erwarten sind und Beurteilung der Konsequenzen der einzelnen Manipulationen (Risikoanalyse XE "Risikoanalyse" )

· Abschätzung der damit verbundenen Kosten und Abschätzung der Kosten für Gegen​maßnahmen (Teil der Schadensanalyse XE "Schadensanalyse" )

· Auswahl von sinnvollen oder wirtschaftlich gerechtfertigten Sicherheitsmechanismen

· regelmäßige Kontrolle der getroffenen Maßnahmen.

Ausgehend von der verfolgten Sicherheitspolitik und der Bedrohungs-, Risiko- und Scha​densanalyse sind dann Sicherheitsanforderungen zu formulieren. Hierbei ist zunächst fest​zulegen, welche Sicherheitsfunktionen XE "Sicherheitsfunktionen"  das System besitzen muß, welche Ansprüche an die korrekte Implementierung des Systems gestellt werden und wie resistent sich die Funktionen gegenüber Manipulationsversuchen erweisen sollen (Stärke der Sicherheits​mechanismen XE "Sicherheitsmechanismen" ).

1.3.1 Bedrohungen

Gefährdungen XE "Gefährdungen"  oder Bedrohungen XE "Bedrohungen" \b 
 von Informations- und Kommunikationssystemen können durch zwei Klassen von Ursachen begründet sein:


unbeabsichtigte Verfälschungen und


absichtliche Manipulationsversuche.

Unbeabsichtigte Verfälschungen XE "Verfälschungen:unbeabsichtigte" 

 XE "Verfälschungen:absichtliche"  können entstehen durch


technisches Versagen (Soft- oder Hardwarefehler, Übertragungsfehler)


menschliches Versagen (Fehlbedienung, Fahrlässigkeit) und


höhere Gewalt (Katastrophen, usw.).

Absichtliche Manipulationsversuche XE "Manipulationsversuche:absichtliche"  bilden üblicherweise den Schwerpunkt der betrach​teten Gefährdungen. Hier existiert immer ein Täter (ein Unberechtigter oder Angreifer), der Zeitpunkt und Inhalt der Einwirkung bestimmt und das Ereignis auslöst. Dieses zielgerich​tete Handeln wird auch oft als Computerkriminalität XE "Computerkriminalität"  bezeichnet. Beweggründe für Mani​pulationsversuche können unter anderem sein:


Neugierde, Spieltrieb (Hacker)


(Wirtschafts-) Spionage


Schädigung (und somit Erreichen von eigenen Vorteilen) durch Störung des Betriebes oder gezielte Abänderung von Informationen


Vermeiden rechtlicher Konsequenzen (Behauptung, ein Dokument nicht empfangen oder abgesandt zu haben).

Absichtliche Manipulation, häufig auch als Attacke XE "Attacken" \b  oder Angriff XE "Angriff"  bezeichnet, läßt sich unterteilen in


passive Manipulation und


aktive Manipulation.

Passive Manipulation XE "Manipulation:passive"  führt nicht zur Veränderung von Informationen oder Dokumenten, des Kommunikationsbetriebes oder des Systemzustands. Hierzu gehören:


das Mitlesen von Dokumenten oder deren Sekundärinformation,


das Abhören von Teilnehmeridentitäten und


die Verkehrsflußanalyse.

Auf die Daten, die während einer Kommunikation übertragen werden, kann in der Regel technisch viel einfacher zugegriffen werden als auf gespeicherte Daten.
 Die Durchfüh​rung passiver Angriffe kann mittels Klemmen oder Induktionsschleifen an der Übertra​gungsleitung oder durch das Aufnehmen der elektromagnetischen Abstrahlung von Moni​toren oder Leitungen geschehen. Beim Abhören von Leitungen geht der Täter ein geringes Entdeckungsrisiko ein, da die Abhö​rung von Leitungen nur mit hohem meßtechnischen Aufwand festgestellt werden kann.
 

Allein die Tatsache einer Kommunikation zwischen zwei Stellen kann für eine dritte Stelle von erheblichem Interesse sein.
 Wer hat wann (Zeitpunkt), wieviele (Größenordnung), wie oft (Häufigkeit), welche Informationen an wen (Richtung des Datentransfers) gesen​det? Diese Informationen können mit Hilfe der Verkehrsflußanalyse XE "Verkehrsflußanalyse" \b  selbst bei Benutzung einer Datenverschlüsselung noch erhalten werden. 

Aktive Manipulation XE "Manipulation:aktive" \b  verfälscht den Inhalt der Dokumente oder stört den Betrieb des Kommunikationsaustausches durch

· Modifikation des Inhalts (Löschen, Duplizieren, Vertauschen, Verändern),

· Änderung von Sekundärinformationen (Urheberschaft, Verantwortlichkeit, Adressie​rung),

· Stören des Kommunikationsdienstes (generell oder gezielt),

· Sabotagehandlungen (Zerstören von Geräten und Zubehör, Einschleusen von Viren)

· Maskerade (Vortäuschen einer falschen Identität),

· Wiederholung oder Verzögerung der Übertragung,

· Erschleichung von Übertragungsdienstleistungen,

· Angriffe auf die Verfügbarkeit von Diensten,

· unzulässige Erweiterung oder Mißbrauch von Zugriffsrechten oder

· Leugnen einer bestehenden Kommunikationsbeziehung.

Aktive Angriffe können beispielsweise durch Emulation der Übertragungsprotokolle durchgeführt werden. Alle Netzwerkkomponenten, in denen eine Zwischenspeicherung von Informationen erfolgt (Brücken, Router, Gateways, Communication Server oder Vermittlungsknoten), sind besonders der Gefahr aktiver Angriffe ausgesetzt. 

H. Kersten führt zu Attacken XE "Attacken"  bei der Netzwerkkommunikation folgende Beispiele auf:

Durch Manipulationen an der Treiber-Software in einer Workstation oder durch Verwen​dung von Geräten zur Wartung und Überprüfung von lokalen Netzwerken ist es oftmals möglich, ohne vom Netzwerk registriert zu werden und unter Umgehung der vorhandenen Zugriffskontrollen alle auf dem Netz kreisenden Datenpakete aufzuzeichnen, sie nach Empfängern und Absendern zu sortieren und die eigentlichen Nutzdaten auszuwerten (Verkehrsflußanalyse). Programme mit derartigen Fähigkeiten sind unter dem Namen „Paketschnüffler“ (packet sniffers XE "Packet sniffers") bekannt geworden. Bezogen auf Netzwerkkarten spricht man auch vom promiscuous mode.

Mit etwas höherem Aufwand können Datenpakete einer Kommunikation zwischen zwei Partnern aufgefangen und eventuell manipuliert wieder eingespielt werden, sei es um das Netz auszulasten oder zu überlasten, oder um veränderte Nutzinformationen weiterzuge​ben. Die gängigen Netzwerkbetriebsysteme besitzen nur unzureichende Schutzmaßnahmen zur Verhinderung einer solchen Wiedereinspielung XE "Wiedereinspielung" \b  (replay attack XE "Replay attack" \b ).

Ein böswilliger Netzteilnehmer (üblicherweise Cleo oder Charlie genannt) kann sich durch Manipula​tion des Vermittlungssystems auch zwischen zwei Kommunikationspartner (Alice und Bob) schalten und die Kommunikationsinformationen der beiden abfangen. Der An​greifer (Cleo) gibt nun Alice vor Bob zu sein und umgekehrt. Diese je nach Verkabe​lungssituation mehr oder weniger erfolgversprechende Strategie (man in the middle) XE "Man in the middle" \b  kann auch dazu ge​nutzt werden, die Login-Versuche anderer Workstations abzufangen und auf diesem Wege an die verwendeten Benutzernamen (User-IDs) und Paßwörter zu gelangen.

Gegen die genannten Gefährdungen sind geeignete Sicherheitsmaßnahmen vorzusehen mit dem Ziel, die Kosten (den Aufwand) einer Manipulation so zu erhöhen, daß das Sicher​heitsrisiko auf akzeptable Werte reduziert wird.

Es ist dabei nicht ausreichend, sich auf absichtliche Manipulationsversuche zu beschrän​ken; von den unbeabsichtigten Verfälschungen sollten im Rahmen eines Systemdesigns wenigstens


Bedienfehler (durch entsprechende Ausprägung der Benutzerdialoge) und


technische Fehler (Hardware, Software)

berücksichtigt werden und so weit als möglich ausgeschlossen werden.

1.3.2 Anforderungen an eine sichere Kommunikation

Von der ISO
 wurde in Ergänzung zum OSI-Referenzmodell von 1984 im Jahr 1988 ein „Security Addendum“ XE "Security Addendum" 
 vorgeschlagen, mit dem Ziel, eine sichere Kommunikation zwi​schen offenen Systemen zu erreichen. Das von der ISO vorgestellte Architekturmodell zur Sicherheit ist in Schichten unterteilt und sieht folgendermaßen aus: 


Schichten
Beispiele

Was kann passieren?
Bedrohungen
Abhören

Welche Sicherheit?
Sicherheitspolitik
Ziele oder Regeln

Welche Maßnahmen?
Dienste/Funktionen
Vertraulichkeit

Welche Mittel?
Mechanismen
Verschlüsselung

Welche mathematischen Verfahren?
Algorithmen
DES

Hier wird unterschieden zwischen Sicherheitsdiensten XE "Sicherheitsdienste"  (auch Sicherheitsfunktio​nen), die geboten oder erreicht werden sollen und Sicherheitsmechanismen XE "Sicherheitsmechanismen" , mit denen diese Dienste realisiert werden können.

1.3.2.1 Sicherheitsfunktionen XE "Sicherheitsfunktionen" \b 
In der Datenkommunikation gibt es gemäß ISO 7498-2 fünf traditionelle Sicherheitsfunk​tionen oder -dienste:


Authentifizierung und Identifikation (authentication and identification),


Zugriffskontrolle (access control),


Datenvertraulichkeit oder Geheimhaltung (privacy),


Nichtabstreitbarkeit (non-repudiation) und


Datenintegrität oder Unversehrtheit (data integrity).

Diese  sollen eine sichere Kommunikation gewährleisten.

Identifikation und Authentifizierung

Identifikation XE "Identifikation" bedeutet die Bestimmung der Identität eines Subjekts.
 Die eindeutige Identifizierung von Benutzern und Geräten ist insbesondere für die Sicherheit verteilter Datenverarbeitungssysteme von entscheidender Bedeutung.

Die Vergewisserung und der Nachweis über die Identität oder Vertrauenswürdigkeit des Partners oder der von ihm vorgelegten Merkmale wird als Authentifizierung XE "Authentifizierung" \b  bezeich​net.
 Sie soll die Garantie dafür sein, daß während einer Datenübertragung tatsächlich die gewünschten Partner miteinander kommunizieren.

Authentifizierung stellt wohl die wichtigste Sicherheitsfunktion dar, denn wenn man sich über die Identität eines Partners nicht absolut sicher sein kann, sind andere Sicherheitsbe​trachtungen ziemlich bedeutungslos.

Am Beispiel einer Auszahlung an einem Geldautomaten läßt sich ein Beispiel für eine ein​seitige Authentifizierung XE "Authentifizierung:einseitige"  zeigen. Der Automat vergewissert sich durch Abfragen der Ge​heimzahl (PIN), daß der Mensch, der soeben die Karte eingeschoben hat, ihr legitimer In​haber ist. Dieser muß jedoch in aller Regel blind darauf vertrauen, daß der Automat nicht etwa zu dem Zweck manipuliert worden ist, die Karte samt Geheimzahl für späteren Miß​brauch einzubehalten.

Im Internet allerdings wäre es naiv, darauf zu bauen, daß keine der an einer Kommunika​tion beteiligten Maschinen manipuliert ist. Das bestätigt sich, wenn man die Zeitungsmel​dungen über Computerkriminalität ließt. Entsprechend sind hier die Sicherheitsbedürfnisse beider Partner einer Kommunikation als gleichberechtigt anzusehen, das heißt eine Client-Authentifizierung XE "Client-Authentifizierung"  und eine Server-Authentifizierung XE "Server-Authentifizierung"  sind wünschenswert (zweiseitige Authentifizierung XE "Authentifizierung:zweiseitige" ).

Zugriffskontrolle

Laut ISO ist Zugriffskontrolle XE "Zugriffskontrolle"  (access control XE "Access control" ) der Ausschluß der unberechtigten Verwen​dung von Betriebsmitteln bei der Datenübertragung. Dies läßt sich über Zugriffsschutz​systeme erreichen.
 Zugriffsschutzsysteme erlauben nur autorisierten Personen den Zu​griff auf die einzelnen Komponente des Systems. Komponenten können beispielsweise Dateien auf einem Server sein.

Die Zugriffskontrolle kann mittels sogenannter access control lists XE "Access control list" \b  (ACL XE "ACL" \b ) erreicht werden. In diesen Zugriffskontrollisten - meist Konfigurationsdateien von Servern - werden die User-IDs (Benutzernamen) und Paßwörter der zulässigen Benutzer eingetragen. So kann vor jedem Zugriff auf den Rechner, ein Verzeichnis, oder eine Datei überprüft werden, ob der Benutzer dazu berech​tigt ist. 

Datenvertraulichkeit

Datenvertraulichkeit XE "Datenvertraulichkeit"  (Data Confidentiality XE "Data Confidentiality"  oder Data Privacy XE "Data Privacy" 

 XE "Privacy" ) ist die Geheimhaltung XE "Geheimhaltung"  der Daten während der Datenübertragung.

Nichtabstreitbarkeit

Die Nichtabstreitbarkeit XE "Nichtabstreitbarkeit"  (non-repudiation) beziehungsweise Anerkennung von Daten ist der Nachweis des Ursprungs und des Empfangs von Daten.

Im elektronischen Geschäftsverkehr ist „Non-repudiation“ XE "Non-repudiation"  in zweierlei Hinsicht eine wich​tige Sicherheitskomponente. Falls der Sender eines elektronischen Dokuments später leug​nen kann, dieses gesendet zu haben, kann dem Empfänger Schaden entstehen oder der Sender kann davon profitieren. Ähnlich kann das Verleugnen des Empfangs eines elektro​nischen Dokuments überhaupt oder des Zeitpunkts des Empfangs zu Problemen führen.

Integrität XE "Integrität" \b 
Datenintegrität XE "Datenintegrität"  (Data Integrity XE "Data Integrity" ) oder Unversehrtheit XE "Unversehrtheit" \b  bedeutet, daß an allen dazu erfor​derlichen Stellen bei der Übertragung die relevanten Daten aus dem Datenstrom rekonstru​ierbar bleiben müssen.

In der bisherigen, papierbasierten Kommunikationslandschaft konnte jede dieser Funktio​nen durch verschiedene Techniken erfolgen. 

Vertraulichkeit wurde bisher durch Briefumschläge, Siegel und vertrauenswürdige Kuriere gewährleistet. Die Integrität der Dokumente wurde durch handschriftliche Unterschriften, Tinte und Sicherheitspapier gewährleistet. Der Briefkopf, Einführungsschreiben und Visi​tenkarten haben eine gewisse Berechtigung und Identität gewährleistet. Die Leugnung der Existenz eines Dokuments wurde durch die Unterschrift und durch Notare verhindert. Die Leugnung der Auslieferung konnte durch Einschreiben mit Rückschein oder durch eine Empfangsbestätigung entkräftet werden.

1.3.2.2 Sicherheitsmechanismen XE "Sicherheitsmechanismen" \b 
Es gibt eine ganze Reihe von Sicherheitsmechanismen, die bei der Netzwerkkommunika​tion eine Rolle spielen. Beispielhaft seien hier genannt:

· Beglaubigung

· Wegwahlkontrolle

· Maßnahmen gegen Verkehrsflußanalyse

· Authentifizierungsmechanismen

· Datenintegritätsmechanismen

· Zugriffskontrolle

· Verschlüsselung und

· Elektronische Unterschrift.

Zur Realisierung der fünf Sicherheitsfunktionen für sichere offene Kommunikation können kryptogra​phische Verfahren eingesetzt werden. 

Zur Geheimhaltung (Vertraulichkeit) und zur Zugriffskontrolle kann die Verschlüsselung XE "Verschlüsselung" \b  angewendet werden. Dazu werden überlicherweise symmetrische Verschlüsselungsverfah​ren wie der Data Encryption Standard (DES) eingesetzt. 

Daten-Integrität, Authentifizierung und Nichtabstreitbarkeit können durch den Einsatz von Verfahren zur Erzeugung einer Elektronischen Unterschrift XE "Elektronische Unterschrift"  realisiert werden. Hierzu wird meistens der RSA Public Key-Algorithmus eingesetzt.

Bevor ich auf diese beiden Sicherheitsmechanismen näher eingehe, möchte ich zunächst die Grundbegriffe der Kryptographie und de​ren verwendete Terminologie erläutern und auch ein paar Worte zur Geschichte der Kryptologie sagen.

1.3.2.2.1 Grundlagen der Kryptologie und Verschlüsselung XE "Kryptographie" 
Die Begriffe Kryptologie XE "Kryptologie"  und Kryptographie XE "Kryptographie" \b  werden aus drei griechischen Wörtern ge​bil​det, die die Bedeutung von geheim halten, das Wort oder der Sinn und schreiben haben. Beide Begriffe bezeichnen die Kunst und die Wissenschaft, die sich damit beschäftigt, Methoden zur Verheimlichung von Nachrichten zu entwickeln. Es wird unterschieden zwi​schen Kryptographie XE "Kryptographie" \b , der Wissenschaft von der Entwicklung von Kryptosystemen XE "Kryptosystem" , Kryptoanalyse XE "Kryptoanalyse" \b , der Kunst Kryptosysteme zu brechen und Kryptologie XE "Kryptologie"  als Gesamtheit dieser Wissenschaften.
 Kryptographie und Kryptoanalyse sind also die beiden Gesichter der Kryptologie, die sich gegen​seitig bedingen und beeinflussen.

Die Hauptfragen der Kryptologie sind laut Beutelspacher:


Wie kann eine Nachricht vertraulich übermittelt werden, also so, daß kein Unbefugter Kenntnis vom Inhalt dieser Nachricht erhält?


Wie kann man erreichen, daß die Nachricht wirklich unverändert beim gewünschten Empfänger ankommt?

Zur sicheren Übermittlung einer vertraulichen Mitteilung (Nachricht) besteht die Möglich​keit, die Existenz dieser Nachricht zu verheimlichen; man kann die Nachricht aber auch verschlüsseln. Die Verschlüsselung dient dem Zweck der Geheimhaltung. Krypto​logie beschäftigt sich darüber hinaus mit der Integrität und der Authentifizierung von Nach​rich​ten. Hier geht es nicht darum, die Nachricht gegen unberechtigtes Lesen zu schützen, son​dern vor unberechtigter Änderung (Unversehrtheit XE "Unversehrtheit"  der Nachricht). Diese Problemstellung hat in den letzten Jahren der reinen Geheimhaltung von Daten den Rang abgelaufen und ist dafür ver​antwortlich, daß sich die Kryptologie nun auch in der freien Wirtschaft bewähren muß.

Bevor ich ein wenig auf die Geschichte der Kryptologie eingehen werde, möchte ich einige wesentliche Begriffe erklären, die für das Verständnis der Kryptologie von Bedeutung sind.

Verschlüsselung XE "Verschlüsselung"  (encryption XE "Encryption" ) ist die mathematische Transformation von Daten in eine unlesbare Form, so daß sie ohne einen geheimen Schlüssel  XE "Secret key" \b von niemand gele​sen werden können. Zur Verschlüsselung werden Verschlüsselungsalgorithmen XE "Verschlüsselungsalgorithmen"  verwendet. Die Ab​sicht der Verschlüsselung ist, Vertraulichkeit zu sichern, indem die wirkliche Information vor allen versteckt wird, die sie nicht sehen sol​len, selbst wenn die verschlüsselten Zeichen sichtbar sind.
 Der Verschlüsse​lungsvorgang selbst heißt auch Chiffrie​ren XE "Chiffrieren"  oder Kryptie​ren XE "Kryptieren" , der Entschlüsselungsvorgang Dechif​frieren XE "Dechiffrieren"  oder Dekryptieren XE "Dekryptieren" .



Abbildung 2: Allgemeines Prinzip der Verschlüsselung

Die vertraulich zu übermittelnde Nachricht
 nennt man Klartext XE "Klartext" \b  (plaintext XE "Plaintext" ). Die mittels eines Schlüssels verschlüsselte Nachricht ist der Geheimtext XE "Geheimtext"  (ciphertext XE "Ciphertext" ). Der Sender XE "Sender"  chiffriert Nachrichten, während der Empfänger XE "Empfänger"  dechiffrieren muß, bevor er die Nachricht lesen kann.

Unter einem Schlüssel XE "Schlüssel"  versteht man eine exklusive Information, die keinem Unbefugten zur Verfügung stehen darf, denn sonst könnte er die verschlüsselten Nachrichten genau so leicht wie der Empfänger entschlüsseln.

Geschichte der Kryptologie

Die Geschichte der Kryptografie beginnt vor ungefähr 2500 Jahren. Es ist überliefert, daß die Regierung von Sparta folgende trickreiche Methode zur Übermittlung geheimer Nach​richten an ihre Generäle benutzte: Sender und Empfänger mußten beide sogenannte Skytale XE "Skytale"  haben. Das waren zwei Zylinder mit genau gleichem Radius. Der Sender wickelte ein schmales Band aus Pergament spiralförmig um seinen Zylinder und schrieb dann der Länge nach seine Nachricht auf das Band. War das Band abgewickelt, konnte die Nach​richt nur von einer Person gelesen werden, die einen Zylinder genau desselben Umfangs hatte.
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Abbildung 3: Skytale

Bei diesem Typ von Verschlüsselung bleiben die Buchstaben was sie sind aber nicht wo sie sind (Transpositionsalgorithmus XE "Transpositionsalgorithmus" ). Julius Caesar soll einer der ersten gewesen sein, der einen anderen Typ der Verschlüsselung angewandt hat - den Substitutionsalgorithmus XE "Substitutionsalgorithmus" . Hierbei wird die Nachricht dadurch unleserlich gemacht, daß jeder Buchstabe durch einen anderen ersetzt wird, jedoch seine Position beibehält.

Nehmen wir folgendes einfaches Beispiel:

Klartextalphabet:

abcdefghijklmnopqrstuvwxyz
Geheimtextalphabet:

DEFGHIJKLMNOPQRSTUVWXYZABC.

Wie man leicht ersehen kann, entspricht das Geheimtextalphabet dem Klartextalphabet, wenn man es um drei Stellen nach rechts verschiebt.

Chiffriert wird in diesem Fall, indem ein Klartextbuchstabe durch den darunterstehenden Geheimtextbuchstaben ersetzt wird. Aus dem Wort „klartext“ würde so die sinnlos er​scheinende Buchstabenfolge „NODUWHAW“, die zum Empfänger gesendet werden kann. Zum Dechiffrieren wird jeder Geheimtextbuchstabe in den darüberliegenden Klartext​buchstaben zurückübersetzt. Dies entspricht dem Algorithmus, den der Empfänger zur Ent​schlüsselung ebenfalls wissen muß. Zusätzlich muß er allerdings auch wissen, welchen Schlüssel er zum Entschlüsseln verwenden soll. Der Schlüssel würde in diesem Fall lauten: „drei nach links“.  Aus einem geheimen „JHKHLPWHAW“ wird so beim Empfänger wie​der ein „geheimtext“. Das Ver- und Entschlüsseln mit dieser Methode ist vergleichsweise mühsam. Bereits 1470 erfand Leon Battista Alberti (bekannt als „Vater der modernen Kryptologie“) eine Maschine, die das Verschlüsseln mechanisiert.

Die Kryptoanalyse dieses Verschlüsselungstyps ist relativ einfach. Über die statistische Analyse von Texten fand man heraus, daß „e“ und „n“ die am häufigsten vorkommenden Buchstaben in deutschen Texten sind. Für die anderen Buchstaben des Alphabets läßt sich ebenso eine Reihenfolge der Häufigkeit des Auftretens festlegen. Das gleiche gilt für Paare aufeinanderfolgender Buchstaben (Bigramme XE "Bigramme" ), zum Beispiel „en“ oder „te“. Führt man nun eine Häufigkeitsverteilung für die Buchstaben und Bigramme eines Geheimtextes durch, so erhält man schnell die entsprechenden Klartextbuchstaben zu den wichtigsten Geheimtextbuchstaben und kann daraus meist schon einen großen Teil der Geheimnach​richt entschlüsseln.

Eine Verschlüsselung heißt monoalphabetisch XE "monoalphabetisch" , falls jeder Buchstabe eines Alphabets stets mit demselben (Geheimtext-) Buchstaben verschlüsselt wird. Man kann sie sich also immer so vorstellen, daß man unter das Klartextalphabet ein Geheimtextalphabet schreibt. Der populärste Vertreter dieses Typs ist der Data Encryption Standard (DES). Auf ihn werde ich weiter unten noch zu sprechen kommen.

Wie auch aus den Beispielen von Sparta und Caesar ersichtlich ist, beschäftigten sich bis vor einigen Jahren nur militärisch orientierte Personengruppen
 professionell mit solchen Geheimhaltungssystemen. Nur im militärischen Bereich gab es genügend Motivation und Mittel, um die ausgeklügelten mechanischen Chiffriermaschinen zu entwickeln. Besonders berühmt geworden ist die ENIGMA (griechisch für Geheimnis), die im 2. Weltkrieg von den Deutschen benutzt wurde, um geheime Nachrichten zu übermitteln. Übrigens: Die während des 2. Weltkrieges zur Entschlüsselung der deutschen Nachrichten gebaute Röh​renrechenanlage COLOSSUS, kann als der erste digitale Computer angesehen werden. 

Mit der raschen Verbreitung der elektronischen Datenverarbeitung seit den 60er Jahren wurde auch die Kryptologie auf neue Beine gestellt. Durch das Vordringen elektronischer Kommunikation und Vernetzung in immer mehr Be​reiche öffnen sich gänzlich neue Auf​gabenfelder für die Kryptologie. Neben den klassi​schen militärischen Anwendungen treten heute ganz neuartige Anforderungen an die Kryptologie heran (beispielsweise digitales Telefonieren, Pay-TV, ...).

Der Entwickler eines Kryptosystems muß immer davon ausgehen, daß sein Algorithmus einem Unbefugten irgendwann bekannt wird. Auch aus diesem Grund besagt die Philoso​phie der modernen Kryptoanalyse, daß die Sicherheit  eines Kryptosystems nicht von der Geheimhaltung des Algorithmus abhängt. Die Sicherheit gründet sich vielmehr auf der Geheimhaltung des Schlüssels. Bei vielen modernen Kryptosystemen, die als sicher gelten, ist der Algorithmus bekannt, und ihre Sicherheit begründet sich mit der Länge des verwen​deten Schlüssels. Entsprechend der Länge des Schlüssels steigen oder sinken für Unbefugte die Chancen, denselben durch Rechenleistung herausfinden zu können.

Wenn also der Schlüssel auch bei gleichzeitiger Kenntnis von Klar- und Chiffretext nicht ermit​telbar sein soll, braucht man eine mathematische Funktion, die einerseits relativ ein​fach berechenbar ist - man will ja chiffrieren können. Andererseits soll ihre Umkehrung zwar existieren aber, zumindest mit heutiger Computerrechenleistung, unberechenbar sein. Denkbare Kandidaten für solche Einwegfunktionen XE "Einwegfunktion" \b  sind die Multiplikation, deren Um​kehrung (die Division) jedoch nur geringfügig mühsamer ist als die Multiplikation selbst, oder aber das Potenzieren. Das Potenzieren selbst ist immer noch eine relativ einfache Operation, aber ihre beiden Umkeh​rungen Wurzelziehen und Logarithmieren sind so kompliziert, daß sie doch erheblich mehr Zeit benötigen. Hinzu kommt, daß heutige kryptographische Berechnungen sich nicht unter den reellen Zahlen abspielen, son​dern unter Zeichenketten begrenzter Länge, das heißt unter positiven ganzen Zahlen, die einen gewissen Wert nicht überschreiten dürfen.

Aus diesem Grund wählt man sich eine große Zahl  N  und rechnet „modulo N“, das heißt, man ignoriert ganzzahlige Vielfache von  N  und rechnet statt mit einer Zahl nur mit dem Rest bei Division dieser Zahl durch  N. Dadurch bleiben alle Ergebnisse im Bereich 0 bis  N  - 1. Aus Sätzen der Algebra folgt, daß wesentliche Teile der üblichen Regeln beim Übergang zum Rechnen modulo  N erhalten bleiben, aber im Gegensatz zur üblichen Si​tuation sind sie nicht nur mühsam, sondern in erträglicher Zeit überhaupt nicht zu berech​nen.

Nach der Anzahl der verwendeten Schlüssel kann man heute zwei Verschlüsselungsverfah​ren unterscheiden: symmetrische und asymmetrische Verfahren.

Symmetrische Verschlüsselungsverfahren XE "Verfahren:symmetrische" 
Die symmetrische Verschlüsselung XE "Verschlüsselung:symmetrische"  wird auch Secret Key-Kryptographie XE "Kryptographie:Secret Key-"  oder Ein-Schlüs​sel-Kryptographie XE "Kryptographie:Ein-Schlüssel-"  genannt.

Bei der symmetrischen Verschlüsselung benutzen Sender und Empfänger ein und densel​ben secret key XE "Secret key"  (geheimer Schlüssel XE "Schlüssel:geheimer" \b ). Der Sender benutzt ihn, um die Nachricht zu ver​schlüsseln, der Empfänger, um sie zu entschlüsseln.
 Das Hauptproblem liegt also darin, daß sich Sender und Empfänger auf einen Schlüssel einigen, ohne daß ihn ein anderer her​ausfindet. Sind Sender und Empfänger an unterschiedlichen Orten, so müssen sie entweder einem Überbringer, einem Telefonsystem oder sonstigen Übermittlungssystemen ver​trauen, daß der secret key nicht in falsche Hände gerät. Jeder der den Schlüssel auf irgend​eine Weise herausbekommt, kann später mit diesem Schlüssel alle verschlüsselten Nach​richten lesen.
 Die Ciffrier​sicherheit beruht also wesentlich auf der Geheimhaltung des Chiffrierschlüssels. 

Die Generierung, Übermittlung und Speicherung von Schlüsseln wird Schlüsselmanage​ment XE "Schlüsselmanage​ment" \b  (key management XE "Key management" \b ) genannt. Alle Kryptosysteme müssen Schlüsselmanagement be​treiben. Die symmetrische Verschlüsselung hat allerdings oft Probleme, ein sicheres Schlüssel​management anzubieten. Auf das Schlüsselmanagement werde ich innerhalb ei​nes späteren Unterkapitels noch einmal ausführlich eingehen.

Nachteile symmetrischer Verfahren sind laut Bauer:

· Es ist nicht möglich, Dritten gegenüber nachzuweisen, daß ein bestimmter Absender einen bestimmte Meldung geschickt hat. Diese fehlende rechtliche Sicherheit stellt ins​besondere für die Übermittlung von Aufträgen und für finanzielle Transaktionen ein deutliches Manko dar.

· Die Schlüssel müssen vorher über einen hinreichend gesicherten Kanal vereinbart be​ziehungsweise ausgetauscht werden. Eine spontane gesicherte Kommunikation ist nicht möglich.

· Ein weiteres Risiko kann in der Anzahl der benötigten Schlüssel liegen. Bei  n  Partnern in einem Netz, wobei jeder mit jedem gesichert Daten austauschen möchte, sind  (
) = n * (n -1)/2  Schlüssel erforderlich. Bei  n = 1000  ergibt dies immerhin  499500  Schlüssel.

Symmetrische Verfahren eignen sich dagegen gut, wenn alle Benutzer mit einem zentralen Partner kommunizieren, zu dem ein spezielles Vertrauensverhältnis besteht oder wenn große Datenmengen verarbeitet werden, da schnelle Hard- und Softwareimplementationen möglich sind.

Die bekanntesten Algorithmen zur symmetrischen Verschlüsselung sind DES XE "DES"  (und seine Varianten), RC2 XE "RC2" , RC4 XE "RC4"  und IDEA XE "IDEA" .

DES (Data Encryption Standard XE "Data Encryption Standard" ) ist ein blockorientierter Verschlüsselungsalgorithmus, der 1977 als offizieller Standard von der US-Regierung, das heißt dem National Bureau of Standards (NBS) definiert und angenommen wurde. Ursprünglich wurde DES von IBM entwickelt und ist weltweit wohl das bekannteste und am meisten verwendete symmetri​sche Kryptosystem.
 DES arbeitet mit einem 56-bit-Schlüssel auf 64-bit-Blöcken. Er ist aufgrund seiner Effi​zienz gut für Massenverschlüsselung geeignet, das heißt für große Da​tenmengen.

RC2 XE "RC2"  und RC4 XE "RC4"  sind Verschlüsselungsalgorithmen mit variabler Schlüsselgröße für schnelle Massen​verschlüsselung.
 Sie sind Alternativen zu DES. Wegen der variablen Schlüssel​länge können sie sicherer und schneller aber auch unsicherer und langsamer als DES sein, wenn entsprechend kurze oder lange Schlüssel verwendet werden.

RC2 kann innerhalb von Exportversionen, das heißt außerhalb USA, als Ersatz für DES dienen. Dies macht Sinn, da Verschlüsselungsalgorithmen mit einer Schlüssellänge über 40 Bit in USA Exportbeschränkungen unterliegen.

RC4 ist ein symmetrischer, datenstromorientierter Verschlüsselungsalgorithmus und zehn mal schneller als der DES-Code. Beide RC-Algorithmen sind von Codeumfang sehr kom​pakt.

IDEA XE "IDEA" \b  (International Data Enryption Algorithm) ist ein Schweizer Algorithmus mit einer Schlüsselgröße von 128 Bit. Er ist wesentlich sicherer als DES.

Bei allen symmetrisches Kryptosystemen muß man für die Kommunikation einen sicheren Weg zur Schlüsselübertragung zwischen Sender und Empfänger (Schlüsselverteilung) fin​den. Für diese Schlüsselverteilung kann man beispielsweise das anschließend beschriebene asymmetrische RSA-Verfahren verwenden.

Asymmetrische Verschlüsselungsverfahren XE "Verfahren:asymmetrische" 
Die asymmetrische Verschlüsselung XE "Verschlüsselung:asymmetrische"  wird auch Public Key-Kryptographie XE "Kryptographie:Public Key-"  oder Zwei-Schlüssel-Kryptographie XE "Kryptographie:Zwei-Schlüssel-"  genannt, da sie mit zwei Schlüsseln arbeitet.

Die Professoren Whitfield Diffie und Martin Hellman von der Standford Universität stell​ten 1976 ihre Ideen für ein asymmetrisches Verschlüsselungssystem, das Diffie/Hellman-Ver​fahren XE "Diffie/Hellman-Ver​fahren"  (DH-Verfahren), vor.
 Damit sollte das Schlüsselmanagement-Problem der symmetrischen Verfahren ge​löst werden. Kurze Zeit später veröffentlichten die MIT-Professoren
 Ron Rivest, Adi Shamir und Len Adleman ein erweitertes Verfahren, den nach ihnen benannten RSA Public Key-Algorithmus, der heute als Standard gilt.

Der RSA-Algorithmus XE "RSA-Algorithmus"  basiert auf der Zerlegung einer großen natürlichen Zahl in seine Primzahlen. Bei einer Zahl mit mehreren hundert Stellen wird der Aufwand, diese in Prim​faktoren zu zerlegen, so groß, daß die heutigen Rechner nicht in brauchbarer Zeit zu einem positiven Ergebnis kommen. Für die tieferen mathematischen Hintergründe zum RSA- beziehungsweise DH-Verfahren XE "DH-Verfahren"  verweise ich auf geeignete Literatur.

Jeder öffentliche Schlüssel XE "Schlüssel:öffentlicher"  (public key XE "Public key" ) in einem asymmetrischen Verfahren (Public Key-Verfahren) hat einen dazu passenden geheimen Schlüssel XE "Schlüssel:geheimer"  (private key XE "Private key" ). Die Software, die diese Schlüsselpaare XE "Schlüsselpaar"  generiert, läuft entweder auf dem persönlichen Rechner (PC) des Besitzers oder in seiner Chip​karte. Obwohl der öffentliche und der geheime Schlüssel auf einem Zu​fallswert basieren, werden sie so gebildet, daß sie eine spezielle mathematische Beziehung zueinander haben. Trotz des mathematischen Zusammenhangs kann man vom öffentlichen Schlüssel aber nicht auf den privaten schließen. Während der öffentliche Schlüssel allge​mein bekannt ist, muß der geheime Schlüssel geheimgehalten werden.
 

Durch dieses Verfahren wird ausgeschaltet, daß geheime Information durch Sender und Empfänger geteilt (das heißt beiden Parteien bekannt) werden muß: Jede Kommunikation benutzt nur den public key. Der private key wird niemals bei der Kommunikation übermit​telt.

Ein sicherer Kommunikationskanal zur Schlüsselverteilung ist daher nicht nötig. Vertrau​liche Nachrichten können mit Hilfe des allgemein zugänglichen Schlüssels (public key) des Empfängers verschlüsselt werden. Sie können jedoch nur durch den private key des beab​sichtigten Empfängers entschlüsselt werden. 

Ein Netzwerk mit 500 Benutzern erfordert 500 Schlüsselpaare, im Gegensatz zu symmetri​schen Verfahren, wo bei gleicher Anzahl Teilnehmer circa 125.000 individuelle Schlüssel erforderlich sind.



Abbildung 4: Prinzip der asymmetrischen Verschlüsselung (erste Möglichkeit)

Bei asymmetrischen Verfahren können die Informationen mit jedem der beiden Schlüssel (public oder private) verschlüsselt werden. Zum Entschlüsseln wird immer der zweite Schlüssel benötigt. Es ist unmöglich, den Public Key-Algorithmus „rückwärts” laufen zu lassen. Das heißt, daß wenn eine Information mit dem geheimen Schlüssel verschlüsselt wurde, diese nicht mit dem geheimen Schlüssel sondern nur mit dem öffentlichen Schlüs​sel in Klartext zurückverwandelt werden kann.
 

Dadurch bietet das Verfahren die Möglichkeit, die Integrität der Informationen und die Authentifizierung der Part​ner mit der sogenannten „Elektronischen Unterschrift”
 nicht nur wie bei der hand​schriftlichen Unterschrift, sondern noch besser, sicherzustellen.
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Abbildung 5: Prinzip der asymmetrischen Verschlüsselung (zweite Möglichkeit)

Das RSA-Verfahren XE "RSA-Verfahren"  gilt heute bereits als De-facto-Standard. Es hat einige Besonderheiten: Den Kryptierungs- und Dekryptierungsfunktionen liegen die gleichen mathematischen Operationen zugrunde, nämlich das der Potenzierung in modularer Arithmetik. Das verein​facht die Implementierung beträchtlich. Die kryptographischen Transformationen sind vertauschbar, das RSA-Verfahren kann also sowohl für die Unterschriftsgenerierung und ‑authentifizierung als auch für die Kryptierung und Dekryptierung zum Zwecke der Ge​heimhaltung verwendet werden.

Der Hauptvorteil der asymmetrischen gegenüber symmetrischen Verfahren liegt in der größeren Sicherheit, da der private key bei der Übermittlung der Daten nie auftaucht, wäh​rend der secret key bei der symmetrischen Verschlüsselung dem Empfänger irgendwie mit​geteilt werden muß.

Asymmetrische Verschlüsselungsverfahren sind daher bestens dazu geeignet, einen siche​ren Informationsaustausch zu gewährleisten, ohne daß ein aufwendiges Schlüsselverwal​tungssystem wie bei symmetrischen Verschlüsselungsverfahren installiert werden muß. 
 Ihr Einsatz ist vor allem dann sinnvoll, wenn Benutzer in einer offenen Umgebung mit vielen Partnern kommunizieren, zu denen kein prinzipielles Vertrauensverhältnis besteht. Dies trifft vor allem dann zu, wenn spontane Kommunikation möglich sein soll, wie dies im Internet der Fall ist. Er ist auch sinnvoll, wenn Informationen von verschiedenen Instanzen überprüft werden können sollen.

Hauptnachteil ist die Geschwindigkeit beim Verschlüsseln von großen Nachrichten. Symmetrische Verfahren sind deutlich schneller (etwa 100 bis 10000-fache Geschwindig​keit) als alle derzeit verfügbaren asymmetrischen Verfahren. Zur Verschlüsselung von Daten ist deshalb eine Kombination der beiden Verfahren derzeit die beste Lösung. 

Asymmetrische Verfahren kommen bei Computeranwendungen immer mehr zum Einsatz und werden bereits heute bei EDI-
 und E-mail-Anwendungen als Grunder​fordernis ange​sehen. Längerfristig werden diese Verfahren ein fester Bestandteil in allen elektronischen Kommunikationssystemen sein.

1.3.2.2.2 Elektronische Unterschrift XE "Unterschrift:Elektronische" \b 

 XE "Elektronische Unterschrift" \b 
Mit Hilfe von asymmetrischen Verfahren wurde erstmals eine Möglichkeit zur elektroni​schen Unterzeichnung von Nachrichten, Dokumenten oder sonstigen Daten geschaffen. Dieses Kapitel beschreibt die Erzeugung und Überprüfung von Elektronischen Unterschrif​ten, aber auch die Hash-Funktion XE "Hash-Funktion" , die meist eine zentrale Rolle bei der Erzeugung von Elektronischen Unterschriften einnimmt.

Um möglichen Verständnisproblemen gleich vorzubeugen: Die hier beschriebene Elektro​nische Unterschrift besteht zwar auch aus einer Folge von binären Nullen und Einsen, sie ist aber keine digitalisierte eigenhändige Unterschrift. Das Versehen eines Dokuments mit einer Elektronischen Unterschrift bedeutet nicht, daß beispielsweise unter ein MS-Word-Doku​ment eine Bitmap mit der eigenen vorher eingescannten
 Unterschrift gesetzt wird.

„Jede Zeit hat ihre Methoden, um einer schriftlich formulierten Willensbekundung Gültig​keit zu verleihen. In früheren Jahrhunderten hat man Verträge noch „besiegelt“. Später trat an die Seite des Siegels die handgeschriebene Unterschrift, wobei Schreibunkundige ent​weder ihre „drei Kreuzchen“ machten oder per Daumenabdruck die Anerkennung des In​halts eines Schriftstücks zu Ausdruck brachten.

Heute werden in zunehmendem Maße Bestellungen, Rechnungen, Nachrichten, Briefe und Verträge über einen Rechner eingegeben, um sie in Sekundenschnelle vom Sender zum Empfänger transportieren zu können. Auch sie müssen mit einer Unterschrift versehen werden, um die nötige Sicherheit für beide Partner zu schaffen.“ 

Die Stärke oder aber auch die Schwäche von herkömmlichen Unterschriften ist, daß sie immer nahezu gleich aussehen. Eine Elektronische Unterschrift hingegen ist so konzipiert, daß sie für jedes individuelle Dokument unterschiedlich ist.

Elektronische Unterschriften - in der Literatur auch digitale Unterschrift XE "Unterschrift:digitale"  oder digitale Signatur XE "Signatur:digitale"  genannt - übernehmen für elektronische Dokumente dieselbe Rolle, wie die hand​schriftliche Unterschrift bei gedruckten Dokumenten. Die Elektronische Unterschrift kann aber noch mehr als die handschriftliche. So ist beispielsweise die Änderung des Dokumenteninhalts nach der elektronischen Unterschrift nicht mehr möglich, da die Elek​tronische Unterschrift mit dem zu unterschreibenden Dokument in existentieller Abhän​gigkeit steht.

Die Unterschrift ist ein unverfälschbares Stück Information, das bezeugt, daß eine nament​liche Person dem Dokument zustimmte, welchem die Unterschrift angehängt ist bezie​hungsweise daß sie den Text selbst verfaßt hat. Der Empfänger und auch dritte Personen können überprüfen, daß das Dokument seit der Unterzeichnung nicht geändert wurde und daß das Dokument tatsächlich von der Person stammt, deren Unterschrift dem Dokument angehängt ist.

„Eine über ein Datennetz zugestellte Erklärung einer Person wird im Streitfalle vor Gericht nur dann als Beweismittel anerkannt werden, wenn hinreichend glaubhaft gemacht werden kann, daß eine Nachricht dieses Inhalts auch wirklich nur von diesem einen bestimmten Absender produziert werden konnte und nicht etwa vom angeblichen Empfänger erfunden oder verfälscht wurde.

Benötigt wird daher ein technisches Verfahren, zur Verknüpfung einer dem System über​gebenen Nachricht mit einem Kennzeichen des Absenders, welches von niemand anderem nachgeahmt werden kann, Nachricht und Absenderkennung unverwechselbar verbindet und jederzeit überprüfbar ist.“

Eine sichere digitale Unterschrift besteht also aus zwei Teilen: Einer Unterzeichnungsme​thode (Erzeugungsmethode), die Fälschung unmöglich macht und einer Methode zur Überprüfung, daß eine Unterschrift tatsächlich von der Person generiert wurde, die sie re​präsentiert.

Im Gegensatz zur Verschlüsselung ist die digitale Unterschrift eine neuere Entwicklung, die durch den Siegeszug digitaler Kommunikation entstanden ist. Das Prinzip einer digita​len, mit Hilfe einer Exponentialfunktion erzeugten Unterschrift, hat Taher ElGamal erst 1985 an der Universität von Kalifornien in Berkeley gefunden.

Neben dem RSA-Verfahren, welches ich später noch ausführlich beschreiben werde, gibt es noch weitere Verfahren zur Elektronischen Unterschrift. Das am E.I.S.S (Europäisches Institut für Systemsicherheit) 1988 entwickelte digitale Un​terschriftsverfahren EES XE "EES"  (exponentielle elektronische Signatur) wurde ursprünglich für ein deutsches Bankenkon​sortium vorgeschlagen; aber erst als sich zwischen 1990 und 1992 die amerikanische Nor​mungsbehörde NIST durch die Veröffentlichung ihres digitalen Unter​schriftsverfahrens DSA XE "DSA"  (digital signature algorithm) auf die Exponentialverschlüsselung als Hauptwerkzeug festlegte, wurde dieses Prinzip international akzeptiert. 

Bei der Erzeugung von Elektronischen Unterschriften spielen Hash-Funktionen meist eine entscheidende Rolle. 

Hash-Funktion XE "Hash-Funktion" \b 
Hash-Funktionen sind auch aus anderen Bereichen der Computertechnik bekannt. Die hier beschriebenen kryptographischen Hash-Funktionen (nachfolgend von mir nur noch Hash-Funktion ge​nannt) sind Algorithmen, die aus längeren Dokumenten eine kurze Bitfolge generieren. Der Input (Originalnachricht/Klartext) kann beliebig lang sein, der Output (Hashwert XE "Hashwert" \b , hash value XE "Hash value" ) dagegen ist ein Datenblock mit einer festen Länge, üblicherweise 128 oder 160 Bit. Wird auch nur ein einziges Zeichen der Originalnachricht verändert, än​dert sich auch des Er​gebnis der Hash-Funktion (Hashwert), da jedes einzelne Zeichen in die Berechnung des Outputs einbe​zogen wird.

Hash-Funktionen werden bei der Berechnung Elektronischer Unterschriften verwendet, bei der anstelle der gesamten Daten nur deren kryptographischer Hashwert, also die mathema​tische Zusammenfassung des Dokuments, dem Signaturprozeß unterworfen zu werden braucht.

Da sie schneller sind als Funktionen zur Unterzeichnung, ist es viel effizienter, eine digi​tale Unterschrift aus dem Hashwert der Nachricht zu berechnen. Dieser ist viel kürzer als der originale Text. Zudem kann der Hashwert öffentlich gemacht werden.
 Der Hashwert läßt keine Rückschlüsse auf die ursprünglichen Daten zu. Er charakterisiert diese exakt, ohne etwas über ihren Inhalt auszusagen und ist damit so etwas wie ein digitaler Finger​abdruck XE "Finger​abdruck:digitaler" .

Die Hash-Funktion muß höchsten Anforderungen genügen: sie muß nicht-invertierbar sein, das heißt, aus dem Hashwert darf der Originaltext nicht wieder zu ermit​teln sein.
 

In die​sem Zusammenhang sind Hash-Funktionen Einwegfunktionen XE "Einwegfunktion" 
 (one way function XE "One way function" ), bei denen es unmöglich ist, aus dem Output auf den Input zu schließen. Es ist auch rechen​technisch nicht möglich, zwei Nachrichten zu generieren, die das selbe Er​gebnis einer Hash-Funktion aufweisen.
 Die Hash-Funktion wird in diesem Zusammen​hang auch message digest function XE "Message digest function"  und das Resultat message digest XE "Message digest"  genannt.

Beispiele für Hash-Funktionen, die speziell für krytografischen Gebrauch entwickelt wur​den, sind MD2 XE "MD2" , MD4 XE "MD4" , MD5 XE "MD5"  und SHA.

Die MD-Algorithmen (MD steht für Message Digest) wurden von Ron Rivest entwickelt. Sie liefern einen 128-Bit-Hashwert. MD4 ist der schnellste der drei MD-Algorithmen, MD5 ist jedoch besser gegen Angriffe geschützt und am weitesten verbreitet. MD4 und MD5 sind zum unregistrierten Gebrauch freigegeben und frei erhältlich.
(
)

Der SHA
 XE "SHA"  (Secure Hash Algorithm XE "Secure Hash Algorithm" ) ist eine Hash-Funktion, die vom NIST XE "NIST" \b  (National Insti​tute of Standards and Technology XE "National Institute of Standards and Technology" ) vorgeschlagen und als US-Regierungsstandard an​ge​nommen wurde. SHA produziert einen 160-bit-Hashwert und ist aufgrund dieses länge​ren Hashwerts sicherer als MD5, dafür aber 25 Prozent langsamer.

Erzeugung und Überprüfung Elektronischer Unterschriften XE "Elektronische Unterschrift:Erzeugung" 

 XE "Elektronische Unterschrift:Überprüfung" 
Als Verfahren zur Erzeugung Elektronischer Unterschriften bieten sich insbesondere die im letzten Jahrzehnt entwickelten Public Key- oder asymmetrische Kryptosysteme an.
 Ich möchte die Funktionsweise nun am Verfahren von RSA vorstellen.

Es gibt mehrere Möglichkeiten zur Erzeugung von Elektronischen Unterschriften.

Die erste Möglichkeit ist die Elektronische Signatur eines Hashwerts XE "Hashwert" , der aus einem Klar​text XE "Klar​text"  gebildet wurde ohne sonstige Verschlüsselung des Klartextes. Sie wird angewandt, wenn auf Verschlüsselung des Nachrichtentextes (Klartext) an sich kein Wert gelegt wird.



Abbildung 6: Ablauf der Elektronischen Unterschrift

Die Elektronische Unterschrift wird hier generiert, indem aus allen Zeichen einer Nachricht (Klartext) mit einer Hash-Funktion ein Hashwert fester Länge generiert wird. Dieser Hashwert wird danach mit dem geheimen Schlüssel (private key) des Urhebers der Nach​richt (Sender) verschlüsselt. Der so verschlüsselte Datenblock bildet die Elektronische Unterschrift und wird der Originalnachricht hinzugefügt. Beides zusammen bildet den signierten Text XE "Text:signierter"  (signiertes Dokument XE "Dokument:signiertes" ) und wird (eventuell mit dem öffentlichen Schlüs​sel des Senders oder einem Zertifikat) an den Empfänger gesandt.



Abbildung 7: Funktionsweise der Elektronischen Unterschrift

Die Überprüfung der Echtheit, die Authentifizierung XE "Authentifizierung"  der Elektronischen Unterschrift durch den Empfänger oder einen beliebigen Dritten, geschieht in drei Schritten. Im ersten Schritt wird die erhaltene Nachricht (signierter Text) wieder in Klartext und Elektronische Unter​schrift aufgeteilt. Der Klartext wird vom Empfänger mit seiner Hash-Funktion „gehasht“. Im zweiten Schritt wird aus der erhaltenen Elektronischen Unterschrift mit Hilfe des öf​fentlichen, allgemein bekannten Schlüssels (public key) des Senders und der kryptographi​schen Funktion (beispielsweise RSA) der originale Hashwert des Senders entschlüsselt. Im dritten Schritt werden die bei​den Hash-Resultate aus Schritt eins und zwei miteinander verglichen. Nur bei Gleichheit ist die Elektronische Unterschrift echt und damit die Au​thentizität des Urhebers als auch die Authentizität der Nachricht nachgewiesen.

Alles, was mit meinen geheimen Schlüssel verschlüsselt wurde, kann von anderen mit meinem öffentlichen Schlüssel entschlüsselt werden. Das Dokument muß folglich von mir sein, da nur ich meinen geheimen Schlüssel kenne.

Wenn die Nachricht vertraulich ist, werden, basierend auf obiger Verfahrensweise, weitere Schritte eingefügt bevor die Nachricht versandt wird. 



Abbildung 8: Ablauf der Elektronischen Unterschrift mit Verschlüsselung

Die gesamte Nachricht einschließlich der Elektronischen Unterschrift (signierter Text) wird noch verschlüsselt. Dies geschieht üblicherweise mit einem symmetrischen Algorithmus, zum Beispiel DES. Dadurch wird die Nachricht beim Versand über das Netz für Unbefugte unleserlich. 



Abbildung 9: Verschlüsselungsmechanismus (digitaler Briefumschlag)

Die nächste Aufgabe ist es jetzt, den symmetrischen Schlüssel zum Entschlüsseln sicher mitzuliefern. Dabei hilft wieder ein asymmetrisches Verfahren. Der symmetrische Schlüs​sel (secret key), der ausschließlich für den Zweck der Verschlüsselung der Nachricht gene​riert wurde (also der session key XE "Session key" ), wird mit dem öffentlichen Schlüssel des Empfängers ver​schlüsselt und ebenfalls der Nachricht hinzugefügt. Dieser gesamte Datenblock wird nun an den Empfänger übertragen.

Die Verschlüsselung mit DES ist viel schneller als mit den heutigen asymmetrischen Ver​fahren. Für eine Nachricht, die an mehrere Empfänger versendet wird, muß die Ver​schlüs​selung mit DES nur einmal erfolgen. Der DES-Schlüssel, der im Vergleich mit den meisten Nachrichten kurz ist, wird dann separat für jeden Empfänger mit dessen öffentli​chen Schlüssel verschlüsselt. Bei diesem effizienten Verfahren spricht man von einem digi​talen Umschlag XE "Umschlag:digitaler"  (digital envelope XE "Digital envelope" \b ).

Der Empfänger der Nachricht entschlüsselt zunächst den DES-Schlüssel (secret key) mit seinem geheimen Schlüssel (private key). Mit dem DES-Schlüssel wird dann die Nachricht einschließlich der Elektronischen Unterschrift (signierter Text) entschlüsselt.
 Das wei​tere Vorgehen zur Überprüfung der Elektronischen Unterschrift entspricht dem Vorgehen nach Abbildung 7.

Für sehr kurze Nachrichten (bis 64 Byte) kann eine Elektronische Unter​schrift auch ohne die Benutzung einer Hash-Funktion generiert werden. Der RSA-Algorithmus verschlüsselt 64‑Byte-Blöcke. Der Geschwindigkeitsvorteil der Hash-Funktion gegenüber der RSA-Ver​schlüsselung geht bei dieser kleinen Datenmenge verloren. 

In diesem Fall wird der Klartext mit dem geheimen Schlüssel (private key) des Senders verschlüsselt. Das Ergebnis ist die Elektronische Unterschrift, die zusammen mit dem Klartext an den Emp​fänger gesandt wird.

Der Empfänger entschlüsselt die Elektronische Unterschrift mittels des öffentlichen Schlüssels des Senders. Das Ergebnis ist nun wieder ein Klartext. Stimmen beide Klartexte überein, so ist auch hier garantiert, daß die Nachricht während der Übertragung nicht geän​dert wurde.



Abbildung 10: Prinzip der Elektronischen Unterschrift ohne Hash-Funktion

Ich möchte nochmals anmerken, daß bei Elektronischen Unterschriften der Nach​weis der Authentizität nicht unmittelbar an den Unterschriften vorgenommen wird, sondern daß in der Regel Zwischenprodukte (zum Beispiel Hashwerte) auf Gleichheit geprüft werden, die von der übermittelten Unterschrift und von der übermittelten Nachricht abge​leitet wer​den.

1.3.2.2.3 Schlüsselmanagement XE "Schlüsselmanagement" \b  (key management XE "Key management" \b ) und Zertifikate XE "Zertifikat" 
„Bei kryptographischen Mechanismen hängt die Sicherheit des Gesamtsystems letztlich ebenso stark von der Sicherheit des Schlüsselmanagements ab wie vom benutzten Ver​schlüsselungsverfahren selbst.“

Bei der Konzeption des Schlüsselmanagementsystems spielen Eigenschaften wie Benut​zerfreundlichkeit, Flexibilität, Robustheit und Leistungsfähigkeit eine entscheidende Rolle.

Das Schlüsselmanagement XE "Schlüsselmanagement" , auch Schlüsselverwaltung XE "Schlüsselverwaltung"  genannt, umfaßt laut Fumy fol​gende Aufgaben:


Schlüsselerzeugung,


Schlüsselverteilung,


Schlüsselspeicherung und


Schlüsselzerstörung.



Abbildung 11: Kreislauf der Schlüsselverwaltung

Jede Schlüsselerzeugung XE "Schlüsselerzeugung" \b  muß in einer Weise geschehen, die eine unbefugte Kenntnis​nahme durch Dritte ausschließt. Die Schlüssel müssen daher von einer vertrauenswürdigen Stelle (oft auch „Trust Center XE "Trust Center" \b “ genannt) oder von autorisierten Benutzern eines krypto​gra​phischen Systems in einer Umgebung generiert werden, die gegen Ausspähen gesichert ist. 

Eine Möglichkeit besteht beispielsweise darin, den Schaltkreis zur Verschlüsselung mit einer Schaltung zur Schlüsselerzeugung auf einem Chip in einer Chipkarte XE "Chipkarte"  zu kombinie​ren. Dadurch kann jede zusätzliche Sicherheitslücke im Zusammenhang mit der Schlüssel​ge​nerierung effektiv ausgeschlossen werden.

Neben der Umgebung, in der Schlüssel generiert werden, ist aber auch der Erzeugungspro​zeß selbst von entscheidender Bedeutung für die Sicherheit eines Systems. Bei der Beurtei​lung von der Sicherheit eines kryptographischen Algorithmus geht man üblicherweise von der Annahme aus, daß jeder mögliche Schlüssel mit der gleichen Wahrscheinlichkeit auf​tritt. Deshalb eignen sich echte Zufallszahlen XE "Zufallszahlen" \b  als Hilfen für die Schlüsselgenerierung sehr gut.

Häufig jedoch wird die Schlüsselerzeugung mittels benutzergewählter Paßwörter XE "Paßwortverfahren"  durchge​führt. Dies ist ein sehr unsicheres Verfahren, da Benutzer in der Regel Begriffe wählen, die für sie eine besondere Bedeutung besitzen. So verwenden viele Benutzer Namen von nächsten Familienangehörigen oder Wörter, die mit der Schlüsselabfrage an sich zu tun haben, beispielsweise „geheim“ oder „key1“.

Bei der Schlüsselverteilung XE "Schlüsselverteilung" \b  muß man wieder zwischen symmetrischen und asymmetri​schen Kryptosystemen unterscheiden. 

Bei symmetrischen Kryptosystemen müssen Schlüssel auf einem extrem sicheren Kanal zwischen Teilnehmern ausgetauscht und generell geheimgehalten werden.
 Das ist das Problem bei symmetrischen Kryptosystemen. 



Abbildung 12: Schlüsselverteilung in symmetrischen Kryptosystemen

Das System der Schlüsselverteilung wird bei der Verwendung asymmetrischer Krypto​sy​steme auf den ersten Blick weitgehend trivialisiert, da man die öffentlichen Schlüssel dem Anschein nach problemlos über einen unsicheren Kanal austauschen kann, ohne daß da​durch die Geheimhaltung der mit diesen Schlüsseln chiffrierten Nachrichten beeinträchtigt wird. Dies ist jedoch nur solange richtig, solange man - unrealistischerweise - Abhören als einzige Gefährdung der Kommunikationssicherheit betrachtet. 

Neben passiven Abhörversuchen muß in den meisten Fällen jedoch auch mit der Möglich​keit aktiver Angriffe (zum Beispiel die Zwischenschaltung zwischen Sender und Empfän​ger) gerechnet werden. Unter Berücksichtigung dieser Tatsache stellt der sichere Schlüs​selaustausch auch bei asymmetrischen Systemen eine nicht-triviale Aufgabe dar. 

Man kann also feststellen, daß durch den Übergang von einem symmetrischen zu einem asymmetrischen Kryptosystem bei der Schlüsselverteilung zwar die Notwendigkeit der Geheimhaltung der Schlüssel wegfällt, es jedoch auch weiterhin unerläßlich ist, die über​tragenen öffentlichen Schlüssel vor unbefugter Veränderung zu schützen. 

Um eine Elektronische Unterschrift zu verifizieren (überprüfen), muß der Empfänger den öffentlichen Schlüssel des Senders kennen und er muß die Garantie haben, daß dieser auch derjenige des Senders und kein gefälschter Schlüssel ist (Schlüsselauthentifizierung XE "Schlüsselauthentifizierung" ). Bei einem großen Netzwerk ist es unmöglich, alle öffentlichen Schlüssel der möglichen Korre​spondenten aus erster Hand zu kennen. Ohne die Möglichkeit, die Identität des Urhe​bers einer Nachricht einwandfrei zu überprüfen, ist die Sicherheit und Integrität von zwei​felhaf​tem Wert.

Damit asymmetrische Verfahren in großen Organisationen wirkungsvoll eingesetzt werden können, ist eine Authentifizierungsfunktion für die öffentlichen Schlüssel erforderlich. Die Zertifizierung XE "Zertifizierung"  ist eine allgemein anerkannte Methode zur Schlüsselauthentifizierung XE "Schlüsselauthentifizierung" . Zertifizieren bezeichnet das Signieren eines öffentlichen Schlüssels durch eine vertrau​enswürdige Instanz (Zertifizierungsinstanz XE "Zertifizierungsinstanz" \b ). 

Dabei stellt die Einschaltung einer unabhängigen Instanz für die Benutzer von Schlüsseln einen gemeinsamen Bezugs- beziehungsweise Vertrauenspunkt dar. Zertifizierungsinstan​zen stellen Zertifikate für Schlüssel aus, indem sie die Verknüpfung zwischen Schlüssel und den zugehörigen Eigenschaften (beispielsweise Name, E-mail-Adresse, Organisation, Abteilung, Ort und Land) durch ihre eigene Elektronische Unterschrift garantieren. Ein Zertifi​kat XE "Zertifikat" \b  besteht meistens aus einem Schlüssel, den zugehörigen Eigenschaften, einer Gültigkeitsdauer und der digitalen Signatur der Zertifizierungsinstanz.

Für die ausschließliche Kommunikation innerhalb einer kleineren Organisation kann die Authentifizierung relativ informell und einfach sein. Für die Kommunikation zwischen ein​zelnen Organisationen sind formelle Strukturen erforderlich. Authentifikationsstrukturen, die auf Standards basieren, können einen integralen Bestandteil größerer Hierarchien bil​den. 

Vom CCITT (International Telephone and Telegraph Consultative Committee), das sich jetzt ITU
 (International Telecommunication Union) nennt, wurde in Zusammenarbeit mit der ISO für asymmetrische Kryptosysteme das Directory Authentication Framework X.509 XE "X.509" \b  (identisch mit ISO 9594-8) vorgeschlagen. Unter einem Directory XE "Directory"  versteht man in diesem Zusammenhang ein elektronisches Verzeichnis von Benutzerdaten, wie sie heute etwa in Telefonbüchern zu finden sind.
 

Es ist natürlich nicht sinnvoll, alle Einträge für ein weltweites Verzeichnis zentralisiert in einer einzigen Datenbank zu halten.
 Obwohl der genannte Standard keine bestimmte Struktur von Zertifizierungsinstanzen festlegt, wird bei den meisten Implementationen von einer hierarchischen XE "Zertifizierung:Hierarchie"  Struktur ausgegangen, bei der jede Zertifizierungsinstanz nur solche zertifiziert, die hierarchisch niedriger angesiedelt sind. 
 Die unterste Ebene unterschreibt die Zertifikate der Benutzer. An der Spitze der Hierarchie XE "Hierarchie"  sind relativ wenige Zertifizie​rungsinstanzen (vielleicht nur eine pro Land), die sich gegenseitig ihren öffentlichen Schlüssel zertifizieren.

Ein Benutzer muß dann nur noch einem anderen öffentlichen Schlüssel vertrauen, um die Gültigkeit eines jeden anderen Zertifikats zu überprüfen. Dieser vertrauensvolle Schlüssel XE "Schlüssel:vertrauensvoller"  ist allgemein der der obersten Hierarchieebene oder der Zertifizierungsinstanz, die das Zer​tifikat des Benutzers ausgegeben hat.

Typischerweise generiert ein Benutzer ein Schlüsselpaar (öffentlicher und geheimer Schlüssel) und sendet den öffentlichen Schlüssel mit seinen Eigenschaften (Name usw.) an die Zertifizierungsinstanz, damit dafür ein Zertifikat erstellt wird. Das Zertifikat wird von der Zertifizierungsinstanz mit ihrem geheimen Schlüssel elektronisch unterschrieben. Es kann dann in ein öffentlich zugängliches Ver​zeichnis (public directory XE "Public directory" \b ) eingetragen und von jedermann dort abgerufen werden, um den öffentli​chen Schlüssel eines Senders zu überprüfen. Das Problem der Authentifizierung beschränkt sich in so einem Fall nur noch darauf, den öffentlichen Schlüssel der Zertifizierungsinstanz auf gesichertem Wege zu​kommen zu lassen.

Bei der Verschlüsselung wird heute vielfach eine Kombination XE "Kombination"  von schneller symmetri​scher Verschlüsselung und einem Schlüsselmanagement mittels eines sicheren asymmetri​scher Kryptosystems angewandt. Das Verfahren habe ich bereits in Ansätzen bei der Elek​tronischen Unterschrift beschrieben und auch bildlich dargestellt (siehe Abbildung 9). 

Hierzu wird eine Nachricht zuerst mit einem symmetrischen Verfahren verschlüsselt. Da​nach wird der secret key mittels des public key des Empfängers verschlüsselt. Die mit dem symmetrischen Verfahren verschlüsselte Nachricht und der mit dem asymmetrischen Ver​fahren verschlüsselte secret key zusammen bilden den sogenannten digitalen Briefum​schlag XE "Briefumschlag:digitaler"  (digital envelope XE "Digital envelope" ) und werden zum Empfänger geschickt. Dieser entschlüsselt den secret key mit seinem private key und benutzt dann den erhaltenen secret key zum Ent​schlüsseln der eigentlichen Nachricht.

1.3.2.2.4 Chipkarten XE "Chipkarte" 
Da die Sicherheit von Elektronischen Unterschriften von der Geheimhaltung der geheimen Schlüssel der Benutzer abhängt, ist es selbstverständlich, daß diese so sicher wie möglich aufbewahrt werden müssen. Die derzeit beste Methode ist, die geheimen Schlüssel in transportablen Chips zu speichern, deren Zugriff paßwortgeschützt ist (Prinzip: Wissen und Besitz). Dazu eignen sich intelligente Chipkarten oder auch SmartDisks. Sie gelten als das zukünftige Werkzeug zur Realisie​rung von kryptografischen Diensten.

Im Englischen wird bei Chipkarten allgemein von SmartCards XE "SmartCard"  gesprochen. Im Deutschen verwendet man den Oberbegriff Chipkarte und unterscheidet bei ihm weiter zwischen Speicherkarten XE "Speicherkarten"  und Prozessorkarten XE "Prozessorkarten" . SmartDisks XE "SmartDisk"  sind „Chipkarten“ im 3½-Zoll-Format, die in jedes Standarddiskettenlaufwerk gesteckt werden können.

Eine Chipkarte XE "Chipkarte" \b  ist eine Plastikkarte in der Größe einer Scheckkarte, in die ein Mikrochip eingebettet ist. Sie ist aufgrund ihrer leichten Handhabbarkeit ideal geeignet zur Kommu​nikation einer Person mit einem Rechner und spielt daher schon heute eine wichtige Rolle. Ihre Bedeutung liegt darin, daß mit ihr zum ersten Mal ein Medium geschaffen wurde, das hohen Benutzerkomfort mit höchster Sicherheit verbindet.

Dieser physische Gegenstand wird auch häufig „Token“ XE "Token"  genannt, denn das englische Wort bezeichnet sowohl eine Wertmarke als auch einen Beweis oder allgemein einen materiellen Gegenstand mit Beweiskraft. Die Ausgabe der Chipkarten muß durch eine sichere Schlüs​selausgabestelle geschehen. Das kann beispielsweise eine Bank sein, die über einen siche​ren Automaten, den sie in Lizenz einer zentralen Stelle betreibt, Token an Kunden ver​kauft.

Die Chipkarte ist als personenorientiertes Sicherheitsinstrument besonders gut zur Rea​lisierung wichtiger Sicherheitsmechanismen in Netzwerken, wie beispielsweise Zugriffs​kontrolle, Verschlüsselung von Daten und der Elektronische Unterschrift, geeignet.
 Der zugehörige Signatur-Algorithmus - zum Beispiel das RSA-Verfahren - kann bei Vorhan​densein einer speziellen Recheneinheit als Co-Prozessor auf dem Prozessorchip, direkt in der Chipkarte oder auch in einem zum Chip gehörenden Chipkarten-Terminal (einem Chipkartenleser mit Sicherheitsmodul) realisiert sein. Prozessorchips können geheime Da​ten wie geheime Schlüssel unauslesbar speichern.

Idealerweise werden die geheimen Schlüssel oder Schlüsselpaare direkt im Chip generiert, so daß sie nie außerhalb des Chip vorhanden sind.

Mit Hilfe der Chipkarte als Signierinstrument XE "Signierinstrument"  lassen sich dann elektronische Dokumente unterzeichnen, wodurch die Authentizität und Unversehrtheit eines Dokuments überprüf​bar werden. Dazu wird die Chipkarte in ein Chipkartenlesegerät gesteckt, das entweder separat oder direkt in den PC eingebaut ist. Der System- oder Netzzugang erfolgt dann in zwei Schritten: Zunächst weist der Benutzer durch sein persönliches jederzeit änderbares Kenn​wort (PIN) nach, daß er der rechtmäßige Eigentümer der Karte ist. Anschließend weist die Chipkarte gegenüber dem System über kryptographisch errechnete Parameter (Zufallszahlen) ihre Zugangsberechtigung nach. 

Um das notwendige Vertrauen in die Elektronische Unterschrift herstellen zu können, be​dürfen das Chipkarten-Betriebssystem sowie gegebenenfalls weitere Hard- und Soft​ware​komponenten einer Validierung. Diese kann zum Beispiel vom TÜV
 vorgenom​men werden. Zur Zertifizierung von Schlüsseln für Signier- und Chiffrier-Funktionen wer​den Trust Center benötigt.

Durch die Innovation in der Halbleitertechnologie wird die Leistungsfähigkeit der Chips immer größer. Die Rechenleistung und Speicherkapazitäten bei gleicher Chipfläche steigt und die Kosten zur Produktion von Chips sinken. Außerdem versuchen internationale Gremien verstärkt, die Standardisierung der Chipkarten voranzutreiben.
Wie bei einer Bankkarte ist ein Mißbrauch der Chipkarten nur möglich, wenn sowohl die Karte als auch das gültige Paßwort in unbefugte Hände geraten. Gegenüber der Magnet​streifenkarte ist der Inhalt einer Chipkarte vor unbemerkter Kopie, Veränderung und Zer​störung ge​schützt.

Im GMD-Spiegel 1/92 sind weitere Verwendungsmöglichkeiten von Chipkarten darge​stellt, beispielsweise als „elektronische Geldbörse“ XE "Geldbörse:elektronische"  oder als Dokumentenspeicher XE "Dokumentenspeicher"  und Träger persönlicher Daten (zum Beispiel der elektronische Krankenschein).

Die zur Zeit verfügbaren Chipkarten und SmartDisk-Systeme sind hervorragend zur Spei​cherung von geheimen Schlüsseln und zur Ausführung von DES- und RSA-Funktionen geeignet. Was noch fehlt, ist die Generierung von RSA-Schlüsseln innerhalb der Chipkarte oder der SmartDisk, damit der geheime Schlüssel des Benutzers zu keinem Zeitpunkt au​ßerhalb des geschützten Chips vorhanden ist und damit auch nicht kompromittiert werden kann.

1.3.3 Rechtliche XE "Recht"  Probleme betreffend Kryptographie und Sicherheit

Das Vordringen der digitalen Informations- und Kommunikationstechnik in unseren Alltag stellt Verfassungsschutz und Strafverfolgungsbehörden vor ein großes Problem, denn die neuen Techniken werden nicht nur von gesetzestreuen Bürgern genutzt, sondern auch zur Vorbereitung und Durchführung von Straftaten eingesetzt.
 Auf der einen Seite steht  das Interesse des Einzelnen an vertraulicher Kommunikation. Andererseits haben Ge​heim​dienste und Strafverfolgungsbehörden Interesse an der Aufdeckung dieser Kommunikation im Falle von Straftaten.

Verschlüsselungsalgorithmen fallen deshalb in USA unter das Kriegswaffenkontrollgesetz. Es bestehen Exportbeschränkungen für Algorithmen oberhalb einer 40-Bit-Grenze. Das betrifft auch RSA und DES. Auch in Frankreich ist seit Mitte 1990 die Verwendung von Verschlüsselungsalgorithmen grundsätzlich verboten. Dieser Konflikt hat durch die Ver​fügbarkeit effizienter Chiffrierver​fahren auch in Deutschland neue Gestalt angenommen (G10-Kontroverse XE "G10-Kontroverse" ).

Eine wirkungsvolle Verbrechensbekämpfung erfordert nach Ansicht der Bundesregierung rechtliche und technische Möglichkeiten zum Abhören von Fax-, Modem-, Mobilfunk- und anderen Verbindungen. Daher wurde 1989 das sogenannte G10-Gesetz verschärft. Es regelt Einschränkungen des Fernmeldegeheimnisses (Grundgesetz Artikel 10).

Kersten führt zum Thema Recht bei der Computersicherheit folgendes aus:

Es gibt inzwischen zahlreiche gesetzliche Bestimmungen, Richtlinien, Erlasse und Vor​schriften, die das Thema Informationssicherheit tangieren, wie das Bundesdatenschutzge​setz (Schutz personenbezogener Daten), Richtlinien in den öffentlichen Verwaltungen, im militärischen Bereich und NATO-Bestimmungen. Alle diese Anforderungen sind trotz ähnlicher Zielrichtung kaum harmonisiert.

In einer Reihe von Ländern und Organisationen wird das Thema Informationssicherheit durch Behörden und vergleichbare Institutionen bearbeitet. Ihr Beitrag besteht in der For​mulierung von Sicherheitskriterien, Prüfung von Systemen nach solchen Kriterien und Förderung von Wissenschaft und Technik im Rahmen von Entwicklungs- und For​schungs​projekten.

In USA ist hier das National Institute of Standards and Technology (NIST XE "NIST" ) zu nennen, welches im nicht militärischen Bereich eine wesentliche Rolle spielt. In Deutschland hatte bis Ende 1990 die Zentralstelle für Sicherheit in der Informationstechnik (ZSI XE "ZSI" ) Aufgaben im Bereich der Informationssicherheit. 1991 wurde die ZSI zum Bundes​amt für Sicherheit in der Informationstechnik (BSI XE "BSI" ) aufgewertet. Es ist zum Thema Informations​sicherheit im gesamten Behördenbereich beratend tätig und kann unter bestimmten Vor​aussetzungen Zulassungen für den Einsatz bestimmter Produkte und Systeme aussprechen. 

Auch auf europäischer Ebene wurden Schritte für eine Harmonisierung im rechtlichen Be​reich eingeleitet. Dort laufen momentan Beratungen zum Entwurf einer allgemeinen euro​päischen Datenschutzrichtlinie. Durch eine hohe Flexibilität der Richtlinie können die Mitgliedstaaten sie auf eine Art und Weise in das innerstaatliche Recht übertragen, die mit staatlichen, rechtlichen und verfassungsrechtlichen Bedingungen in Einklang steht. 

Der Spielraum und das Ermessen, das die Richtlinie den Mitgliedstaaten einräumt, kann so eingesetzt werden, daß die neuen innerstaatlichen Gesetze den Menschen einen wertvollen Schutz bieten und die Organisationen dazu ermuntern, die besten Praktiken im Umgang mit Informationen zu verwenden, ohne ihnen jedoch unangemessene Kosten aufzubür​den.

Im Hinblick auf die europäische Harmonisierung stellt sich die Frage, inwiefern eine Dec​kung zwischen den europäischen und den amerikanischen Ansätzen möglich ist. Technisch scheint dies weniger schwierig. Die Kernfrage liegt im politischen Bereich. Es müßte hier letztlich eine wechselseitige Anerkennung von Zertifikaten und die Aufhebung von Han​delsrestriktionen erfolgen.

Ohne eine weltweite rechtliche Harmonisierung wird eine weitere Kommerzialisierung des Internet nicht stattfinden können.

Es gibt noch eine Reihe weiterer Fragen, die aus rechtlicher Sicht noch nicht ausreichen geklärt sind:

· Wie kann ein Mensch einem elektronischen Gerät seinen Willen kundtun? (Ein elek​tronisches Gerät, das in einem Rechtsgeschäft eingesetzt wird, handelt als Diener seines Herrn. Dieser muß ihm Anweisungen erteilen können. Jede Anweisung muß authentisch erfolgen, das heißt von einer Benutzerauthentifizierung begleitet.)

· Kann die Elektronische Unterschrift die handschriftliche Unterschrift ersetzen?

· Wie kann man Transaktionen nachweisen?

· Können elektronische Transaktionen anonym ausgeführt werden?

In elektronischen Diensten beziehungsweise Medien müssen mindestens die gleichen qualitativen Voraussetzungen für verbindliche Kommunikation bereitgestellt werden, wie sie sich im konventionellen Geschäfts- und Verwaltungshandeln im Laufe der Zeit heraus​gebildet haben.

Ein besonderes Problem stellt die Verbindlichkeit XE "Verbindlichkeit"  von vertraglichen Transaktionen dar, die über Kommunikationssysteme - also auf elektronischem Wege - zustande kommen. Dies ist weniger ein technisches Problem, sondern ein Problem der juristischen Akzep​tanz.
 Die Elektronische Unterschrift ermöglicht diese Verbindlichkeit, und sie ist tech​nisch machbar. Sie ist bisher allerdings noch nicht gesetzlich anerkannt. 

Elektronischer Rechtsverkehr findet schon seit längerem in großem Umfang statt. Vom electronic banking XE "Electronic banking"  bis zur telefonischen Bestellung einer Ware gibt es eine Vielzahl von Geschäften, die über elektronische Medien abgewickelt werden. Diese Geschäfte sind ohne einen allgemein anerkannten Ersatz der eigenhändigen Unterschrift möglich, da sie entwe​der grundsätzlich nicht der Schriftform bedürfen oder durch Verträge zwischen den Ver​tragspartnern abgesichert sind.

Eine Grundvoraussetzung für die weitere Verbreitung des elektronischen Rechtsverkehrs ist jedoch die rechtliche Gleichstellung des digital signierten elektronischen Dokuments mit der klassi​schen Schriftform. In den letzten drei Jahren haben die Initiativen zur Schaf​fung der dafür nötigen gesetzlichen Rahmenbedingungen eine erfreuliche Dynamik ent​wickelt.

Ein Startpunkt in Deutschland markiert das Registerverfahrensbschleunigungsgesetz, das Ende 1993 in Kraft trat. In diesem Gesetz wird die digitale Unterschrift als Äquivalent zur eigenhändigen Unterschrift bei der Führung elektronischer Register (zum Beispiel Grund​bücher) anerkannt.

Inzwischen sind die Aktivitäten - auch vor dem Hintergrund von internationalen Entwick​lungen - zur rechtlichen Gleichstellung des digital unterzeichneten elektronischen Doku​ments mit der eigenhändig unterschriebenen Urkunde sehr konkret.
 

Von der Bundes​notarkammer liegt ein Entwurf einer „Verordnung über die Elektronische Unterschrift - VEU XE "VEU" “ vor, die die für eine Rechtsfähigkeit der digitalen Signatur notwendige In​frastruktur und weitere Rahmenbedingungen regeln soll. Außerdem werden Änderungen des BGB und der ZPO (Zivilprozeßordnung) vorgeschla​gen. Ziel dieser Änderungen ist es, die elektroni​sche Form für alle Erklärungen und Rechtsgeschäfte neben der Schriftform zuzulassen.

Im Entwurf der VEU (Stand 30.08.95) werden die Sicherheitsanforderungen für die Erzeu​gung und Prüfung von Elektronischen Unterschriften und für den Betrieb von Zertifizie​rungsinstanzen festgelegt.

Die VEU regelt die Bestätigung der öffentlichen Schlüssel durch Zertifikate, das heißt die Beantragung, Ausstellung, Sperrung und den Inhalt von Zertifikaten. Zertifikate dürfen nur von zugelassenen Zertifizierungsinstanzen XE "Zertifizierungsinstanz"  (ZI XE "ZI" ) und nur nach einer Identitätsprüfung des Antragstellers - durch Personalausweis oder Reisepaß - ausgestellt werden. Ihre maximale Gültigkeitsdauer darf drei Jahre nicht überschreiten.

Ein Zertifikat XE "Zertifikat"  muß mindestens 

· den unverwechselbaren Namen des Teilnehmers,

· seinen öffentlichen Schlüssel,

· eine Kurzbeschreibung der Algorithmen, auf denen der öffentliche Schlüssel basiert,

· eine innerhalb der Zertifizierungsinstanz eindeutige und laufende Nummer,

· Ausstellungs- und Ablaufszeitpunkt,

· den Namen der ZI und die Kurzbeschreibung ihrer verwendeten Algorithmen und

· eventuell Haftungsbeschränkungen 

beinhalten.

Haftungsbeschränkungen können beispielsweise der Ausschluß bestimmter Rechtsge​schäfte oder eine Betragshöchstgrenze für Forderungen sein, die auf elektronisch unter​zeichneten Willenserklärungen beruhen.

Die VEU regelt ebenso die Zulassung von Zertifizierungsinstanzen (Trust Center XE "Trust Center" ) durch das Bundesamt für Sicherheit in der Informationstechnik (BSI), das die Funktion einer Si​gnaturbehörde übernimmt. Zertifizierungsinstanzen müssen jährlich überprüft werden.

In § 18 des Entwurfs zur VEU wird bestimmt, daß Elektronische Unterschriften anderer Staaten (insbesondere Staaten der Europäischen Union) anerkannt werden, soweit sie eine vergleichbare Sicherheit aufweisen und eine gegenseitige Anerkennung vereinbart wurde.

In der dem Entwurf beigefügten Begründung zur VEU wird folgendes erklärt:

„Damit eine elektronische Unterschrift anerkannt werden kann, muß

· diese und ein damit gezeichnetes elektronisches Dokument gegen Fälschung und Ver​fälschung sicher sein,

· diese die Funktionen einer eigenhändigen Unterschrift, nämlich

· Echtheitsfunktion,

· Abschlußfunktion,

· Warnfunktion und

· Identitätsfunktion

im wesentlichen übernehmen.“

Diese Anforderungen können erfüllt werden, da heute technische Mittel und Verfahren zur Erzeugung von Elektronischen Unterschriften zur Verfügung stehen. Laut Bundeskriminal​amt, liegt das Risiko einer ungültigen Elektronischen Unterschrift weit unter dem ver​gleichbaren Risiko handschriftlicher Unterschriften.

Die Echtheitsfunktion XE "Echtheitsfunktion"  (das heißt der Nachweis, daß eine Erklärung von dem Unter​schriftsinhaber stammt) ist gegeben, da nur der Inhaber des Unterschriftsschlüssels die Elektronische Unterschrift erzeugen kann. Dabei erstreckt sich die Echtheitsprüfung nicht nur auf die Unterschrift, wie dies bei der handschriftlichen Unterschrift der Fall ist. Die Echtheitsfunktion bezieht sich vielmehr auch auf den mitgelieferten Text, da jede Verände​rung dieses Textes bei der Überprüfung der Elektronischen Unterschrift festgestellt wird. 

Zur Wahrung der Echtheitsfunktion ist neben dem Einsatz einer Chipkarte auch eine Zu​gangskontrolle beim Zugriff auf den Unterschriftsschlüssel vorzusehen. Diese kann mittels einer PIN oder zusätzlich über ein biometrisches Merkmal (beispielsweise das Komprimat eines Fingerabdrucks) erfolgen.

Die Abschlußfunktion XE "Abschlußfunktion"  ist erfüllt, da der Aussteller bestimmt, was von ihm unterschrieben werden soll und mit der Unterschrift das Entwurfsstadium des elektronischen Dokuments beendet wird.

Die Warnfunktion XE "Warnfunktion"  wird dadurch erfüllt, daß das Verschlüsselungsverfahren vom Unter​zeichnenden willentlich in Gang gesetzt werden muß. Darüber hinaus wird bei Einsatz ent​sprechender Technik der Vorgang der Elektronischen Unterschrift ausdrücklich angezeigt.

Die Identitätsfunktion XE "Identitätsfunktion"  ist durch die Identifizierung der Person bei der Antragstellung auf ein Zertifikat und die nachweisliche Aushändigung des Zertifikats beziehungsweise der Schlüssel an die bestimmte Person gegeben.

Der vorliegende Entwurf der Bundesnotarkammer sieht weiterhin, neben einem neu einzu​führenden § 126a BGB, Änderungen bei den §§ 120 und § 127 BGB sowie in der ZPO (Zivilprozeßordnung) vor. Der § 126 BGB regelt bisher das Schriftformprinzip, das eine eigenhändige Namensunterschrift unter einem Dokument erfordert. Der § 126a führt erst​mals den Begriff der Elektronischen Unterschrift ein. Eine gesetzliche Regelung wird noch in dieser Legislaturperi​ode erwartet. Sie ist auch dringend erforderlich, um Wildwuchs zu vermeiden und der Wirtschaft ein Milliarden-Einsparungspotential zu erschließen.“

In USA wurde der Elektronischen Unterschrift durch die Amendmend Bill 1577 (Digital Signatures) im Juli 1995 derselbe rechtliche Status zugebilligt, wie einer eigenhändigen Unterschrift.

Nachdem ich mich nun ausführlich mit dem Begriff „Sicherheit“ beschäftigt habe, werde ich im folgenden Unterkapitel einen Einblick in die Funktionsweise des Internet und spe​ziell des World Wide Web geben.

1.4 Internet und World Wide Web

In allen Medien liest, sieht oder hört man, daß die Zukunft von Multimedia und interakti​ven Medien geprägt sein wird. Ein wahrer „Run“ auf die Zukunftstechniken hat eingesetzt. Das Internet wird auf einmal als das Informationsmedium der Zukunft bezeichnet. Dabei existiert das Internet schon lange.

Es ist ein durch Definition von Übertragungsstandards aufgebautes weltweites Netz, das derzeit nach Angabe der Internet Society rund 30 Millionen Menschen in 200 Ländern verbindet.

1.4.1 Die Anfänge des Internet

Die Geschichte des Internet wird von Ed Krol in seinem Buch zum Internet beschrieben:

In den späten 60er Jahren begann in USA die staatliche Unterstützung von Experimen​ten zur Vernetzung von Computern. Die ARPA XE "ARPA"  (Advanced Research Projects Agency), seit 1972 Defense ARPA (DARPA), die dem amerikanischen Verteidigungsministerium un​terstellt ist, förderte mit erheblichen finanziellen und personellen Mitteln die Entwicklung im Bereich der Computervernetzung. Das DoD XE "DoD"  (Department of Defence; US-Verteidi​gungsministerium) war stark daran interessiert, über ein Kommunikationsmedium zu ver​fügen, das auch unter ungünstigen Bedingungen die Übertragung von Daten zuverlässig gewährleistet. Selbst beim Ausfall von Teilen des Netzes (wie dies bei einem Atomschlag passieren könnte) sollte das System funktionsfähig bleiben. Neben der militärischen An​wendung eröffnete die Vernetzung von Computern im wissenschaftlichen und immer mehr auch im kommerziellen Bereich völlig neue Anwendungsmöglichkeiten.

Ende 1969 war eine erste Implementierung von Telnet, das heißt Durchführen von Sitzun​gen auf entfernten Rechnern und von FTP, da heißt Transfer von Dateien zwischen ent​fernten Rechnern, vorhanden. Damit war das Arpanet XE "Arpanet"  geboren. Aufgrund vieler Verbesse​rungen entwickelte sich das Arpanet von einem Laborexperiment zu einem funktionsfähi​gen System, in dem verschiedenartige Computersysteme untereinander verbunden waren und der Austausch von Daten auf einfache Art und Weise möglich wurde.

In den nächsten Jahren mußten die Kommunikationsprotokolle und Datenverbindungen mit den unterschiedlichen Hardwarearchitekturen der Hersteller in Einklang gebracht werden. Der wichtigste Schritt in diese Richtung war die Entwicklung des TCP/IP XE "TCP/IP" -Protokolls (Transmission Control Protocol/Internet Protocol) in den Jahren 1973 und 1974.

Mit TCP/IP wurde es möglich, eigenständige Netzwerke so miteinander zu verbinden, daß jeder Hostrechner eines Netzwerks mit allen anderen Rechnern des Netzes kommunizieren konnte.

E-mail XE "E-mail" \b , also der interpersonelle Nachrichtenaustausch, war ursprünglich gar nicht als An​wendung geplant. Erst als sich um 1971 zwei Programmierer Nachrichten und nicht nur Daten, unabhängig von FTP, zukommen lassen wollten, entwickelten sie electronic mail XE "Electronic mail" \b , die heute noch am weitesten verbreitete Anwendung.

Seit 1983 etwa besteht der allgemeine Begriff Internet XE "Internet"  für das auf TCP/IP basierende Arpanet sowie dessen angeschlossene Netze. 

Mitte der 80er begann die amerikanische National Science Foundation (NSF XE "NSF" ) Inter​esse am Internet zu zeigen. Um den Wissenschaftlern aller amerikanischen Universitäten den Zu​gang zum Netz zu ermöglichen, gründete sie das NSFNET XE "NSFNET" . Um immer mehr Insti​tutionen anzuschließen und einem NSFNET immer weiter zunehmenden Verkehr gerecht zu wer​den, wurde ein System, basierend auf Backbones (=Rückgrat) realisiert, das die gro​ßen Rechenzentren miteinander verband. An diese konnten sich andere eigenständige Campus- und Weitverkehrsnetze XE "Weitverkehrsnetze"  (WAN XE "WAN" , Wide Areas Networks XE "Wide Areas Networks" ) anschließen. Dieser Back​bone trägt heute mit seinen 45 Mbit/s-Anschlüssen die Hauptlast des Internetverkehrs. Damit übernahm die NSF immer mehr die Aufgaben des Arpanet, das schließlich Ende 1989 vom Department of Defense aufgelöst wurde. 

Erst als das Arpanet bereits einsatzfähig war, begann die ISO XE "ISO"  (International Organisation for Standardization, ehemals International Standards Organisation) mit der Normierung von Netzwerken (ISO/OSI-Modell XE "ISO/OSI-Modell" ). Die allgemeinen Erfahrungen bei der Entwicklung des Arpanet gingen zwar mit in die Normierung ein, TCP/IP wurde allerdings kein ISO-Standard. Dennoch behauptet sich TCP/IP bis heute als das Übertragungsprotokoll schlechthin, auch außerhalb der USA.

Internet-Dienste XE "Internet:Dienste" 
Die wichtigsten Dienste
 im Internet sind heute


Telnet,


FTP,


E-mail, 


Usenet News, 


Archie, 


Gopher und 


WAIS.

Telnet XE "Telnet" \b  bietet die Möglichkeit des entfernten Terminals, womit sich der Benutzer in ent​fernte Rechner einloggen kann. Das File Transfer Protocol XE "File Transfer Protocol" \b  (FTP XE "FTP" ) dient der Übertragung von Dateien zwischen zwei Rechnern. Electronic mail XE "Electronic mail"  (E-mail XE "E-mail" ) stellt das elektronische Pendant zu Brief dar. Der News XE "News" -Dienst ermöglicht die Ablage und das Lesen von Nach​richten auf schwarzen Brettern, den sogenannten Newsgroups oder Interessengemeinschaf​ten. Archie XE "Archie"  ist ein einfacher Suchdienst für die weltweite Suche nach Dateien. Gohper XE "Gohper"  ist ein baumartig aufgebautes Suchsystem für Dateien jeder Art. Das Wide Area Information System XE "Wide Area Information System"  (WAIS XE "WAIS" ) arbeitet als Suchsystem für die Suche nach Textdokumen​ten.

Wirklich populär gemacht hat das Internet jedoch der relativ neue Dienst World Wide Web XE "World Wide Web"  (WWW XE "WWW" ). Diesen Dienst werde ich im folgenden Kapitel noch genauer beschreiben.

Die wichtigsten Eigenschaften aller dieser Dienste sind, daß sie weltweit über gekoppelte Netze erreichbar und in Endgeräten der verschiedensten Hersteller implementiert sind. Hierdurch ist es möglich, daß Netzteilnehmer, die vorher noch nie in Kontakt standen, spontan und allein aufgrund der Kenntnisse einer vom Dienst interpre​tierbaren Adresse miteinander kommunizieren können.

Domain Names XE "Domain Names" 
Jeder Rechner im Internet hat diese Internet Protokoll Adresse, mit der er verknüpft ist. IP‑Adressen XE "IP‑Adresse"  bestehen aus vier Teilen, die durch Punkte getrennt sind. Ein typisches Bei​spiel ist  198.43.7.85. Der Benutzer braucht nicht allzuviel darüber zu wissen. Allerdings sollte er mit dem Domain Name System XE "Domain Name System"  (DNS XE "DNS" ) von Internet vertraut sein. Ein typisches Beispiel hierfür ist  pluto.rz.fh‑reutlingen.de. Die Domain XE "Domain"  ist jeweils der letzte Teil dieses Namens (de). de steht für Deutschland. Davor steht eine Sub-Domain XE "Sub-Domain"  oder auch mehrere zur Kennzeichnung des Server-Betreibers ( fh-reutlingen) und der Teilnetze (rz). Hiervor wiederum steht dann die Bezeichnung des Rechners (pluto).

Die wichtigsten Domains in USA sind com (für kommerzielle Organisationen), edu (für schulische Einrichtungen), gov (für staatliche Einrichtungen), mil (für militärische Einrich​tungen), net (für Netzwerk- und Service Provider) und org (für sonstige Organisa​tionen). Außerhalb USA entspricht die Domain in der Regel einem Kürzel des Landesnamens (beispielsweise de, ca, ch, ...).

1.4.2 Der Internet-Dienst World Wide Web (WWW)

Das World Wide Web XE "World Wide Web" \b  ist, in Bezug auf die Handhabung durch den Benutzer, die zur Zeit am weitesten fortgeschrittene Entwicklung zur Erschließung von Ressourcen (Texte, Bil​der, Töne, ...) im Internet. Das multimediale Informationssystem WWW XE "WWW" \b  bietet seinen Nut​zern einen grafisch gefälligen und einfachen Zugang zu den immensen Beständen an Daten im globalen Computerverbund. Das ist wahrscheinlich auch der Grund dafür, weshalb es mittlerweile eine so große Bedeutung erlangt hat. Ich gehe daher an dieser Stelle besonders ausführlich auf die Möglichkeiten des Web XE "Web" , wie das World Wide Web synonym genannt wird, ein.

Das WWW basiert auf dem sogenannten Client-Server-Prinzip XE "Client-Server-Prinzip" . Client XE "Client"  und Server XE "Server"  sind zwei unterschiedliche Teile einer Anwendung mit unterschiedlichen Fähigkeiten, die typi​scher​weise auf verschiedenen Rechnern laufen und über einen Informationskanal (hier: Internet) miteinander kommunizieren. Dazu verständigen sie sich beim WWW über das HTTP-Protokoll (HyperText Transfer Protocol), welches in einem Folgekapitel beschrie​ben wird.

Ein Web-Server XE "Web-Server"  ist der Teil der Anwendung (Software), der Daten (Dokumente) an den Client liefert. Web-Server werden dazu benötigt, allen möglichen Benutzern auf entfernten Rechnern über das Internet Informationen anzubieten. Dokumente auf Web-Servern wer​den im Hypertext-Format, abgespeichert. Die Hypertext-Dokumente haben eine bestimmte Form, sie liegen in HTML, der Hypertext Markup Language vor. Der Client hat im we​sentlichen die Fähigkeit, HTML-Do​kumente zu interpretieren und darzustellen. 

Man bezeichnet einen solchen Client auch als WWW-Browser XE "WWW-Browser"  oder Web-Browser XE "Web-Browser" , da er dem Benutzer als Anwendung zur Darstellung von und Navigation in Hypertexten er​scheint. Die derzeit am weitest verbreiteten Web-Browser sind der Netscape Navigator und NCSA Mosaic.

Der Client stellt Hypertext-Links mit einer bestimmten Form der Hervorhebung dar (also farbig, unterstrichen oder sonstwie). Aktiviert der Benutzer den Link, etwa durch anklic​ken, so ermittelt der Client den für den Link zuständigen Server und schickt den Inhalt des Links an diesen Server. Der Server reagiert, indem er das betreffende Dokument ermittelt (oder erzeugt) und an den Client zurückschickt, der es zur Darstellung bringt.

1.4.2.1 Entwicklungsschritte

Um Probleme bei der Informationsnavigation am CERN XE "CERN" , dem Europäischen Zentrum für Teilchenphysik bei Genf in den Griff zu bekommen, schlugen Tim Berners-Lee und Robert Cailliau Anfang 1989 die Entwicklung eines hypertextbasierten Systems vor. 1990 wurde der erste Prototyp eines WWW-Systems auf NeXT-Rechnern entwickelt. Im Mai 1991 erfolgte dann die Vorstellung des Basismodells und im Juli 1992 wurde die WWW-Soft​ware erstmals im Internet veröffentlicht. Der Quellcode war frei verfügbar. Im Januar 1993 gelang mit der Entwicklung des ersten grafischen Web-Browsers der entscheidende Durchbruch für das WWW. Es war der Browser NCSA Mosaic, von Marc Andreessen vom NCSA XE "NCSA"  (National Center for Supercomputing Applications).

In Deutschland beschäftigten sich zunächst nur wenige mit dieser Möglichkeit der Infor​mationsverteilung, wohl auch, weil zu dieser Zeit Gopher als Informationssystem favori​siert wurde. Mitte 1993 stieg auch in hierzulande die Zahl der Web-Server, insbesondere auf Eigeninitiative einzelner Universitätsangehöriger.

1.4.2.2 Hypertext und Hypermedia

Querverweise und Fußnoten sind jedem Leser von wissenschaftlicher Literatur bekannt. Auch diese Diplomarbeit beinhaltet nicht wenige davon. Kennzeichen elektronischer Publikationen ist die Unterstützung der Verweisstruktur durch Präsentationssoftware (zum Beispiel Web-Browser). Das heißt, daß die Darstellung eines im Dokument enthaltenen Verweises aktive (beispielsweise anklickbare) Elemente enthält.

Diese aktiven Elemente werden als Hyper-Links XE "Hyper-Link"  oder einfach Links XE "Link"  bezeichnet. Sie kön​nen durch einfaches Anklicken mit der Maus aktiviert werden. Im einfachsten Fall wird auf einen anderen Text verwiesen. Man spricht dann von Hypertext XE "Hypertext" . Von Hypermedia XE "Hypermedia" - oder von Multimedia XE "Multimedia" -Dokumenten spricht man vor allem dann, wenn ein Dokument nicht nur statische Bestandteile wie Texte und Abbildungen, sondern auch weitere mediale Kanäle wie interaktive Grafiken (sogenannte Maps XE "Maps" \b ), Videosequenzen, Musik, Programmaufrufe usw. enthält.

Dem Leser bietet sich ein Dokument als ein Netz durch Verweise verbundener Einheiten dar, in dem er - keinem fest vorgegebenen Pfad folgend - die ihn interessierenden Informa​tionen sucht (browsing XE "Browsing" ). Die Hierarchie der Dokumente ist hierbei durch die Struktur der Links vorgegeben.

1.4.2.3 SGML und HTML

SGML XE "SGML"  (Standard Generalized Markup Language XE "Standard Generalized Markup Language" ) ist ein ISO-Standard zur Beschrei​bung von Dokumentenstrukturen. ISO steht hierbei für International Organization for Standar​dization. ISO ist das internationale Normungsgremium. Mitglieder der ISO sind die natio​nalen Normungsinstitute wie zum Beispiel das Deutsche Institut für Normung (DIN), das American National Standards Institute (ANSI) in USA oder die British Standards Insti​tution (BSI) in Großbritannien. Ein ISO-Standard ist damit international, herstellerunab​hängig und offiziell.

SGML wurde 1986 als ISO 8879 publiziert und erhielt 1988 einige Überarbeitungen und Ergänzungen. SGML kann man auch beschreiben als standardisiertes Dateiformat zum Austausch von Dokumenten oder als Sprache zur Beschreibung von Dokumentenstruktu​ren.

Im Falle des WWW wünschte man sich die Darstellung von Informationen in Form geglie​derter Dokumente, in denen eingebettete Hypertext-Links auf beliebige andere Dokumente, Objekte und Dienste verweisen können und verwendete dazu die Hypertext Markup Language XE "Hypertext Markup Language"  (HTML XE "HTML" ).

Dazu muß man anmerken, daß HTML kein „fertiger“ Standard ist, sondern als Teil einer sehr dynamischen Entwicklung noch sehr im Fluß und in der Diskussion ist. Trotz dieser Einschränkung besteht ein erhebliches Interesse an Informationen zu HTML, da sich die Sprache durch die weite Verbreitung von Web-Browsern als Quasistandard etabliert hat.

HTML dient im WWW dazu, Dokumente für eine Reihe von unterschiedlichen Compu​terplattformen und Software lesbar zu machen. Wie SGML auch arbeitet HTML mit einer Reihe von Befehlen (Tags XE "Tag" \b ), die in einem ASCII-Textdokument plaziert werden. Diese Tags werden dann von dem Web-Browser in bestimmte Darstellungsformate umgewan​delt und auf dem Bildschirm angezeigt.

Diese HTML-Befehle beinhalten Tags für Links, Listen, Überschriften, Titel, Bilder, For​mulare, sogenannte Maps XE "Maps"  (klickbare Bilder) und entsprechend der HTML-Version noch weitere. Je länger es HTML gibt, desto komplexer wird sie. Die erste Version (HTML 1.0) erlaubte nur Textlinks. Später kamen sogenannte inline images XE "Inline image"  (Grafiken, die im Doku​ment erscheinen) und verschiedene Arten von Listen und Links hinzu. 

Seit HTML+ sind ausfüllbare Formulare XE "Formulare"  (fill-in forms XE "Fill-in form" ) und anklickbare Bilder XE "Bilder:anklickbare"  (clickable maps XE "Maps:clickable" ) darstellbar. HTML 2.0 und HTML 3.0 bieten noch weitere Möglichkei​ten. Was HTML wirklich lohnend macht, ist die Interpretation der HTML-Befehle durch den Web-Browser, so daß ein Link beispielsweise farbig anders gekennzeichnet (oder unterstri​chen) ist als der restliche Text, oder daß Listen durch Aufzählungszeichen über​sichtlich darge​stellt werden.

Die HTML-Befehle XE "HTML:Befehle"  (Tags XE "Tag" ) können folgendermaßen aufgebaut sein:

· <tag-name> text </tag-name>
· <tag-name attribut-name=argument> text </tag-name>
· <tag-name>.

Beispiele hierfür sind:

· <TITLE> Dies ist ein Titel </TITLE>, 
wobei TITLE als Überschrift in der Kopfzeile des Web-Browsers angezeigt wird, oder

· <BODY BACKGROUND=„images/backgrnd/back.gif“>...</BODY>. 
Hier wird Dem Hintergrund ein Bild zugewiesen. 

· <HR> bewirkt, daß der Web-Browser eine horizontale Linie am Bildschirm darstellt.

Ein minimales HTML-Dokument könnte folgendermaßen aussehen:

<HTML>

<HEAD>

<TITLE> Minimales HTML-Dokument </TITLE>

</HEAD>

<BODY>

<H1> Probe-Dokument </H1>

<HR>

Sie sehen hier ein kleines HTML-Dokument<BR><BR>

<B>Dieser Text ist fett dargestellt</B><BR><BR>

<CENTER>Hier noch ein kleines zentriertes Bild<BR>

<IMG SRC="images/bild.gif">

</CENTER><BR>

und ein Hyper-Link.

<A HREF="http://www.fh reutlingen.de/link.html"> Klicken Sie hier.</A>

<BR><BR>

Zum Schluss noch ein Beispiel fuer eine ungeordnete Liste.<BR>

<UL>

<LI> Erster Listenpunkt

<LI> Zweiter Listenpunkt

</UL>

</BODY>

</HTML>

Abbildung 13: Beispielseite in HTML (Quelltext)

Erklärung der verwendeten Befehle:

<HTML></HTML>
Kennzeichnet ein HTML-Dokument als solches

<HEAD></HEAD>
Kopf des Dokuments

<BODY></BODY>
Textkörper des Dokuments

<Hx></Hx>
Überschrift (für x sind Werte von eins bis sechs zulässig)

<BR>
Zeilenumbruch

<B></B>
Fettschrift

<IMG SRC=„Pfad/Bilddatei“>
Verweis auf ein Bild (inline-image)

<A HREF=„URL
“> hervorge​hobener Text </A>
Link auf ein anderes HTML-Dokument

Das dem Beispiel entsprechende Ergebnis sieht in einem Web-Browser dann so aus:



Abbildung 14: Beispielseite im Web-Browser

Dies sind natürlich nicht alle Tags, die es in HTML gibt. Neben vielen weiteren, sind vor allem die Tags zur Erstellung von HTML-Formlaren XE "HTML:Formulare"  (FORM-Tag XE "FORM-Tag" ) und HTML-Tabellen für einen kommerziellen Einsatz des WWW von großer Bedeutung. Mit Tabellen lassen sich HTML-Seiten gut strukturieren. HTML-Formulare sind zur Interaktion mit Benutzern und zur Einbindung von externen Programmen über CGI-Binaries
 unerläß​lich.

Diese HTML-Befehle hier vorzustellen, würde den Rahmen meiner Diplomarbeit spren​gen. Ich verweise daher auf die einschlägige Literatur
 oder auf den Anhang zu meiner Pilot-Applikation, wo diese Möglichkeiten ebenfalls vorkommen.

HTML ist jedoch nicht die einzige Sprache für das World Wide Web. Daneben machen neuerdings besonders zwei weitere Sprachen von sich reden: VRML und Java.

Die Virtual Reality Modeling Language (VRML XE "VRML" ) soll dazu dienen, dreidimensionale Darstellungen (zum Beispiel 3D-Produktmodelle) in WWW-Anwendungen einzubinden. VRML ist ein offenes plattformunabhängiges Dateiformat. Die VRML-Dateien funktionie​ren ähnlich wie HTML-Dateien. Wie mit HTML kann der Anwender die Inhalte der Datei sowohl betrachten - in diesem Fall als 3D-Grafik - als auch über Links andere VRML-„Welten“ oder HTML-Seiten ansteuern. Die Darstellung der dreidimensionalen Geome​trien funktioniert bisher noch über externe Viewer (ähnlich Grafikviewern), die über eine entsprechende Konfiguration mit dem Web-Browser kommunizieren.

Durch Java XE "Java"  hört das WWW wahrscheinlich auf, nur ein Informationssystem zu sein. Java soll die einzigartige Fähigkeit haben, in Binärform auf allen gängigen Rechnerarchitektu​ren im Internet ausführbar zu sein. Das WWW wird mit Java zur zentralen Infrastruktur für den Austausch von Information, Daten und direkt ausführbaren Programmen. Ein Maus​klick genügt, um von irgendwoher aus dem Netz komplexe Anwendungen zu laden.

Java wurde von Sun Microsystems entwickelt. Die Syntax von Java wurde bewußt von C++ übernommen und ist daher vielen vertraut. Java ist objektorientiert. Gegenüber C++ hat Java jedoch den Vorteil, daß der Interpreter viel kleiner und schneller ist. Damit hat Java gute Chancen, sich als Internet-Programmiersprache schlechthin zu etablieren. Der neue Netscape Navigator 2.0 unterstützt Java bereits.

1.4.2.4 Uniform Resource Locator XE "Uniform Resource Locator"  (URL XE "URL" \b )

Im Internet existieren verschiedene Dienste, die ihre Informationen mittels eigenen Metho​den anbieten. Eine Client-Software muß in der Lage sein, diese Dienste zu erkennen und richtig auf sie zuzugreifen. Dabei ist allen Diensten gemeinsam, daß ihre Informationen in Dateien auf Servern gespeichert sind. Nötig ist also eine Methode, die Ressourcen im Netz eindeutig zu benennen. Genau diese Aufgabe übernimmt das URL-Konzept.

Bezogen auf das WWW läßt sich also sagen, daß die URLs die Links zu Informationen sind, die vom Browser geladen werden sollen. Sie teilen dem Web-Browser mit, wie die Information zu erhalten ist (das heißt mit welchem Protokoll) und wie sie lokalisiert wer​den kann.

Das generelle Format eines URL ist:

prefix rechner.domain[:port]/pfad/dateiname.

Die Portnummer XE "Port"  (port) braucht nur angegeben zu werden, wenn sie vom Standardport des Dien​stes abweicht. Der Standardport für HTTP ist beispielsweise 80. rechner und domain kennzeichnen den Server, auf dem die Information zu fin​den ist. pfad und dateiname verra​ten die genaue Lage der Information auf dem Server.

Beispielhaft möchte ich nun einige wichtige prefix vorstellen:

http://


empfängt eine Datei von einem WWW-Server

ftp://


empfängt eine Datei von einem FTP-Server

gopher://

empfängt eine Datei von einem Gopher-Server

file://


empfängt ein lokal gespeicherte Datei

mailto:


fragt die Versendung einer E-mail an

news:


empfängt eine Nachricht aus einer USENET-Newsgruppe.

ftp://ftp.cs.dal.ca/htmlasst/htmlasst.zip

würde in einem HTML-Dokument den Browser veranlassen, die Datei „htmlasst.zip“ vom FTP-Server „ftp.cs.dal.ca“ im Verzeichnis „/htmlasst“ zu lesen.

http://www.cfn.cs.dal.ca/Media/News/TodaysNews.html

würde den WWW-Browser veranlassen, die HTML-Seite „TodaysNews.html“ vom WWW-Server „www.cfn.cs.dal.ca“ über Port 80 aus dem Verzeichnis „/Media/News“ zu laden und dar​zustellen.

1.4.2.5 HyperText Transfer Protocol (HTTP)

Das Hypertext Transfer Protocol XE "Hypertext Transfer Protocol"  (HTTP XE "HTTP" \b ) ist ein zustandsloses, objektorientiertes Proto​koll
 zur schnellen und effizienten Lieferung von Ressourcen für ein ver​teiltes Hyper​media-Informationssystem. Zustandslos bedeutet, daß ein Client mehrere Anfragen (Requests) gleichzeitig an einen Server richten kann, diese jedoch unabhängig voneinander behandelt werden. Für eine HTML-Seite mit zehn Bildern lassen sich so gleichzeitig das HTML-Dokument selbst und die darin benötigten Bilder anfordern. Das bringt einen we​sentlichen Geschwindigkeitszuwachs gegenüber der seriellen Abarbeitung der Anfragen.

Die Kommunikation zwischen Client und Server verläuft in vier Phasen: XE "HTTP:Funktionsweise" 
· Connection

· Request

· Response

· Close

In der Connection-Phase XE "HTTP:Phasen"  versucht der Web-Browser den Server zu kontaktieren. Dies wird meist in der Statuszeile des Browsers in der Form „Connect: Contacting host: hostname:port“ angezeigt. Wenn der Client die Verbindung nicht durchführen kann, wird nach einer gewissen Zeit​spanne (Timeout XE "Timeout" ), die in der Serverkonfiguration eingestellt wer​den kann, ohne Meldung abgebrochen.

Besteht eine Verbindung zum Server, sendet der Client als nächstes einen Request an den Server. Der Request spezifiziert, welches Protokoll beziehungsweise welche Version be​nutzt wird und teilt dem Server mit, welches Objekt gesucht wird und wie der Server auf den Request antworten soll. Als Protokolle kommen HTTP selbst, FTP, TELNET, NNTP (Network News Transfer Protocol), Gopher, WAIS und mittlerweile auch S-HTTP in Frage. Der Request beinhaltet auch die Methode XE "HTTP:Methoden"  (method), die das Kommando des Clients an den Server dar​stellt. Die übliche Methode ist GET, mit der ein Objekt empfangen wer​den soll.

Kann der Server den Request erfüllen, führt er eine Response aus. Diese Phase wird meist wieder in der Statuszeile des Browsers angezeigt. Oftmals steht hier: „Reading Response“. Response bietet auch eine sogenannte reason line an, die in der Statuszeile des Browsers angezeigt wird. Meistens steht hier „Transferring“ und der Fortschritt der Übertragung wird in Prozent oder Byte angezeigt. Kann der Server den Request nicht erfül​len, sendet er als Response eine Fehlermeldung an den Client.

Ein Close veranlaßt schlußendlich den Verbindungsabbau.

Ich werde jetzt noch einmal genauer auf die Phasen Request und Response eingehen.

Request XE "HTTP:Request" 
Der Request besteht aus einem Request Header, der mehrere Felder enthält und den ei​gentlichen Daten. Jedes Feld ist eine Textzeile, die mit einem Return (CRLF) abgeschlos​sen wird. Eine Leerzeile (nur CRLF
) deutet das Ende des Headers und den Beginn der Daten an, die vom Client zum Server gesandt werden. 

Beispiel eines Request:

POST /cgi-bin/formular.exe HTTP/1.0

Accept: text/plain

Accept: text/html

Accept: application/html

Accept: images/gif

Accept: audio/*

...

Accept: */*

User-Agent: Netscape for the X Window System/1.22

Content-type: application/x-www-form-urlencoded

Content-length: 23

name=Maier&vorname=Egon

Der Request Header besteht aus dem Methode-Feld und den Request-Feldern.

Das Methode-Feld ist erste Zeile des Requests. Der Aufbau ist

 <Methode> <URL><HTTP-Version>.

<Methode> bestimmt, was mit denen im URL spezifizierten Objekten gemacht werden soll. Als wichtigste Methoden XE "HTTP:Methoden" \b  stehen zur Verfügung:

GET XE "GET" \b :

Der Server soll das URL-Objekt senden

POST XE "POST" \b :

Die Daten werden einem Programm auf dem Server übergeben

HEAD:
Der Server soll nur den Header des URL-Objekt senden

PUT:

Die Daten im Datenteil sollen unter der URL gespeichert werden.

<URL> identifiziert das Objekt (die Ressource) und den Pfad zum Objekt.

<HTTP-Version> spezifiziert die vom Client verwendete Protokollversion.

Die Accept-Felder teilen dem Server mit, welche Darstellungsarten der Client akzeptieren kann. Diese sogenannten MIME content-types
 spezifizieren also, welche Dateitypen der Client verarbeiten kann.

Accept: text/plain  bedeutet , daß der Client Textdateien darstellen kann.

Accept: audio/*  bedeutet, daß der Client sämtliche Tonformate verarbeiten kann.

Das User-Agent-Feld gibt dem Server genaue Auskunft über den Client.

Content-type: application/x-www-form-urlencoded  spezifiziert den MIME content-type der Nachricht, die zum Server gesendet wurde. Dieser Content-type wird speziell bei der Arbeit mit HTML-Formularen verwendet, deren Daten mittels der POST-Methode an den Server übertragen werden.

Diese Daten werden dem Request Header nach der Leerzeile angehängt. Die einzelnen Formularfelder werden durch „&“ voneinander abgetrennt.

Response XE "HTTP:Response" 
Wenn der Server einen Request erhält, versucht er, die Methode auf das im URL spezifi​zierte Objekt anzuwenden und sendet das Ergebnis an den Client zurück. Diese Response enthält einen Response Header. Der Response Header wird durch eine Leerzeile (CRLF) von den Daten der Antwort (Response) getrennt.

Beispiel einer Response:

HTTP/1.0 200 OK

Server: Netscape-Commerce/1.12

Date: Friday, 22-Dec-95 16:04:09 GMT

Last-modified: Monday, 27-Nov-95, 15:22:59 GMT

Content-length: 103

Content-type: text/html

<html>

<head>

<title>Test HTML File</title>

</head>

<body>

<h1>This is a test file</h1>

</body>

</html>

Die erste Zeile des Response Headers ist die Statuszeile. Sie teilt dem Client mit, welche Protokollversion der Server benutzt und ob die Transaktion erfolgreich war. Sie ist folgen​dermaßen aufgebaut:

<HTTP-Version><Statuscode><Erklärung>.

<Statuscode> ist eine Nummer zwischen 200 und 599, wobei alle 200er Nummer eine er​folgreiche Transaktion anzeigen, während Nummern über 400 Fehlermeldungen sind. 300er Nummern besagen, daß das Objekt nicht mehr an der selben Stelle zu finden ist, sondern verlegt wurde.

<Erklärung> gibt eine kurze Erklärung zum Statuscode. Die Erklärung für Statuscode 200 ist beispielsweise „OK“.

Das Response-Header-Feld  Content-length gibt Auskunft über die Anzahl Bytes, die der Datenblock der Response enthält.

Content-type: Typ/Subtyp  gibt den MIME content-type der gesendeten Daten an. Im Bei​spiel oben  text/html  für ein HTML-Dokument.

Weiterhin wird noch der Server (Server) identifiziert und das Änderungsdatum (last-modi​fied) angegeben.

Neue Versionen von HTTP (HTTP/1.1 oder HTTP/2.0) sollen die Authentifizierung der Kommunikationspartner und die Verschlüsselung von Daten zulassen. Sie sind jedoch noch nicht öffentlich freigegeben. Die Version HTTP/1.0 bietet diese Möglichkeiten bis​lang noch nicht.

1.4.2.6 Common Gateway Interface XE "Common Gateway Interface"  (CGI XE "CGI" )

Eine normale HTML-Seite, die ein Client von einem Server bezieht, ist statischer Natur. Sie wurde einmal geschrieben und sieht bei jedem Aufruf gleich aus. Sollen Benutzer je​doch interaktiv mit dem WWW arbeiten können, so wird ein Mechanismus benötigt, mit dem sich dynamische Web-Seiten (Web-pages) verwirklichen lassen. Gibt ein Benutzer beispielsweise bei einer Bestellung seine persönlichen Daten in ein HTML-Formular ein, so müssen diese Daten in der Bestellbestätigung wieder ersichtlich sein. Ähnlich verhält es sich bei Datenbankabfragen auf dem Server, deren Ergebnisse dynamisch präsentiert wer​den müssen.

Die Verbindung zwischen Client und Server wird in diesem Fall über eine Schnittstelle realisiert, die es ermöglicht, dynamische Informationen bereitzustellen. Diese Schnittstelle - das Common Gateway Interface (CGI) - ist ein Standard, um externe Applikationen, sprich ausführbare Programmen, mit dem Web-Server zu verbinden.

Die meisten Web-Server können CGI-Programme, sogenannte CGI-Binaries XE "CGI-Binary" \b , ausführen. Bei der Installation der Web-Server werden oft automatisch die Verzeichnisse /cgi-bin und /cgi-src angelegt. Im Verzeichnis /cgi‑bin werden dann alle CGI-Binaries abgelegt und können vom Web-Server dort aufgerufen werden. Dieses Verzeichnis wird über die Konfi​guration des Servers im allgemeinen geschützt, damit Benutzer keinen Einblick in die Pro​gramme haben.

Die CGI-Binaries können in jeder Programmiersprache geschrieben werden, die auf dem Server-System ausführbar ist. Beispiele sind:

· C  oder  C++

· PERL

· TCL

· Unix-Shell-Skripte

· Visual Basic.

Der Quellcode (Sourcecode) der Programme wird zumeist im Verzeichnis /cgi-src abge​legt.

Wie man aus meinen im Anhang B aufgelisteten CGI-Quellcodes sieht, habe ich mich für CGI-Binaries in C entschieden. Obwohl C keine sehr textorientierte Programmiersprache und deshalb umständlicher als beispielsweise PERL ist, existieren zahlreiche Beispiele und Bibliotheken für die CGI-Erstellung im WWW. 

Aufgerufen werden die CGI-Binaries über den FORM-Tag einer HTML-Seite.

Ein Beispiel kann folgendermaßen aussehen:

<FORM  METHOD=GET ACTION=„/cgi-bin/order.exe“>
<B>Name:</B> <INPUT SIZE=20 MAXLENGTH=30 TYPE=„text“ NAME=„name“>

<B>Vorname:</B> <INPUT SIZE=20 MAXLENGTH=30 TYPE=„text“ NAME=„vorname“>

</FORM>

Bei den beiden Feldern dieses HTML-Formulars handelt es sich um Textfelder, die als „name“ beziehungsweise „vorname“ deklariert werden. Die im Web-Browser dargestellte Feldgröße ist 20 Zeichen (SIZE), maximal können jedoch 30 Zeichen je Feld eingegeben werden (MAXLENGTH).

Beim Aufruf des CGI-Binaries werden die eingegebenen Parameter an das aufzurufende Programm übergeben. Der Übergabestring besteht bei der GET XE "GET" -Methode aus dem Pfad zum CGI-Binary (URL), erweitert um die einzelnen Parameter, die durch ein „?“ ange​hängt und per „&“ voneinander abgegrenzt werden. Für obiges Beispiel würde der Überga​bestring vereinfacht folgendermaßen aussehen:

http://rechner.domain/cgi-bin/order.exe?name=Maier&vorname=Egon
Bei Verwendung der POST XE "POST" -Methode werden die Parameter ebenso codiert und im Daten​teil des HTTP-Request übertragen und and das angegebene CGI-Binary weitergereicht.

Innerhalb des CGI-Binaries, das vom Web-Server aufgerufen wird, muß dann die überge​bene Umgebungsvariable  QUERY_STRING XE "QUERY_STRING"   ausgewertet werden, die obige Zeichenfolge enthält. Zur Auswertung der Umgebungsvariable wird in  C  das Statement getenv verwen​det. Da die einzelnen Parameter nach dem Muster &name=wert übergeben werden, lassen sie sich durch einfache String-Operationen leicht aufschlüsseln und den Variablen im C-Programm zuweisen oder sonstwie verwerten. 

Ein anderes Problem ist, daß bestimmte Zei​chen, beispielsweise Leerzeichen oder ein Return (CRLF) „verschlüsselt“ gesendet werden müssen. Leerzeichen werden durch ein „+“ ersetzt, ein CRLF durch die Zeichenkombina​tion „%0D%0A“ widergegeben. Diese Zeichen müssen vom CGI-Binary wieder entschlüs​selt und entsprechend umgewandelt werden. 

Im WWW existieren bereits Bibliotheken zur CGI-Bearbeitung, die dem Programmierer diese Aufgaben durch Standard-Funktionen abnehmen. Ich habe die im Netz frei erhältli​che Bibliothek util.c verwendet, mit deren Funktionen getword, makeword, fmakeword, x2c, unescape_url und plustospace die obengenannten Aufgaben gelöst werden können.

Um die Sicherheit des Web-Servers zu gewährleisten, müssen fehlerhafte Benutzereinga​ben so weit als möglich ausgeschlossen werden, da diese sonst eventuell zum unerlaubten Zugriff auf schützenswerte Bereiche des Web-Servers führen können. Dies läßt sich errei​chen, indem man weniger Felder zur freien Texteingabe zur Verfügung stellt. Statt dessen sollten dem Benutzer Auswahlmöglichkeiten aus mehreren Optionen angeboten werden. Dies läßt sich mit den OPTION- und SELECT-Tags von HTML erreichen.


 Abbildung 15: Prinzip des CGI

Innerhalb des CGI-Binaries lassen sich nun externe Applikationen aufrufen (beispielsweise eine Datenbank), Berechnungen durchführen oder sonstige Aufgaben mit den Werten aus der Übergabe realisieren. Sollen die Ergebnisse der CGI-Binaries wiederum in einer HTML-Seite abgebildet werden, so muß diese Seite mit dem CGI-Binary erstellt werden. Das bedeutet, daß die komplette Seitengestaltung, die sonst mit einem komfortablen HTML-Editor XE "HTML-Editor" 
 vorgenommen wird, mit printf-Konstrukten realisiert werden muß. Die Ausgabe des CGI-Binaries wird so an die Standardausgabe gesandt und erscheint als dynamische HTML-Seite im Web-Browser.

1.5 Geschäftsvorgänge XE "Geschäftsvorgang" 
Neben den beiden Begriffen „Internet“ und „Sicherheit“ läßt sich aus dem Thema meiner Diplomarbeit noch der Begriff „Geschäftsvorgang“ abtrennen.

Ein Vorgang XE "Vorgang"  ist eine logisch zusammengehörende und an der Aufgabenerfüllung orien​tierte Folge von Tätigkeiten, die nacheinander, parallel, wahlfrei, wiederholt oder abhängig von Bedingungen durchgeführt werden. Er kann von mehreren Personen - oder auch nur von einer - bearbeitet werden. In der Regel erfordern die einzelnen Tätigkeiten, die zu ei​nem Vorgang gehören, Informationen, die zu einem hohen Anteil in Dokumenten reprä​sentiert sind. Dokumente spiegeln also zu einem gewissen Grad das aktuelle Vorgangswis​sen wider.

Geschäftsvorgänge (auch Geschäftsvorfall XE "Geschäftsvorfall"  oder Geschäftsprozeß XE "Geschäftsprozeß" ) im Sinne meiner Diplomarbeit beinhalten sensitive Informationen, die sich gemäß ihres Inhalts in


geschäftliche Informationen wie


allgemeinen geschäftliche Informationen (Anfragen, Auskünfte, Einladungen, ...),


spezielle geschäftliche Fachinformationen (Organisatorische Regelungen, juristische Vorgänge, Verträge, Personalakten, Gutachten, ...),


spezielle Informationen zur operativen Aufgabenabwicklung (Angebote, Aufträge, Rechnungen, ...),


nformationen zu Finanztransaktionen beziehungsweise Zahlungsverkehr,


allgemeine politische und wirtschaftliche Informationen und


allgemeine Fachinformationen (über Produkte, ...)

unterscheiden lassen.

1.6 Electronic Commerce XE "Electronic Commerce" \b  und Electronic Cash im WWW

Electronic Commerce kann im Sinn meiner Diplomarbeit als Zusammenfassung der drei vorher beschriebenen Begriffe „Sicherheit“, „Internet“ und „Geschäftsvorgänge“ betrach​ten. Electronic Commerce befaßt sich schließlich mit der sicheren Abwicklung von Ge​schäftsvorgängen über elektronische Medien, also auch dem Internet oder WWW.

Immer mehr kommerzielle Anbieter streben in das bedienungsfreundliche World Wide Web, um dort Geschäfte zu machen. Die Spannbreite kommerzieller Geschäfte im Internet reicht von EDI-Transaktionen bis hinunter zu den sogenannten Micropayments XE "Micropayments"  - Zahlun​gen im Pfennigbereich.

Das frühere Forschungsnetz entwickelt sich zum elektronischen Weltmarkt, auf dem sich, theoretisch jedenfalls, inzwischen über 30 Millionen Anwender erreichen lassen. Sie stel​len ein Markt​potential dar, welches sich derzeit mit kaum einem anderen Medium errei​chen läßt.

Die Frage ist für viele Unternehmen aber nicht nur wie man Geld im WWW verdienen kann sondern, wie man Geld damit sparen kann. Hier ergeben sich vor allem Chancen für die Unternehmensbereiche Marketing, PR (Public Relations) und Vertrieb.

Mittels HTML-Seiten lassen sich leicht alle notwendigen Geschäftsinformationen (Geschäftszeiten, Produkte, Mitarbeiterprofile, Zahlungsarten) eines Unternehmens darstel​len und nach Informationstiefe staffeln. Durch Bilder, Tondokumente oder sogar Filmaus​schnitte lassen sich auch komplexe Produkt- und Firmeninformationen aufbereiten. Auch die Abfrage von Datenbanken, beispielsweise zur Produktverfügbarkeitsprü​fung, läßt sich einfach über CGI-Binaries realisie​ren.

Nach diesen Informationen kann der Kunde sich entweder sofort für ein angebotenes Pro​dukt entscheiden oder gezielt nach weiteren Informationen fragen. Somit entlastet das WWW auch die Mitarbeiter. Häufig gestellte Fragen lassen sich mittels eines FAQ-Doku​ments leicht beantworten, ohne daß dies ein Mitarbeiter am Telefon über​nehmen muß. Da​durch erspart sich das Unternehmen - zumindest teilweise - eine Hotline.

Von Vorteil ist auch die Öffnung internationaler Märkte. Das Unternehmen kann selbst ausländische Partner oder Kunden suchen oder wird von diesen erreicht. Gerade hier kommt, aufgrund der Zeitverschiebung, der Vorteil zum tragen, daß die Informationen im World Wide Web 24 Stunden pro Tag und sieben Tage in der Woche zur Verfügung stehen.

Weitere Chancen liegen:

· bei der Erschließung neuer Nutzergruppen und der Erreichung spezialisierter Märkte,

· bei der Durchführung von Tests für Dienste oder Produkte,

· bei der Realisierung kostengünstiger Rundschreiben

· und im zur Zeit noch gültigen „Hip-Faktor“ von Web-Seiten für das Firmenimage.

Die Kosten für alle diese Maßnahmen sind im Vergleich mit den herkömmlichen Medien, Direkt-Anschreiben und Telefon-Hotlines gering.

Allerdings ist beim Verkauf über das WWW ein Gesetz einzuhalten. Die interessante Auf​machung des Angebots im WWW ist genauso wichtig wie die ansprechende Gestaltung einer Anzeige in den klassischen Medien. Das WWW ist ein flüchtiges Medium. Ein Online-Abstecher auf einen „stinknormalen“ Web-Server ist bei dem vielfältigen Angebot im WWW innerhalb kürzester Zeit wieder vergessen. Die Devise lautet deshalb: 50 Prozent Information, 50 Prozent Unterhaltung im Online-Angebot.

Wichtig ist nach dem ob die Frage, was (Produkte und Dienstleistungen) überhaupt und wie im Netz bezogen (Vertriebsform) und bezahlt (Abrechnungsart) werden kann.

Das WWW ist ein ausgezeichnetes Medium für katalogisierte Angebote materieller Pro​dukte (zum Beispiel Bücher) und für das Angebot von Informationen aller Art. Besonders die Informationen wer​den in nächster Zukunft das Web-Wachstum beflü​geln.
 XE "Electronic Commerce:Produkte" 
Der Verkauf von materiellen Produkten ist vor allem für Klein- und mittelständische Betriebe interessant. Sie können für ihre Produkte auf günstigem Weg neue Märkte er​schließen, die sonst nur mit großen Kosten zu erreichen wären.

Die Abrechnung von angebotenen materiellen Produkten kann per Nachnahme abgewickelt werden. Dadurch ist das Risiko auf der Anbieterseite gering. 

Es existieren bereits Warenkorbsysteme XE "Warenkorbsysteme" , mit denen ein elektronisches Kaufhaus XE "Kaufhaus:elektronisches"  oder ein elektronischer Marktplatz XE "Marktplatz:elektronischer"  simuliert wird, wo der Benutzer auf verschiedenen Seiten von unterschiedlichen Anbiedern Produkte auswählen kann, bevor die Gesamtrechnung er​scheint.

Eine Sonderform ist der direkte Bezug, beispielsweise von Software. Sie bringt dem Käu​fer den Vorteil, daß die gewünschte Software innerhalb kurzer Zeit installiert werden kann, so zum Beispiel bei Updates und Treibern.

Beim Angebot von Informationen muß zwischen regelmäßig genutzten Diensten und Ein​zelinformationen unterschieden werden.

Alles, was in elektronischer Form lieferbar ist, kann man als Informationsprodukt XE "Informationsprodukt" \b  be​zeichnen. Darunter fallen beispielsweise Geschichten, Artikel, Gedichte, Rezepte, elektro​nische Zeitschriften und Magazine (E-Zines), Forschungsergebnisse, Kunst, Musik, Videos und Software. Weiterhin lassen sich Mitgliedschaften und Anmeldungen zu Kursen, Kon​ferenzen oder Arztbesuchen mit dem WWW realisieren.

Hier bieten sich auch für Datenbank- und Recherchedienste sowie für Abonnements von bestimmten Fachinformationen zukünftig gute Wachstumschancen.

Eine Abrechnungsmöglichkeit für den Bezug von Online-Informationen, wie sie von T‑online (ehemals Datex‑J, Btx) her bekannt ist, ist die Kombination von persönlicher Identifikationsnummer (PIN) und Transaktionsnummer (TAN). Nach der Anmeldung beim Anbieter erhält der Benutzer seine PIN und eine Liste von TANs, zum Beispiel per Brief. Dabei handelt es sich um mehrere Zeichenketten oder Nummern. Möchte der Benutzer nun eine zahlungspflichtige Aktion, beispielsweise die Recherche in einer Datenbank, ausfüh​ren, gibt er seine PIN und eine der TANs an. Die TAN ist nur einmal verwendbar und muß daher aus seiner Liste gestrichen werden. Dieser Einmalschlüssel XE "Einmalschlüssel"  bietet auch die nötige Sicherheit gegen Miß​brauch. Der Anbieter kann auf Basis der TANs die einzelnen Trans​aktionen berechnen. Dieses Verfahren ist zwar etwas umständlich, aber einsetzbar.

Als Alternative bieten sich Kreditkarten XE "Kreditkarten"  als Vehikel der Abrechnung von Internet-Geschäf​ten an. Allerdings ist eine Abbuchung über Kreditkarte bei kleinen Beträgen nicht mehr sinnvoll. Ihr Einsatzgebiet beginnt oberhalb der Micropayments. Um Mißbrauch aus​zu​schließen, müssen die Kreditkartendaten jedoch sicher übertragen werden. Die ganze Debatte um sichere Protokolle für sichere Transaktionen im Netz ist deshalb so bedeutsam, weil allein die Kenntnis von Inhabername, Kartennummer und Verfalldatum bei Kreditkar​ten genügen, um Raubbau an fremden Konten zu betreiben.

Andere Verfahren sind mangels Rechtsverhältnis zwischen Anbieter und Internet-Be​nut​zern derzeit noch nicht etabliert. Hier unterscheidet sich das Internet von Online-Diensten wie CompuServe und T-online, wo jeder Teilnehmer eine monatliche Rechnung erhält. Für den Vertrieb von Einzelinformationen werden jedoch andere Abrechnungssysteme benö​tigt.

Electronic Cash XE "Electronic Cash" 
Neben den beiden obengenannten Verfahren, versucht sich eine neue Form zur Abrech​nung von Inter​net-Geschäften zu etablieren - das elektronische Geld XE "Geld:elektronisches" . Alternative Bezeich​nungen für das elektronische Geld sind ecash XE "Ecash" , Cyberbucks, Digitaldollars, elektronisches Netzgeld oder Netcash.

Die Geschichte des Geldes ist an einem neuen Meilenstein angelangt. Geld kannte und kennt viele Formen. Geld als richtiges Zahlungs- und nicht nur Tauschmittel, gab es zuerst in Form von Metallmünzen um 600 v. Chr., dann folgte das Papiergeld, tausend Jahre spä​ter von den Chinesen eingeführt. Nun werden neue Formen für den Gebrauch im Inter​net entwickelt. Banken, Händler und andere Gesellschaften möchten das „digitale Geld“.

Werteinheiten, die elektronisch auf der Festplatte eines PC oder auf dem Chip einer Chip​karte gespeichert sind, werden vielleicht einmal das klassische Bargeld ersetzten - gerade so, wie die ersten Papiernoten vor knapp 150 Jahren das Münzwesen in Deutschland ablö​sten.

Damit jedoch die Normalverbraucher einmal Geschäfte ohne Rechnungen, Münzen, Pla​stikkarten oder gar ohne menschlichen Kontakt akzeptieren werden, müssen die neuen Zah​lungsformen noch verläßlicher und sicherer sein als bisherige. Digitales Geld muß also absolut sicher gegen jedweligen Angriff Unberechtigter sein.

Der Schlüssel zu neuen elektronischen Zahlungsformen sind kryptografische Verfahren, um die Authentizität und Vertraulichkeit von Finanztransaktionen zu sichern. Als es die er​schwinglichen asymmetrischen Verschlüsselungsverfahren noch nicht gab, waren solche neue Zahlungsformen unmöglich.

So wie Münzen, Papiergeld und Kreditkarten die Wirtschaft beeinflußt haben, ist die Ein​führung von sicherem und einfach nutzbarem digitalen Geld ein entscheidender Teil des entstehenden Geschäftsmodells im Internet. Digitales Geld wird es jedermann ermögli​chen, ein Cyber-Geschäft zu eröffnen.

Die wichtigsten Anforderungen an elektronisches Geld sind:

· Erzeugung von elektronischem Geld nur durch autorisierte Stellen

· Keiner kann gültiges elektronisches Geld duplizieren

· Jeder kann mindestens in einem gewissen Rahmen die Echtheit des elektronischen Gel​des überprüfen

· Anonymität

· Möglichkeit von festen und variablen Geldeinheiten.

Wenn es gelingen sollte, einen elektronischen Geldstandard auf dem Internet zu realisieren, ist es kein Problem, die Stückelung der Noten in kleinste Beträge durchzuführen. Den be​teiligten Servern ist es egal, ob sie 10 Millionen oder 10 Pfennig verschieben.

Im nächsten Kapitel werde ich auch einige sichere Abrechnungssysteme für das WWW vorstellen, die entweder Kreditkarten als Zahlungsmittel verwenden oder das neue digitale Geld (ecash) zur Abrechnung bevorzugen.

Konzepte und Lösungen

Im August und September 1995 überprüften Suchprogramme im Rahmen einer Erhebung der britischen Internet-Firma Netcraft knapp 19.000 Anbieter im WWW. Etwa drei Viertel aller Angebote werden von Freeware-Servern
 verteilt. Nur fünf Prozent der Rechner, so eine Stichprobe der kalifornischen Firma Network Wizards, benutzen Software, die elek​tronischen Handel mit Verschlüsselungs​techniken vor unbefugten Lauschern schützt.

Die nachfolgend beschriebenen Ansätze sollen keine Produktbeschreibungen sein. An ihrem Beispiel möchte ich vielmehr die einzelnen Konzepte XE "Konzepte"  betrachten, die in diesen Pro​dukten verwirklicht wurden. Ich gebe zu bedenken, daß nicht einzelne Produkte, sondern Konzepte Sicher​heitsprobleme lösen.
 Da es zu vielen Konzepten im Funktionsumfang ähnli​che oder gleiche Produkte unterschiedlicher Hersteller gibt, werde ich mich auf die Beschrei​bung der Hauptkonzepte beschränken. Unter Hauptkonzepte verstehe ich Kon​zepte, die aufgrund ihres Echos in der Literatur (Presse oder sonstige Veröffentlichungen) relativ bekannt sind oder meiner Ansicht nach Chancen haben, sich zu behaupten.

Zur Abwicklung sicherer Geschäftstransaktionen über das WWW stehen derzeit folgende Lösungen zur Verfügung:

· Sichere Protokolle XE "Protokolle:sichere" 
· Sichere Online-Zahlungssysteme XE "Online-Zahlungssysteme"  (secure network payment systems XE "Network Payment Systems" )

Weiterhin gibt es Anbieter im WWW, die Server mit einem der sicheren Protokolle betrei​ben und ihre Dienste der Allgemeinheit anbieten. Diesen Ansatz werde ich in dieser Diplomarbeit allerdings nicht näher beschreiben.

1.7 Protokolle für gesicherten Geschäftsverkehr im WWW

Ein Protokoll XE "Protokoll"  ist ein Satz von Regeln für den Austausch von Information.
 SSL XE "SSL"  (Secure Socket Layer), S-HTTP XE "S-HTTP"  (Secure HTTP) und Shen XE "Shen"  sind vorgeschlagene Protokolle für Ver​schlüsselung und Benutzer​authentifizierung für das World Wide Web. Jedes dieser Proto​kolle (Konzepte) benötigt dazu die Kombination XE "Kombination:Client-Server-" \b  eines Web-Browsers mit einem kompati​blen Web-Server.

Aus nachfolgender Abbildung läßt sich die Position der einzelnen Konzepte innerhalb des TCP/IP-basierten Protokollstacks ablesen. Da die Konzepte an unterschiedlichen Stellen ansetzen, sind auch Kombinationsmöglichkeiten gegeben.



Abbildung 16: Protokolle im Schichtenmodell von TCP/IP

Das Internet Protocol XE "Internet Protocol"  (IP) ist ein verbindungsloses und nicht gesichertes Internet-Proto​koll zwischen Subnetzen. IPng XE "IPng"  (Internet Protocol next generation) ist die geplante neue Version des Internet Protocol. TCP (Transmission Control Protocol XE "Transmission Control Protocol" ) ist ein gesichertes, verbindungsorientiertes Transportprotokoll. UDP XE "UDP"  (User Datagramm Protocol XE "User Datagramm Protocol" ) ist ein verbindungsloses, an einzelnen Datagrammen orientiertes Protokoll. FTP (File Transfer Protocol XE "File Transfer Protocol" ) dient der Übertragung von ASCII- und binären Daten. SMTP (Simple Mail Transfer Protocol XE "Simple Mail Transfer Protocol" ) ermöglicht E-mail. Das TELNET XE "TELNET" -Protokoll definiert ein virtuelles „scroll-mode“-Terminal (Terminalemulation).

1.7.1 SSL (Secure Socket Layer)



SSL XE "SSL" \b  (Secure Socket Layer XE "Secure Socket Layer" \t "Siehe SSL" ) ist ein von Netscape XE "Netscape"  Communications Corporation vorge​schla​genes Konzept (Protokoll) mit kommerziellem Hintergrund. SSL wurde von Terisa Systems entwickelt, aber an die Firma Netscape weiterverkauft.

Ich beschreibe das Konzept von SSL genauer als die anderen Konzepte und Lösungen, da ich es zur Verwirklichung einer sicheren Pilot-Applikation eingesetzt habe.

SSL erlangt seine Bedeutung durch die große Verbreitung des Netscape Navigator, der das Protokoll SSL beherrscht. Der Netscape Navigator ist laut Internet Society Marktführer bei den Web-Browsern. Er wird von mehr als 70 Prozent der Web-Surfer für ihre Ausflüge in das WWW benutzt.

Wie der Name andeutet, ist SSL nicht nur für HTTP (Hypertext Transfer Protocol) vorge​sehen. SSL arbeitet unterhalb der Anwendungsschicht (ISO/OSI-Application Layer). SSL setzt auf die Socketschnittstelle, den Standard für den Zugriff auf TCP unter Unix und Windows, auf und soll jedes zuverlässige Transportprotokoll (im Fall von Netscape: TCP) um ein Konzept für einen sogenannten sicheren Kanal erweitern.

Der sichere Kanal XE "Kanal:sicherer"  (secure channel XE "Channel:secure" ) besitzt drei wesentliche Eigenschaften:

Vertraulichkeit XE "Vertraulichkeit" : Der Kanal ist privat. Nach einem einfachen Handshake-Protokoll XE "Handshake-Protokoll" , das einen secret key aushandelt, werden alle Nachrichten verschlüsselt. Daten werden mit einem von mehreren möglichen symmetrischen Verfahren ver​schlüsselt (DES, RC4, ...).

Authentifizierung: Der Server wird immer authentifiziert, optional auch der Client. Zur Authentifizierung werden asymmetrische Verfahren verwendet.

Integrität XE "Integrität" : Der Kanal ist verläßlich. Der Nachrichtentransport beinhaltet einen Integri​tätstest mit​tels MAC XE "MAC" \b  (message authentication check XE "Message authentication check" ). Für MAC-Berechnungen werden Hash-Funktionen (MD2, MD5) verwendet.

SSL erlaubt dem SSL-Server somit, eine ganze Anwendungssitzung zu verschlüsseln. Die Sicherheitsmechanismen von SSL treten in Kraft, bevor ein Anwendungsprotokoll (HTTP, FTP, ...) die ersten Daten überträgt, so daß sämtliche Daten des Anwendungsprotokolls verschlüsselt übertragen werden. Dadurch lassen sich auch Transak​tionen für andere Dien​ste wie Telnet, Netnews, FTP oder auch E-mail sicher durch​führen.

An Sicherheitsmechanismen realisiert SSL Verschlüsselung und Server-Authentifikation, das heißt nur der Client kann sicher sein, daß der Server auch wirklich der Server ist, der er angibt zu sein und kein Angreifer. Eine Client-Authentifikation wird optional angeboten. Auch die Zugriffskontrolle ist möglich.

Als sichere Client-Server-Kombination bieten sich auf Seite des Servers der Netscape XE "Netscape:Commerce Server"  Commerce Server und auf Seite des Client der Netscape XE "Netscape:Navigator"  Navigator an. Server-seitig haben bereits weitere Server-Anbieter die Unterstützung von SSL angekündigt
, bei den Web-Browsern ist der Netscape Navigator momentan jedoch der einzige, der SSL unter​stützt.

SSL wird durch einen neuen URL-prefix XE "URL" 
 gekennzeichnet: 

https://.

Soll eine Web-Seite sicher übertragen werden, so muß der Aufruf der Seite aus dem HTML-Script XE "HTML-Script"  oder dem CGI-Binary XE "CGI-Binary"  mit Voranstellung dieses neuen URL erfolgen (https://rechner.domain/pfad/dokument.html). Benutzt man einen Browser, der kein SSL versteht, so wird die Seite nicht übertragen.

Wenn eine Anwendungssitzung verschlüsselt wird, so macht sich das bemerkbar, indem der Schlüssel auf der linken unteren Seite des Netscape Navigator ganz und farbig extra gekennzeichnet erscheint. Außerdem erscheint beim Wechsel in eine sichere Web-Seite ein Hinweismeldung. Der Schlüssel erscheint gebrochen, wenn eine Verschlüsselung der Anwendungssitzung nicht erfolgt.

Vor der Übertragung der eigentlichen Daten arbeiten Client und Server ein Handshake-Protokoll ab, in dem der Sitzungsschlüssel ausgetauscht und die Authentifizierung vorge​nommen wird.
 Der Ablauf dieses Handshakes verläuft wie folgt:

Der Client eröffnet den Handshake XE "Handshake"  mit einem Einmalwert XE "Einmalwert"  (challenge XE "Challenge" ), einer Liste seiner unterstützten Verschlüsselungs- und Schlüsselaustauschverfahren (Chiffren XE "Chiffren" ) und - sofern vorhanden - einer Session-ID XE "Session-ID"  aus einer früheren Sitzung. Dies ist das CLIENT-HELLO. Er erwartet daraufhin vom Server eine SERVER-HELLO-Nachricht.

Die CLIENT-HELLO-Nachricht wiederum wird vom Server als erste Nachricht erwartet. Der Server untersucht die CLIENT-HELLO-Nachricht, ob er die vom Client mitgeteilten Chiffren unterstützt und löscht die Algorithmen, die er nicht unterstützt. Er antwortet dem Client im SERVER-HELLO mit einer neuen Connection-ID XE "Connection-ID" , seinem Zertifikat XE "Zertifikat"  und der Liste der verwendbaren Chiffren. Wenn er im Cache die angegebene Session-ID findet, können beide Seiten einen früher vereinbar​ten Hauptschlüssel (master key XE "Master key" ) benutzen.

Die sogenannte „Hello-Phase“ wird benötigt, um die Fähigkeiten von Client und Server festzulegen und sich auf einen Satz von Algorithmen zu einigen, der dann für die Authen​tifizierung und Verschlüsselung verwendet wird. In dieser ersten Phase werden festgelegt:

· der Schlüsselaustauschalgorithmus (RSA Public Key-Algorithmus)

· das Server-Zertifikat (X.509 oder PKCS#6)

· der symmetrische Verschlüsselungsalgorithmus (RC4 mit 128 Bit, RC2 mit 128 Bit, IDEA mit 128 Bit, DES mit 64 Bit oder DES/EDE3 mit 192 Bit)

· die Hash-Funktion für MAC-Berechnungen und die Erzeugung von session keys (MD2 oder MD5).

In der Version 3 von SSL (noch nicht freigegeben) werden neben dem RSA-Verfahren weitere Schlüsselaustauschverfahren, wie Diffie/Hellmann und KEA (key exchange algo​rithm) unterstützt.

Für Exportversionen (globale oder internationale Version) gibt es auch die Kombinationen von RC2 oder RC4 (je 128 Bit) mit MD5. In der Exportversion sind die session keys aus Gründen der Kompatibilität mit der US-Version ebenfalls mit einer Länge von 128 Bit definiert, wobei jedoch nur die ersten 40 Bit der session keys geheim sind. Die restlichen 88 Bit werden unverschlüsselt übertragen.

Außerdem erlaubt die erste Phase, daß eine eventuell vor​handene Session-ID erkannt wird. Bestand zwischen Client und Server bereits vorher eine Verbindung, so verkürzt sich das Handshake-Verfahren, da die unterstützten Algorithmen und der Hauptschlüssel (master key) bereits bekannt sind. Unabhängig von einer vorhandenen Session-ID sendet der Client immer ein CLIENT-HELLO und der Server antwortet immer mit einem SERVER-HELLO.

Aus diesen Informationen kann der Client in der nächsten Phase einen neuen Hauptschlüs​sel (master key) erzeugen. Diesen sendet er sendet mit dem public key des Servers ver​schlüsselt als CLIENT-MASTER-KEY-Nachricht an den Server zurück. Das Ergebnis dieser Key Exchange-Phase ist, daß beide Parteien einen gemeinsamen master key (ein geteiltes Geheimnis) besitzen.

In der „Session Key Production-Phase“ werden aus dem Hauptschlüssel (master key) und den verbindungsbezogenen Daten (challenge und connection-ID) mittels der in der Hello-Phase vereinbarten Hash-Funktion die aktuellen Sitzungsschlüssel (session keys) für die laufende Kommunikationssitzung abgeleitet, die dann für die Datenverschlüsselung An​wendung finden. Für jede Richtung (Senden/Empfangen) wird dabei vom Client und vom Server ein eigener Sitzungs​schlüssel XE "Sitzungsschlüssel"  benutzt (client-write-key, client-read-key, server-write-key und server-read-key), wobei sich client-write-key und server-read-key entspre​chen und umgekehrt. Der Hauptschlüssel selbst kommt bei der Datenverschlüsselung nie zum Einsatz.

Die Erzeugung von master key und session keys ist relativ kompliziert und an anderer Stelle umfassend beschrieben. Den interessierten Leser weise ich auf die entspre​chende Originalliteratur
 hin.

Abschließend schickt der Client die mit seinem Sendeschlüssel (client-write-key) chif​frierte Connection-ID als CLIENT-FINISHED-Nachricht und wartet auf ein SERVER-FINISHED.

Zur Überprüfung des Servers muß dieser eine mit seinem Sendeschlüssel (server-write-key) verschlüsselte Kopie des challenge (Einmalwert) an den Client schicken. Den challenge hat der Server bereits in der CLIENT-HELLO-Nachricht erhalten. In dieser SERVER-VERIFY-Phase überprüft der Client unter Verwendung seines Empfangsschlüs​sels (client-read-key), ob der vom Server erhaltene Einmalwert (challenge) mit dem von ihm gesendeten übereinstimmt und kann damit sicher gehen, daß der Server als der tat​sächliche Inhaber des Zertifikats authentisch ist.

Nur der legitime Server besitzt den private key, der zum public key gehört, welcher im Server-Zer​tifikat beinhaltet ist. Andernfalls könnte der Server den Hauptschlüssel (master key), den ihm der Client übertragen hat, nicht korrekt entschlüsseln und folglich keine dem Client entsprechenden Sitzungsschlüssel (session keys) gene​rieren. 

Der Server hat optional die Möglichkeit, die Authentizität des Clients zu überprüfen. Die Aufforderung dazu enthält einen Einmalwert und eine Liste anwendbarer Verfahren zur Authentifizierung. 

Der Client antwortet mit seinem Zertifikat und Authentifizierungsin​formationen. Für diese wird mit MD5 ein Hashwert über Sende- und Empfangsschlüssel, den Einmalwert (challenge) und das Zertifikat des Servers erzeugt und mit dem privaten Schlüssel des Clients verschlüsselt. Als Zertifikat ist derzeit das X.509-Format zulässig. Allerdings können andere Formate und auch weitere Authentifizierungs​mechanismen leicht hinzugefügt werden.

Zum Abschluß des Handshake-Protokolls schickt der Server dem Client als SERVER-FINISH verschlüsselt die neue Session-ID.

Nach erfolgreicher Beendigung des SSL Handshake Protocol sind beide Seiten zur Über​tra​gung der Anwendungsdaten bereit. Diese werden im Rahmen des SSL Record Protocol XE "Record Protocol"  nach dem vereinbarten symmetrischen Verfahren verschlüsselt und mit einem mittels Hash-Funktion erzeugten Message Authentication Code (MAC XE "MAC" ) zur Gewährleistung der Datenintegrität versehen.

Der SSL Record Layer XE "Record Layer"  wird für jede SSL-Kommunikation benutzt, einschließlich den Handshake-Nachrichten und der Übertragung von Anwendungsdaten. Der SSL Record Layer wird von Client und Server die ganze Zeit eingesetzt.

Das SSL-Protokoll bietet einen sehr einfa​chen und effizienten Mechanismus zur Befriedi​gung der Sicherheitsbelange vieler Anwen​dungsprotokolle.

Am Beispiel der Security First Network Bank (SFNB)
, die im Oktober 1995 ihre Online-Schalter im World Wide Web eröffnete und electronic banking anbietet, möchte ich noch einmal vereinfacht die Funktionsweise von SSL darstellen. Die amerikanische SFNB XE "SFNB"  ist die erste voll funktionsfähige Bank, die ihren Sitz ausschließlich virtuell im Internet hat.

Um eine Finanztransaktion mit der SFNB zu beginnen, benutzt der Bankkunde seinen WWW-Browser und sendet eine gesicherte Nachricht an die Bank. Dies erkennt das SSL-Protokoll daran, daß ein Link mit dem URL https:// angeklickt wurde. Die Bank antwortet dem Client mit ihrem Zertifikat, das ihren public key enthält.

Der Client authentifiziert das Zertifikat, indem er es mit dem öffentlichen Schlüssel der Zertifizierungsinstanz überprüft, und erzeugt dann einen session key, der zur Verschlüsse​lung der Daten zwischen dem Browser des Bankkunden und dem Bankserver dient. Dieser wird mit dem öffentlichen Schlüssel der Bank verschlüsselt und an den Bankserver ge​schickt. Die Bank entschlüsselt den session key mit ihrem private key und benutzt ihn zur Verschlüsselung der folgenden Kommunikation.

Durch den Austausch von Nachrichten mit Hilfe eines asymmetrischen Verfahrens kann der Kunde sicher sein, daß er momentan mit der Bank kommuniziert und nicht mit einem Unbefugten, der die Transaktion zu stören versucht. Umgekehrt kann die Bank (ohne die bei SSL optional angebotene Clients-Authentifizierung) nicht sicher sein, daß sie auch wirklich mit dem angegebenen Bankkunden verbunden ist.

Nachfolgend möchte ich die wichtigsten Möglichkeiten vorstellen, wie SSL attackiert wer​den kann und welche Gegenmaßnahmen SSL gegen diese Attacken XE "Attacken:SSL"  vorsieht.

1) Aufdecken der Verschlüsselungsalgorithmen

Da SSL Verschlüsselungsalgorithmen für den Austausch der session keys, die Authentifi​zierung und die Sitzungsverschlüsselung benutzt, ist SSL bei einer erfolgreichen krypto​gra​phischen Attacke (Kryptoanalyse XE "Kryptoanalyse" ) nicht mehr sicher. Dazu kann beispielsweise die gesamte Kommunikationssitzung aufgezeichnet werden. Danach kann mit großer Rechen​leistung versucht werden entweder den session key oder den RSA public key zu ermitteln, damit die Kommunikation unverschlüsselt sichtbar wird.

Dies ist das Problem aller Verschlüsselungsalgorithmen. Keine Verschlüsselung ist hun​dertprozentig sicher; es kann lediglich der Aufwand, der zur Berechnung des richtigen Schlüssels notwendig ist, soweit erhöht werden, daß sich der Versuch gar nicht erst lohnt, weil er viel zu teuer und zu zeitaufwendig wäre.

Findigen Hackern ist es bereits gelungen, geheime Schlüssel bei der globalen Version von SSL (40-Bit-Version) herauszubekommen. Dazu muß allerdings gesagt werden, daß 40‑Bit relativ kurz für einen geheimen Schlüssel sind und daß die Hacker dafür einen hohen Auf​wand betreiben mußten. So mußten über hundert verteilte Rechner mehr als eine Woche rechnen, um den Schlüssel herauszubekommen. Pro zusätzlichem Bit im Schlüssel verdop​pelt sich der Aufwand, so daß in der US-Version von SSL (128‑Bit-Version) eine Aufdec​kung der Schlüssel praktische ausgeschlossen werden kann.

2) Clear Text Attack XE "Clear Text Attack" 
Eine Klartext-Attacke XE "Attacke:Klartext-" 

 XE "Klartext-Attacke"  kann versucht werden, wenn der Angreifer eine Vorstellung hat, wie der Original-Klartext ausgesehen hat, der verschlüsselt und dann versandt wurde. Der An​greifer kann eine Datenbank erzeugen, die einerseits die verschlüsselten Werte des be​kannten Textes (Klartext) und andererseits die ihnen zugeordneten session keys enthält.

Ist diese Datenbank erst einmal erzeugt, genügt eine einfache Abfrage, um den session key herauszufinden, der zu einem speziellen verschlüsselten Wert paßt. Ist der session key dem Angreifer nun bekannt, so kann dieser die Entschlüsselung der restlichen Kommunikation mit Hilfe von geeigneten Hardwarebausteinen kostengünstig und schnell machen.

Aufgrund der festen Struktur der HTTP-Kommunikation (zum Beispiel Request-Header), ist eine Klartext-Attacke auch bei SSL möglich. Der am häufigsten per HTTP von einem Web-Browser zu einem Server gesandte String ist beispielsweise „GET“. 

SSL versucht diese Art der Attacke zu verhindern, indem es große session keys verwendet. Der Web-Browser (Client) erzeugt selbst bei der Exportversion einen Schlüssel, der viel größer ist, als dies nach den Exportrichtlinien der USA erlaubt wäre. Er verschickt jedoch einen Teil davon als Klartext zum Server, was nach den US-Export-Gesetzen erlaubt ist. Die Verknüpfung des verschlüsselten Teils (40 Bit) mit dem sichtbaren Teil des session key (88 Bit) ergibt einen session key, der ausreichend groß ist (für RC4 exakt 128 Bit).

Dadurch soll erreicht werden, daß die Kosten für die zur Erzeugung der Datenbank benö​tigten Hard- und Software unermeßlich hoch werden. Jedes zusätzliche Bit eines Schlüssels verdoppelt die Anforderungen an die Hardware des Angreifers. Bei 128 Bit sind die Anforderungen so groß, daß es dafür heute noch keinen geeigneten Lösungen gibt. Selbst wenn eine Datenbank nur für den sichtbare Teil des session key (88 Bit) erzeugt werden soll, benötigt dies enorm viel Zeit und übersteigt die Fähigkeiten vieler Hardwarearchitek​turen.

3) Replay attack XE "Replay attack"  (Wiedereinspielung XE "Wiedereinspielung" )

Wie bereits im Kapitel Bedrohungen XE "Bedrohungen"  beschrieben, zeichnet hier der Angreifer die Kom​munikation zwischen Client und Server auf. Später verbindet er sich wieder mit dem Ser​ver und spielt die vorher aufgezeichneten Information unverändert oder verändert wieder ein.

SSL verhindert diese Möglichkeit der Attacke durch einen sogenannten „nonce XE "Nonce" “ (bei SSL die con​nection-ID), der für jede Verbindung einzigartig ist. 

Der Server erzeugt diesen nonce (connection-ID) und sendet ihn dem Client. Der Client entschlüsselt ihn mit seinem symmetrischen Schlüssel (client-read-key), auf den sich beide geeinigt haben und sen​det ihn an den Server zurück. Der Angreifer kann den nonce nicht vorhersehen, da dieser auf einer Reihe von Zufallsereignissen außerhalb seiner Kontrolle basiert. Eine solche At​tacke wird erkannt, weil der Angreifer nicht mit einem korrekt ver​schlüsselten nonce auf die Frage des Servers antworten kann.

4) The man in the middle XE "Man in the middle" 
Auch diese Möglichkeit eines Angriffs habe ich bereits im Kapitel Bedrohungen beschrieben. Der Angreifer hat sich hier zwischen Client und Server geschaltet. Er gibt dem Client vor, der „wahre“ Server zu sein. In der Internet-Draft zu SSL wird dazu folgendes beschrieben:

Dieser Angriff wird bei SSL durch die Server-Zertifikate unterbunden. Während des Handshake-Protokolls muß der Server ein Zertifikat nachweisen, das von einer Zertifizie​rungsinstanz XE "Zertifizie​rungsinstanz"  (CA XE "CA" ; certification authority XE "Certification authority" ) unterschrieben wurde. In diesem Zertifikat ist der public key des Servers ebenso wie sein Name und der Name des Zertifikatausstellers bein​haltet. Der SSL-Client prüft zuerst die Signatur und dann, ob der Zertifikatsaussteller jemand ist, dem er vertraut.

Zusätzlich muß der Server etwas (den challenge) mit dem private key, welcher zum public key im Zertifikat paßt, unterschreiben. Dies ist ein Einweg-Challenge-Response-Mecha​nismus. Nur der Server, der das Zertifikat und den private key hat, kann richtig auf den challenge antworten.

Benutzt der Angreifer ein gefälschtes Zertifikat, wird die Unterschriftsüberprüfung fehl​schlagen. 

Ist das Zertifikat, das der Angreifer anbietet, in Ordnung, jedoch für den Angrei​fer ausge​stellt anstatt für den echten Server, so wird die Unterschriftsüberprüfung funktio​nieren, aber die Überprüfung des Namens fehlschlagen. Hinweis hierzu: Der Angreifer kann kein Zertifikat fälschen, ohne den private key der Zertifizierungsinstanz zu entdecken.

Verwendet der Angreifer das echte Zertifikat des echten Servers, werden Unter​schriftsüberprüfung und Namenstest funktionieren. Der Angreifer kann jedoch die Antwort auf den challenge nicht richtig verschlüsseln, weil er nicht den private key des echten Ser​vers hat. Dadurch wird dieser Test fehlschlagen und den Angreifer entlarven.

Sollte der Angreifer zufällig die Antwort auf den challenge erraten, so kann er dennoch immer noch nicht den session key entschlüsseln und damit auch keine verschlüsselten Daten untersuchen. 

1.7.2 S-HTTP (The Secure Hypertext Transfer Protocol)

S-HTTP XE "S-HTTP" \b  stellt eine Erweiterung des HTTP XE "HTTP"  (Hypertext Transfer Protocol) dar und soll die​ses ersetzen. S-HTTP kann im Gegensatz zu SSL nur für WWW-Anwendungen verwendet werden. Es dient als Rahmen für die Anwendung verschiedener kryptografischer Stan​dardmethoden.

Das Secure Hypertext Transfer Protocol XE "Secure Hypertext Transfer Protocol"  wurde von CommerceNet, dem Bankspezialisten Enterprise Integration Technologies (EIT) und Terisa Systems
 vorgeschlagen. CommerceNet ist eine Koalition von Unternehmen, die daran interessiert sind, das Internet für kommerziellen Gebrauch weiterzuentwickeln.

S-HTTP ist ein offener Standard. Es enthält den komplettesten Satz von Sicherheitsmetho​den für WWW-Kommunikation. Jede Nachricht kann durch eine belie​bige Kombination aus drei Mechanismen geschützt werden: Elektronische Unterschrift XE "Elektronische Unterschrift" , Daten​verschlüsse​lung XE "Verschlüsselung"  und Authentifizierung XE "Authentifizierung"  (Client und Server).

Zur Bildung einer sicheren Client-Server-Kombination XE "Kombination:Client-Server-"  kommen derzeit folgende Clients und Server in Frage:

Sicherer S-HTTP-Web-Browser (Anbieter: Produktname):

· EIT/NCSA: Secure NCSA Mosaic

Sichere S-HTTP-Web-Server:

· EIT/NCSA: Secure NCSA httpd Server

· Open Market, Inc.: Secure WebServer (SSL angekündigt)

· Terisa Systems: Secure Web Toolkits (SSL angekündigt)

· SPRY: Internet Office Secure WebServer (SSL angekündigt).

Die letzten drei Server-Anbieter haben für die nächste Zukunft auch die Integration von SSL in ihre Serverprodukte angekündigt.

Auch S-HTTP definiert einen neuen URL-prefix:

shttp://.

Dadurch wird der Client aufgefordert, bereits die Anforderung gekapselt zu senden. So lassen sich auch die Informationen eines HTML-Formulars ver​schlüsseln.

Eine S-HTTP-Nachricht besteht aus einer gekapsel​ten HTTP-Nachricht und einigen voran​gestellten Kopfzeilen, die das Format der gekapsel​ten Daten beschreiben.

Als Formate für die gekapselten Nachrichten werden bislang die Standards PGP, PEM und PKCS#7 unterstützt. Beide Seiten können im Rahmen einer Verhandlung Angaben über die verwendbaren beziehungsweise geforderten Erweiterungen gegenüber HTTP machen. Dazu gehören: Nachrichtenformate, Typen der Zertifikate, Schlüsselaustauschmechanis​mus, Verfahren für digitale Unterschriften, den Hash-Algorithmus sowie Verschlüsse​lungsverfahren für Nachrichtenkopf und -inhalt.

Das könnte folgendermaßen aus​sehen: „Dieser Client verschlüsselt alle Nachrichten mittels DES und vermag mit DES oder RC4 verschlüsselte Nachrichten zu empfangen.“

Die Liste der jeweils unterstützten Verfahren liest sich wie ein „Who is Who“ der moder​nen Kryptografie. 

Asymmetrische Verschlüsselung: 
RSA

Symmetrische Verschlüsselung:
RC2, RC4, DES, IDEA

Elektronische Unterschrift: 
RSA-Verfahren

Hash-Algorithmus: 
MD2, MD5, NIST-SHS

Zertifikate: 
X.509, PKCS#6

Fast alle der derzeit aktuellen asymmetrischen und symmetrischen Verfahren sind aufge​führt. Bei den symmetrischen Verfahren kann der Austausch der geheimen Schlüssel auf drei Wegen erfolgen: in-band XE "In-band"  (RSA; Schlüssel wird mit dem öffentlichen Schlüssel des Servers geschützt), out-band XE "out-band"  (ein vorher festgelegter Schlüssel) und Kerberos XE "Kerberos"  (Nutzung von Kerberos-Tickets). Mit dem Sitzungsschlüssel läßt sich ein Transaktionsschlüssel chif​frieren, der bei der Datenver​schlüsselung Anwendung findet.

Shen

Shen XE "Shen" \b  ist ein Konzept, das von Phillip Hallam-Baker von CERN vorgeschlagen wurde. Wie S-HTTP arbeitet es auf einer höheren Protokollebene und ist als Ersatz für das existierende HTTP-Protokoll gedacht.

Bisher wurde es noch nicht in einer lauffähigen Lösung implementiert.

1.8 Sichere Online-Zahlungssysteme XE "Online-Zahlungssysteme" \b  (Secure Network Payment Systems XE "Network Payment Systems" \b )

Da ein Geschäftsvorgang im WWW meist aus dem Bezug einer Ware oder Dienstleistung sowie deren Bezahlung besteht, möchte ich nun einige vorhandene Lösungen zur sicheren Zahlungsabwicklung beschreiben und bewerten. Die drei von mir ausgewählten Lösungen stellen vollkommen unterschiedliche Ansätze dar. FIRST VIRTUAL arbeitet völlig ohne Verschlüsselungsverfahren, DigiCash verwendet eine neue elektronische Geldart und CyberCash verschlüsselt Kreditkarteninformationen, bevor sie über das Netz übertragen werden. Es gibt noch viele weitere Ansätze zu Network-Payment, auf die ich im Rahmen meiner Diplomarbeit jedoch nicht näher eingehen will, da sich die meisten noch in der Versuchsphase befinden.

Der Interessierte sollte in den WWW-Suchhilfen unter Wells Fargo Bank, Checkfree, Netbill (CMU), NetCash und NetCheque, NetMarket, Open Market, Inc. oder Security First Network Bank suchen. Zusätzlich zu diesen Konzepten verhandelt die Netscape Communications Corporation mit First Data, einem großen Kreditkartenhersteller, und MasterCard. Ziel ist die Integration der Kreditkartenverarbeitung in die Netscape-Software ohne zusätzliche Software. Diese Lösung wird dann die interne Verschlüsselung (SSL) zur Genehmigung und Ver​schlüsselung der Kreditkartenkäufe verwenden.

1.8.1 Das Konzept von FIRST VIRTUAL XE "FIRST VIRTUAL"  (FV XE "FV" )



Kurzbeschreibung

Der Benutzer eröffnet über ein sicheres Medium - sicher im Sinn von „nicht an das Internet angeschlossen“ -, also per Telefonanruf oder Brief ein Konto bei FIRST VIRTUAL. Bei der Eröffnungsprozedur gibt er seine Kreditkartennummer und Adresse an und erhält im Gegenzug eine FIRST VIRTUAL-Kontonummer (FIRST VIRTUAL account ID). Macht er nun Geschäfte mit den am System angeschlossenen Online-Verkäufern, so gibt er anstatt seiner Kreditkartennummer seine FIRST VIRTUAL-Kontonummer an. FIRST VIRTUAL kontaktiert ihn später per E-mail, und er hat nun die Möglichkeit dem Kauf zuzustimmen oder ihn abzulehnen, bevor seine Kredit​kartenabrechnung erfolgt. 

Das Konzept von FIRST VIRTUAL verwendet keine Verschlüsselungsverfahren und nimmt deshalb innerhalb meiner Diplomarbeit eine gewisse Sonderstellung ein. Sämtliche Informationen zu diesem Konzept stammen aus den Web-Seiten von FIRST VIRTUAL.
 

Bevor ich näher auf des Konzept eingehe möchte ich zuerst noch die von mir verwendeten Begriffe erläutern. Ein Informationsprodukt XE "Informationsprodukt"  bedeutet hier eine Ware, Information oder Dienstleistung, die im Internet angeboten wird. 

Der Händler XE "Händler"  ist derjenige, der die Infor​mationsprodukte anbietet, der Käufer XE "Käufer" , der die Informationsprodukte zu kaufen beabsich​tigt.

Die FIRST VIRTUAL Holdings (FV) wurde 1994 gegründet und bezeichnet sich selbst als erste elektronische Handelsbank. Das FIRST VIRTUAL Internet Payment System ermög​licht Informationshandel XE "Informationshandel"  (Information Commerce XE "Information Commerce" ), das heißt Kauf und Verkauf von In​forma​tion, durch einfache und sichere Finanztransaktionen. Es wurde für den Gebrauch durch die globale Internet-Gemeinde geschaffen. 

Das Konzept bietet sich besonders für Softwareverkäufe geringen oder mittleren Preises und zur Bezahlung von WWW-Dienstleistungen an.

Philosophie

Die Philosophie von FIRST VIRTUAL folgt dem Shareware-Prinzip: Käufer sollen das Recht haben, ein Informationsprodukt erst nach eingehender Prüfung des Wertes zu bezah​len. FV hält die Händler an, sich an diesen Grundsatz zu halten, kann diese jedoch nicht dazu zwingen, wertvolle Informationen frei zur Verfügung zu stellen. 

Um einen zu starken Mißbrauch dieses Prinzips zu verhindern, wird bei jedem Bezug eines Informationsprodukts zur Bestätigung eine E-mail an den Käufer gesendet. Lehnt dieser die Bezahlung von bezogenen Produkten allzuoft ab, wird sein Konto bei FV gesperrt. 

Voraussetzungen

Um als Käufer ein FIRST VIRTUAL-Konto eröffnen zu können, benötigt man eine Master- oder eine Visacard, die in US-Dollar abgerechnet werden kann. Sofern diese Be​dingung erfüllt ist, spielt es auch keine Rolle, welche Staatsangehörigkeit ein Interessent hat oder in wel​chem Land er wohnt.

Ein Händler benötigt für die Eröffnung eines FIRST VIRTUAL-Kontos ein Konto, das mit dem Automated Clearing House XE "Automated Clearing House"  (ACH XE "ACH" ), dem amerikanischen Abrechnungssystem der Banken, bedient werden kann. Er braucht also ein Konto bei einer amerikanischen Bank in USA. Niederlassungen von amerikanischen Banken außerhalb USA sind nicht ausrei​chend. Auf dieses Konto können eingehende Beträge gutgeschrieben werden.

Außerdem müssen Käufer und Händler noch eine E-mail-Adresse besitzen, da die weitere Korrespondenz zum Großteil über E-mail abgewickelt wird.

Anmeldung XE "FIRTST VIRTUAL:Anmeldung" 
Einen Antrag für ein FIRST VIRTUAL-Konto XE "FIRST VIRTUAL:Konto"  (FV account XE "FV account" ) stellt man, indem man via E‑mail oder Telnet-Sitzung ein Antragsformular von FV ausfüllt. Hier fragt FV nach fol​genden Daten: Einem Full name, einer E-mail-Adresse und einer ID-Choice. Sensitive Daten, wie Kreditkartennummern oder ähnliches werden hier nicht abgefragt.

Der Full name kann der echte Name des Antragstellers oder ein Pseudonym sein. Die ID‑Choice ist eine frei wählbare Zeichenfolge. Sie bekommt von FV eine Zufallszahl vor​an​gestellt. Zufallszahl und ID-Choice zusammen bilden dann die eigentliche FIRST VIRTUAL-Kontonummer, den sogenannten FIRST VIRTUAL account identifier oder die FV account ID XE "FV account ID" . Diese dient als Identifizierung gegenüber Händlern und gegenüber FIRST VIRTUAL.

Nach dem Ausfüllen des Formulars antwortet FV mit einer E-mail, die den Antragsteller auffordert, die Kreditkarten- oder Kontoinformationen über ein Medium zu übertragen, das nicht ans Internet angeschlossen ist. Die E-mail enthält eine kostenlose Telefonnummer, mit der man den FV-Server kontaktieren kann und eine application number (Zufallszahl). Mit ihrer Hilfe werden die sensitiven Daten später dem vorher gestellten Antrag zugeord​net. 

Nachdem der Antragsteller seine sensitiven Daten FV über das sichere Medium mitgeteilt hat, erhält er schließlich eine E-mail, die ihm seine FV account ID mitteilt. Von nun an kann er das Konto (FV account) für Einkäufe im WWW verwenden.

Sensitive Daten, wie Kreditkarteninformationen, Kontoinformationen und persönliche Daten werden mit diesem Konzept nie über das Internet gesendet. Die FV account ID ist sicher, da die Kreditkarteninformationen beziehungsweise die Kontoinformationen nur innerhalb des FV-Servers mit ihr verknüpft sind und dieser Server nicht direkt an das Internet angeschlossen ist. Die FV account ID läßt keine Rückschlüsse auf die Postadresse, Telefonnummer oder E-mail-Adresse des FV-Kontoinhabers zu.

FV accounts bestehen aus


einem account identifier


demographischen Informationen (Name, Adresse, Telefonnummer, ...)


einer E-mail-Adresse


Payin-Informationen (Kreditkarteninformationen)


Payout-Informationen (Informationen über ein Bankkonto).

Ablauf XE "FIRST VIRTUAL:Ablauf" 
Der Ablauf einer vollständigen Transaktion nach dem Konzept von FV sieht folgenderma​ßen aus: 

Ein Käufer entdeckt ein für ihn interessantes Informationsprodukt und fordert eine Kopie (Download) an, während er dem Händler gleichzeitig seine FV account ID angibt. Dies geschieht mittels einer HTML-Seite, auf der die FV account ID eingegeben werden muß. Dann klickt der Käufer auf einen Button (Kaufknopf), der ein CGI-Binary startet, womit die weitere Behandlung der Transaktion angestoßen wird.

Mittels einem speziell für diesen Zweck entwickelten Protokolls
 kann interaktiv und in Echtzeit mit dem Server von FV kommuniziert werden. Damit ist der Server des Händlers in der Lage vor dem Download die Gültigkeit der account ID des Käufers zu überprüfen. Erst dann liefert er die Ware.

Der Händler sammelt alle seine Verkaufsinformationen und sendet diese „Wer-kaufte-was-Liste“ periodisch an den FV-Server. Das kann einmal täglich, einmal wöchentlich oder auch sofort geschehen. Die Verkaufsinformationen beinhalten die Transaktionsdaten des Ver​kaufs (Preis, FV account ID von Händler und Käufer, Name von Händler und Käufer, Beschreibung der Produkte).

Empfängt der FV-Server so eine Transaktionsliste eines Händlers, so sendet er eine E‑mail an alle Käufer, die in dieser Liste genannt werden, damit diese den Kauf bestätigen. Damit soll Mißbrauch vorgebeugt werden.

Mittels der Reply-Funktion
 von E-mail-Programmen sendet der Käufer nun eine Bestä​ti​gung an FV zurück. Im Nachrichtentext muß er dabei eins der drei folgenden Worte ange​ben:

YES:       Mit YES XE "YES"  teilt der Käufer FV mit, daß er die Informationen erhalten hat, daß er sie untersucht hat, und daß er FV autorisiert, den Betrag über seine Kreditkarte ab​zurechnen. 

NO:         Mit NO XE "NO"  teilt der Käufer FV mit, daß er das Informationsprodukt erkennt, jedoch nicht zu kaufen gedenkt. 

Der Käufer sollte die Bezahlung eines Informationsprodukts allerdings nicht zu oft ablehnen, da sein Konto sonst von FV für spätere Einkäufe gesperrt wird. Schließlich ist es nicht Sinn und Zweck des Konzepts, daß sich Käufer laufend Informationsprodukte über das Netz besorgen, ohne sie zu bezahlen.

FRAUD:  Mit FRAUD XE "FRAUD"  teilt der Käufer FV mit, daß er die Informationen zwar erhalten hat, die darin aufgeführte Transaktion (Produkt, Preis, Name des Händlers) jedoch nicht erkennt. 

Sobald FV diese Nachricht erhält, wird das Käuferkonto gesperrt. Der Käufer wird dann von FV kontaktiert, um das weitere Vorgehen und eventuell eine Kontoneueröffnung zu besprechen.

FV verwendet den Begriff der „sicheren Linie“ (line), die Kauf- und Verkaufstransaktionen im Internet von den sicheren Finanztransaktionen trennt. Käufe mittels des WWW finden „above-the-line XE "Above-the-line" “ statt. Alle Transaktionen müssen von Käufern bestätigt werden, bevor sie „below-the-line XE "Below-the-line" “, zu den Kreditkartenorganisationen über getrennte sichere Leitungen und ohne direkten Internetanschluß übertragen werden. Das System „below-the-line“ besteht aus einer Datenbank, die jedes FIRST VIRTUAL account mit einer Kreditkarte und/oder einem Bankkonto verknüpft.

Erhält das System „below-the-line“ eine vom Käufer mit YES bestätigte Anfor​derung zum Geldtransfer, so wird sie der Liste der zu zahlenden Beträge auf seinem FV-Konto hinzu​gefügt. Da es sich bei den Käufen im WWW häufig um Kleinstbeträge han​delt, werden die Beträge zuerst solange gesammelt, bis ein gewisser Mindestbetrag erreicht ist, ab dem sich eine Kreditkartentransaktion lohnt. 

Übersteigt die Summe der noch zu zahlenden Beträge zehn US-Dollar oder ist die älteste Transaktion in der Liste älter als zehn Tage, veranlaßt das System eine Sammelbuchung über den Gesamtbetrag der Liste zu Lasten der Kreditkarte des Käufers. Sobald diese Bu​chung ausgeführt wurde, wird das System „above-the-line“ benachrichtigt und dem Käufer eine E-mail geschickt. Auf der Kreditkartenabrechnung sieht der Käufer nur die Sammel​buchung. Mittels der E-mail kann er jedoch sämtliche Einzelkäufe nachverfolgen.

Empfängt FV nun die Zahlung von einer Käuferkreditkarte, so werden die entsprechenden Gebühren abgezogen und der restliche an den Händler zu zahlende Betrag zwischenver​bucht. Nach einer gewissen Zeitspanne (91 Tage; wegen Rücktrittsansprüchen der Käu​fer bei Kreditkartenkäufen nach dem US-Recht) wird dieser Betrag dann endgültig dem Konto des Händlers gutgeschrieben. Zum Schluß erhält der Händler eine Benachrichtigung via E‑mail.

Beim Konzept von FIRST VIRTUAL fließt, entgegen anderen Konzepten, die „electronic cash“ generieren, nie so etwas wie reales Geld. Statt dessen wird das Internet dazu benutzt, um Zahlungsanweisungen zu versenden, die dann irgendwo in reale Finanztransaktionen umgesetzt werden.

FIRST VIRTUAL hat folgende Sicherheitseinrichtungen XE "FIRST VIRTUAL:Sicherheitsmechanismen"  in ihrem System vorgesehen:


Ein Echtzeit-Protokoll zur Validierung von FV account IDs. Dieses soll verhindern, daß Unberechtigte beim Einkaufen falsche account IDs vortäuschen können.


Die E-mail-basierte Bestätigung aller Käufe, ohne die keine Buchung auf dem FV-Konto des Käufers möglich ist. Diese hilft für den Fall, daß ein Unberechtigter eine gültige account ID verwendet hat. Dadurch soll erreicht werden, daß rechtmäßige FV-Kontoinhaber den Vorfall schnell bemerkt und seine FV-Kontonummer mittels der FRAUD-Bestätigung sofort sperrt. Er kann später ein neues Konto beantragen. Verliert der Käufer seine FV account ID, so liegt das Risiko also beim Händler.


Kreditkarteninformationen und Kontoinformationen tauchen nie im Internet auf. Der Geldtransfer wird auf einem sicheren Server durchgeführt, der Electronic Data Systems (EDS) gehört. EDS ist in USA eine der größten Firmen im Bereich der Verarbeitung von Finanz- und Kreditkartentransaktionen.


Durch Anerkennung der Geschäftsbedingungen verpflichtet sich der Antragsteller, sei​nen E-mail-Zugang gegen Fremdbenutzung ausreichend zu sichern und die von FV er​haltenen E-mails unverzüglich zu beantworten.

Kosten XE "FIRST VIRTUAL:Kosten" 
Alle Preise und Gebühren werden von FIRST VIRTUAL in US-Dollar abgerechnet. Für einen Käufer fallen einmalig zwei US-Dollar Registrierungsgebühr und zwei US$ bei Än​derung der Finanzinformationen (Kreditkarteninformationen, Name, ...) an.

Händler bezahlen einmalig zehn US-Dollar Registrierungsgebühr. Pro Transaktion fallen 0,29 US$ und zwei Prozent des Transaktionsbetrages an. Zusätzlich kostet jede Kontogut​schrift auf das FV-Händlerkonto einen US-Dollar Abwicklungsgebühr. Bei einem Preis des Informationsprodukts von 100 US$ erhält der Händler bei Gutschrift des Betrages auf sei​nem Konto also nur 96,71 US$. 3,29 US$ verdient FIRST VIRTUAL.

Vor- und Nachteile des Konzepts von FIRST VIRTUAL

Vorteile XE "FIRST VIRTUAL:Vorteile" :

· Es wird keine spezielle Hard- oder Software benötigt, weder auf Händler- noch auf Käu​ferseite 

· Es wird nur auf bereits vorhandene Technologien zurückgegriffen (Web-Browser und E‑mail)

· Jeder Kauf muß erst durch eine E-mail bestätigt werden

· Informationen können in der Regel untersucht werden, bevor sie gekauft werden

· FV verlangt keine Transaktionsgebühren von Käufern

· Die technischen Spezifikationen des gesamten FV-Systems sind öffentlich erhältlich, so daß Eigenentwicklungen möglich sind

· Es ist keine Verschlüsselung notwendig. Kreditkarteninformationen werden weder über das Netz gesendet, noch auf einem Rechner gespeichert, der an das Internet angeschlos​sen ist

· Es gibt bereits viele Verkaufsstellen, die an das System angeschlossen sind.

Nachteile XE "FIRST VIRTUAL:Nachteile" :

· Der Händler trägt das gesamte Risiko, daß Käufer sein angebotenes Produkt nicht be​zah​len

· Da FV von den Händlern Gebühren verlangt, werden diese die Gebühren über den Preis auf den Käufer abwälzen

· Wenige Händler werden den Wunsch und die Mittel haben täglich oder wöchentlich möglicherweise hunderte von Kleinsttransaktionen zu überprüfen.

FIRST VIRTUAL plant für 1995 auch einen Direktzugriff auf Konten ohne den Umweg über die Kreditkarte. Weiterhin ist eine Abrechnung für Interessenten außerhalb der USA in deren eige​ner Landeswährung geplant.

1.8.2 Das Konzept von DigiCash XE "DigiCash" 


Abbildung 17: Status-Fenster von ecash

Gewöhnliches Geld bietet neben anderen Vorteilen ein hohes Maß an Anonymität XE "Anonymität" . Be​zahlt eine Person in einem Geschäft ein Ware bar und verschwindet dann wieder, so hat sie keine Spur hinterlassen. Natürlich könnte die Kassiererin die Person wiedererkennen; der entscheidende Punkt ist jedoch, daß der Weg des Geldes nicht nachverfolgt werden kann, da der Kunde anhand des Geldscheins nicht identifiziert werden kann. Das gilt insbeson​dere für Münzen XE "Münzen" : Sie besitzen keine Seriennummern wie Geldscheine, anhand der sich der Weg des einzelnen Scheins nachverfolgen läßt. Eine Münze ist wie die andere. Was mit Münzen bezahlt wurde, weiß der Kunde und die Verkäuferin, aber sonst niemand.

Viele Systeme für elektronisches Bezahlen, beispielsweise Kreditkarten‑ oder POS-Systeme
, sind genau das Gegenteil eines Systems mit Anonymität, da sie alle Informa​tionen für eine gewisse Zeit zwischenspeichern. Das ist nötig für den Abrechnungsprozeß und auch aus Beweisgründen bei Reklamationen. Ohne Anonymität hinterlassen elektroni​sche Transaktionen eine detaillierte Spur der Aktivitäten, was schließlich zum „Gläsernen Benutzer“ führt.

Der Verschlüsselungsfachmann Dr. David Chaum, der im Jahr 1989 das Unternehmen DigiCash bv. in den Niederlanden gründete, hat ein System erfunden, mit dem sich Mün​zen (sogenannte coins XE "Coins" ) elektronisch simulieren lassen. Zur Verwirklichung des Systems bietet DigiCash die Software ecash XE "Ecash" \b  an, die auf dem Rechner des jeweiligen Benutzers in​stalliert wird.

Jeder, der die ecash-Software besitzt, kann sicher Zahlungen ausführen oder erhalten und zwar von jedem anderen, der diese Software benutzt. Die notwendige Sicherheit für eine elektronische Netzwerkumgebung wird durch den Einsatz von asymmetrischen Verschlüs​selungsverfahren gewährleistet.

Benutzer zahlen oder überweisen einer Bank, die das DigiCash-System unterstützt (ecash-Bank), einen Geldbetrag in realem Geld und erhalten im Gegenzug ecash XE "Ecash" , das heißt virtuelles elektronisches Geld. Mit der ecash-Software hebt der Kunde ecash von seiner ecash-Bank ab und speichert es auf seinem lokalen Rechner. Er kann dieses elektronische Geld bei jedem Händler ausgeben, der ecash akzeptiert. Diese Käufe werden dann von sei​nem ecash-Konto abgebucht. Da das erhaltene ecash bereits einen Wert darstellt, kann der Händler seine angebotenen Informationsgüter sofort an den Kunden abgeben.

Die patentierte sogenannte „blinde Unterschrift XE "Unterschrift:blinde" “ erlaubt es der ecash-Bank, sich gegen Mißbrauch zu schützen, ohne daß die Zahlungsgewohnheiten der Kunden aufgezeichnet werden können. Benutzer jedoch können eindeutig nachweisen, daß sie eine bestimmte Zahlung gemacht oder nicht gemacht haben. 

Das System hat gewisse Mindestvoraussetzungen, um in der Realität funktionieren zu kön​nen. Es benötigt mindestens einen Benutzer (Zahlender), der bei einem anderen (Zahlungsempfänger) ein Informationsgut kauft und bezahlt. Als dritte Partei ist noch min​destens eine Bank (ecash-Bank XE "Ecash-Bank" ) nötig, die dem elektronischen Geld (ecash XE "Ecash" \b ) durch ihre Elektronische Unterschrift Gültigkeit verleiht. Jeder Benutzer, der ecash benutzen will, benötigt ein Konto bei einer ecash-Bank im Internet.

Als erste reale Bank konnte am 23.10.95 die Mark Twain Banks in St. Louis (Missouri) von DigiCash für einen Versuch gewonnen werden. Wer am ecash-System teilnehmen möchte muß bei der Mark Twain Bank
 ein Konto eröffnen. Die Konten, die bei der Mark Twain Bank geführt werden, können nun benutzt werden, um reales Geld einzuzah​len oder abzuheben, wie bei normalen Konten anderer Banken auch. Die Konten ermögli​chen weiterhin, Zahlungen, die per ecash im Internet getätigt wurden, abzubuchen oder gutzuschreiben. Als Hauptwährung für ecash wird derzeit noch der US-Dollar ange​setzt.
 Zukünftig sind auch andere Währungen geplant.

Beutelspacher versucht die Funktionsweise von ecash vereinfacht anhand eines Beispiels darzustellen:

Man steckt eine leeres Blatt und ein Kohlepapier zusammen in einen Umschlag. Dann schickt man den Umschlag zur Bank. Diese drückt einen 5-DM-Stempel auf den Um​schlag, ohne ihn zu öffnen. Dadurch drückt die 5-DM-Prägung des Stempels auf das leere Blatt durch. Dann schickt die Bank den Umschlag wieder zurück. Nun entnimmt man das Blatt aus dem Umschlag, steckt es in einen neuen Umschlag und bezahlt beim Händler. Da die Bank nur den Umschlag, nicht aber den Inhalt kennt, kann sie später nicht zurückver​folgen, an wen das elektronische Fünfmarkstück ausgegeben wurde.



Abbildung 18: Vereinfachte Funktionsweise der „blinden Signatur“

In Wirklichkeit funktioniert das Verfahren folgendermaßen:

Die ecash-Software erzeugt zwei große Zufallszahlen XE "Zufallszahlen" . Eine davon (W) ist das Rohmaterial für die elektronische Münze. Die andere (C) dient als Tarnzahl XE "Tarnzahl"  für das sogenannte „Blinding XE "Blinding" “. Aus diesen beiden Zufallszahlen berechnet die ecash-Software eine Zahl (S), die an die ecash-Bank zur Erzeugung einer elektronischen Münze gesandt wird. 



Abbildung 19: Abhebung vom realen Konto bei der ecash-Bank

Die ecash-Bank belastet nun das echte Konto des Benutzers bei ihr und unterschreibt die erhaltene Zahl (S) mit ihrem privaten Schlüssel. Das Ergebnis, die unterschriebene Zahl (T) schickt sie zurück an die ecash-Software, die diese Zahl durch die Tarnzahl (C) teilt. Das Ergebnis ist die elektronische Münze (F). Mathematisch läßt sich nachweisen
, daß die Zahl (F), welche die elektronische Münze darstellt, nicht von der Tarnzahl (C) abhängt, sondern nur vom geheimen Schlüssel der Bank und der Zufallszahl (W), die als Rohmate​rial für die Münze diente. Die Tarnzahl (C) dient also wirklich nur zur Verschleierung der wirklichen Verhältnisse. Sie kann entfernt werden, ohne daß die Elektronische Unterschrift der ecash-Bank zerstört wird.

Die elektronischen Münzen können unterschiedliche Wertprägungen haben. Sie werden auf dem lokalen Rechner (PC) des Benutzers gespeichert und verwaltet. Bei einem Kauf eines Informationsguts wird der Benutzer automatisch über ein Fenster der ecash-Software zur Zahlung aufgefordert, oder er kann dies manuell aufrufen. 



Abbildung 20: Automatische Zahlungsaufforderung



Abbildung 21: Manuelle Zahlung

Die ecash-Software wählt selbständig die entsprechenden elektronischen Münzen aus dem Portfolio aus, löscht sie von der Festplatte und überträgt sie über das Netz zum Verkäufer.

Dadurch, daß eine Bank allen Kunden ihren öffentlichen Schlüssel mitteilt, können diese alle Nachrichten entschlüsseln, die mit dem öffentlichen Schlüssel der Bank verschlüsselt wurden. Die Überprüfung der Gültigkeit einer elektronischen Münze entspricht der Über​prüfung der Elektronischen Unterschrift XE "Unterschrift:Elektronische"  mit dem öffentlichen Schlüssel der ecash-Bank. 

Ein Zahlungsempfänger, der die Münze von einem Kunden erhält, überprüft also zuerst, ob die Elektronische Unterschrift authentisch ist. Dann schickt er die elektronische Münze an die ecash-Bank und wartet auf die Annahme durch dieselbe, bevor das Informationsgut an den Käufer freigegeben wird.



Abbildung 22: Abfrage des Zahlungsempfangs



Abbildung 23: Gutschrift auf reales Konto bei der ecash-Bank

Die ecash-Bank vergewissert sich ebenfalls, daß es sich wirklich um eine elektronische Münze handelt, indem sie die Elektronische Unterschrift überprüft. 

Bei elektronischen Münzen ist es im Gegensatz zu echten Münzen ganz einfach, diese zu kopieren. Man muß nur das entsprechende Bitmuster duplizieren. 

Um sicherzustellen, daß eine elektronische Münze nur einmal verwendet wird, vergleicht die Bank, ob die Nummer in der Liste der ausgegebenen Münzen vermerkt ist. Diese Liste wird bei der Bank geführt. Ist die Nummer dort bereits vermerkt, wird der Einreicher da​von unterrichtet, daß diese Münze wertlos ist. Ist sie noch nicht in der Liste vermerkt, wird sie dort gespeichert und dem Einreicher der entsprechende Betrag auf seinem realen Bank​konto gutgeschrieben.

Ein neuer Ansatz - mit Hilfe eines Callenge-Response-Verfahrens - ist, daß der Kunde bei der ersten Einlösung anonym bleibt. Wird versucht, die gleiche Münze erneut auszugeben, so offenbart sich die Identität des Einreichers bei der Bank.

Die Frage beim System von ecash ist, ob es für irgendeinen Besitzer einer elektronischen Münze möglich ist, auf den Zahlenden zu schließen? Die einzige Möglichkeit ist, die ecash-Bank zu fragen, an wen die elektronische Münze ausgegeben wurde. Die ecash-Bank kann das aber nicht wissen, da sie die Zahl (F), die die elektronische Münze darstellt, bei der Unterschrift nicht gesehen hat, sondern nur die Zwischenprodukte  S  und  T. Da in beiden der ecash-Bank bekannten Zahlen die Tarnzahl  C  vorkommt, kann niemand die Zahl  W  (und damit  F) herausbekommen.

Jeder kann jedoch überprüfen, ob die Zahlung gültig ist, da jeder den öffentlichen Schlüs​sel der Bank besitzt. Der Benutzer kann nachweisen, daß er eine Zahlung ausgeführt hat, da er die Tarnzahl verfügbar machen kann. Da die Zufallszahl (W) getarnt war, als sie un​ter​schrieben wurde, kann die ecash-Bank keine Verbindung mit der Zahlung herstellen. Die ecash-Bank ist geschützt gegen Fälschungen an elektronischen Münzen, der Zahlungs​emp​fänger gegen die Ablehnung der Gutschrift der elektronischen Münzen durch die ecash-Bank und der Benutzer gegen falsche Anschuldigungen und Anonymitätsverlust.

Im Gegensatz zum Zahlenden besteht für Zahlungsempfänger keine Anonymität. Ecash-Banken sind in der Lage, die Beträge aller eingegangenen Zahlungen für alle Konten auf​zulisten.

Verlorenes ecash kann wie verlorene Reiseschecks behandelt werden. Dazu unterrichtet der Benutzer die Bank davon, daß er ecash verloren hat. Das kann beispielsweise der Fall sein, wenn die Festplatte zerstört wurde, auf der die elektronischen Münzen gespeichert waren. Er teilt der Bank die Zufallszahlen (W und C  beziehungsweise  S) der verlorenen Münzen mit. Dies ist notwendig, da die Bank nicht weiß, welche Münzen sie an den Benutzer aus​geliefert hat. Die Zufallszahlen (W und C) erlaubt es der Bank, zu überprüfen, ob die Mün​zen wirklich verloren sind. Die Bank kann dann den Gegenwert zurückerstatten. Es ist al​lerdings erforderlich, daß der Benutzer die Zufallszahlen irgendwo vermerkt hatte.

DigiCash hat in seiner Software einige Sicherheitsmerkmale XE "DigiCash:Sicherheitsmerkmale"  integriert. Wird die ecash-Software nach der Installation zum ersten Mal ausgeführt, erzeugt sie automatisch ein RSA-Schlüsselpaar. Dadurch können Nachrichten zwischen der ecash-Software und der ecash-Bank beziehungsweise einem Zahlungsempfänger verschlüsselt werden. Jede Abhe​bung von einem Konto ist bei ecash durch eine weitere Paßwortabfrage gesichert. Dieses Paßwort kennt nur der Benutzer.
 

Die narrensichere Anonymität und die Möglichkeit der freien Geldpresse haben jedoch Banken aufgeschreckt und offizielle Regie​rungsstellen beunruhigt. Sie fürchten, daß totale Anonymität dazu führen könnte, daß Geldwäscher und Waffenhändler das neue Zah​lungsmittel mißbrauchen. Das Drucken von Geld war bisher den Zentralbanken der Länder vorbehalten.

Vor- und Nachteile von ecash: 

Vorteile XE "DigiCash:Vorteile" :

· Einzahlungen auch über große Entfernungen möglich

· Gültigkeit kann schnell überprüft werden (im Gegensatz zu Schecks)

· Anonymität

· Ecash kann nicht nur auf der Festplatte sondern auch auf Chipkarten gespeichert werden und ist damit transportabel.

· Ecash kann neben WWW auch mit anderen Internet-Diensten wie Gopher oder FTP zusammenarbeiten. 

Nachteile XE "DigiCash:Nachteile" :

· Spezielle Software für alle Beteiligten notwendig

· Zusätzliches Konto bei einer ecash-Bank notwendig

· Die technischen Spezifikationen zu ecash wurden noch nicht veröffentlicht.

1.8.3 Das Konzept von CyberCash



CyberCash XE "CyberCash"  ist eine Entwicklung der CyberCash Corporation, die 1994 gegründet wurde. Ihr Ziel ist die Anregung von Electronic Commerce XE "Electronic Commerce"  durch das Angebot von sicheren und einfachen Zahlungsmöglichkeiten für das Internet.

Als Quellen für dieses Konzept dienten mir die Web-Seiten von CyberCash.

Cybercash bietet zwei beziehungsweise drei unterschiedliche Zahlungsmöglichkeiten an: eine auf Kreditkartenbasis (Secure Internet Payment Service) und zwei auf Basis von realem Geld (Money Payment Service und MiniPayments).

1.8.3.1 Secure Internet Payment Service XE "CyberCash:Secure Internet Payment Service" 
CyberCash bietet Banken, Händlern und Kunden den Secure Internet Payment Service an. Dieser schützt die Kreditkartennummern von Konsumenten (Käufern) beim Einkauf über das WWW.

Der Konsument installiert dazu eine spezielle Software auf seinem Rechner, die von CyberCash derzeit noch kostenlos über das WWW erhältlich ist. Bei der Installation gibt der Benutzer seine Benutzeridentifikation und ein Paßwort ein, woraus die Software auf dem Rechner des Benutzers den öffentlichen und privaten Schlüssel mittels asymmetri​schen Verfah​ren berechnet. Diese dienen später zum Transport der DES-Schlüssel (working keys). Weiterhin gibt er hier die Daten seiner Kreditkarte(n) ein. Diese werden später bei jeder ausgeführ​ten Transaktion in Echtzeit überprüft.

Händler, die bereits einen „Internet-Laden“ besitzen, müssen, bevor sie in den Genuß von CyberCash kommen wollen, zuerst zu einer Bank gehen, die mit CyberCash zusammenar​beitet. Weiterhin müssen sie von ihrer Bank autorisiert werden, Kreditkarten zu akzeptie​ren. Sie erhalten dann eine kostenlose Händler-Software von CyberCash, die Online-Auto​risierung von Kreditkarten ermöglicht und die notwendigen Funktionen zur Transaktions​verarbeitung und zur Abrechnung mit der Bank enthält.

Ablauf XE "CyberCash:Ablauf"  des Zahlungsvorgangs

Wenn der WWW-Browser für einen Kauf die Kreditkartennummer des Konsumenten be​nötigt, ruft er automatisch die CyberCash-Software auf. Das geschieht, wenn der Kunde einen entsprechenden Knopf (buy button XE "Buy button" ) auf der WWW-Seite des Händlers drückt. CyberCash ist eine sogenannte „Helper Application XE "Helper Application" “ (wie zum Beispiel auch ein speziel​ler Grafik-Viewer oder ein Audio-Player). Diese wird dem WWW-Browser bei seiner Konfiguration angegeben und im entsprechenden Moment automatisch vom WWW-Browser aufgerufen. 

Die CyberCash-Software fragt nun im Pop-up-Fenster die Kreditkartennummer ab. Die mit einem Paßwort geschützten Informationen (Informationen, die zur Ausführung einer Zah​lung benötigt werden; keine Be​stelldetails) werden automatisch im Rechner des Benutzers verschlüsselt und dann sicher über das Internet zum Händler übertragen. Dessen Rechner fügt weitere Daten hinzu (Transaktionsnummer), und sendet die Transaktion verschlüsselt weiter zu CyberCash. Dort werden die Kreditkartendaten im Zentralrechner entschlüsselt.

CyberCash führt nun eine Überprüfung der Transaktionsinformationen auf Fehler durch und leitet die notwendigen Daten zur Kreditkartenautorisierung und zur Abrechnung an die entsprechende Bank weiter. Dort wird nun auch überprüft, ob die Kreditkarte als gestohlen gemeldet wurde. Ist dies der Fall, wird die Transaktion abgelehnt. Zur Beendigung der Transaktion gibt CyberCash eine digital unterschriebene elektronische Empfangsbestäti​gung XE "Empfangsbestätigung:elektronische"  mit den Daten der Kreditkartenautorisierung an den Händler zurück.

Der ganze Zahlungsvorgang dauert ungefähr eine Minute.

Der Händler kann die Kreditkartennummer des Kunden nicht sehen, da sie mit einem „Blinding XE "Blinding" “-Verfahren
 unsichtbar gemacht wird. Nur in Streitfällen zwischen Kunde und Händler räumt CyberCash die Möglichkeit ein, die Transaktionsin​formationen wieder sichtbar zu machen. 

CyberCash behält keine Informationen zurück, die in Bezug mit der georderten Ware ste​hen, da der Händler nur eine Zahlungsanweisung und eine Referenznummer an CyberCash sendet. CyberCash sieht so nur die zur Abwicklung des Zahlungsauftrags notwendigen Informationen. Damit will CyberCash die Vertraulich​keit der Daten des Einzelnen und gleichzeitig Sicherheit gewährleisten.

CyberCash arbeitet mit der jeweiligen Bank des Händlers und des Konsumenten zusam​men, um einen sofortige Online-Autorisierung zu ermöglichen. Der Secure Internet Pay​ment Service beinhaltet alle Funktionen, die für die Verarbeitung von Kreditkarten​transak​tionen notwendig sind und regelt diese mit der Bank. Für den Händler sind die Kreditkar​tengelder in den meisten Fällen bereits am folgenden Tag verfügbar.

CyberCash benutzt zur Verschlüsselung der Informationen, die über das Internet gesendet werden 768-Bit-Verschlüsselung von RSA und 56-Bit-DES-Verschlüsselung. Alle Trans​aktionen erhalten eine Elektronische Unterschrift (MD5 und 768-Bit-RSA-Verschlüsse​lung).

Vorteile von CyberCash XE "CyberCash:Vorteile" :

· Die US-Regierung hat dem Export von CyberCash außerhalb der USA zugestimmt.

· CyberCash arbeitet bereits mit einigen großen Banken und Kreditkartenorganisationen in USA zusammen.

· Hauptpartner von CyberCash sind RSA Data Security, Inc. und Trusted Information Systems, Inc. (TIS). CyberCash ist Mitglied im CommerceNet.

· CyberCash unterstützt jede Internet-Software.

Nachteil XE "CyberCash:Nachteile" :

· CyberCash befindet sich derzeit noch in der Pilotphase.

Für die Abrechnung braucht CyberCash Zugang zu existierenden Bank-Netzwerken. Für 1996 hat CyberCash angekündigt, auch mit Banken außerhalb USA Kontakt aufzu​nehmen.

Für Ende des Jahres 1995 hat CyberCash zwei Lösungen (Money Payment Service und MiniPayments) zur Bezahlung auf Basis von realem Geld angekündigt. Dazu benötigen Kunden dann ein Update der jetzigen Client-Software.

1.8.3.2 Der Money Payment Service XE "CyberCash:Money Payment Service" 
Die Money Payment-Gelder bestehen aus realem Geld, das in echten Banken gehalten wird. Die Zahlungen finden praktisch unmittelbar statt, da eine Online-Verbindung zu den beteiligten Banken hergestellt wird. Der Kunde erhält eine Empfangsbestätigung der Transaktion.

1.8.3.3 MiniPayments XE "CyberCash:MiniPayments" 
MiniPayments ist für Händler gedacht, die Güter oder Dienstleistungen anbieten, die sehr wenig kosten. Für Kleinbetragszahlungen, beispielsweise für Veröffentlichungen oder Datenbankre​cherchen sind Kreditkarten ungeeignet, da eine Bezahlung über das Kreditkar​tenabrech​nungssystem zu unwirtschaftlich wäre. Deshalb benötigt man hier günstige und kostenef​fektive Transaktionen. MiniPayments soll diesen Fall abdecken. Es arbeitet wie eine Kleingeldbörse, ähnlich dem Ansatz von DigiCash.

1.9 Beurteilung der Konzepte und Lösungen

Online-Zahlungssysteme

Es wird wahrscheinlich einige Zeit dauern, bis sich aus der Vielfalt der neuen digitalen Zahlungsformen ein Standard herausbildet. Zudem besteht nicht unbedingt die Notwendig​keit, daß sich nur ein einziger Standard durchsetzt. Schließlich akzeptieren heutige Ge​schäfte auch unterschiedliche Zahlungsmittel (Bargeld, Kreditkarten, usw.). Einfache Nutzbarkeit und Verläßlichkeit sind der Schlüssel zum Vertrauen der Nutzer in neue digi​tale Zahlungsformen. Und Vertrauen XE "Vertrauen"  ist wohl der entscheidende Faktor dafür, daß die Nut​zer die neuen Zahlungsformen akzeptieren werden. Eine entscheidende Rollen werden hier wahrscheinlich die Banken spielen, denn ihnen vertrauen die Kunden heute auch ihre Gel​der an. Finden sich genug Banken, die die Online-Zahlungssysteme unterstützen, werden sich diese über kurz oder lang durchsetzen.

Da die Abwicklung von Kreditkartentransaktionen relativ einfach ist, wird sie wahrschein​lich die erste Zahlungsform sein, die als sichere Zahlungsform für das Internet akzeptiert wird. Allerdings entstehen bei Kreditkarten hohen Transaktionskosten, und die Datenerfas​sung erfolgt zentral.

Demgegenüber haben elektronische Kunstwährungen wie ecash den Vorteil, daß sie nur geringe Transaktionskosten verursachen, daß sie anonym sind und daß die Zahlung unmit​telbar erfolgt. Nachteilig ist bei diesen Verfahren, daß bisher noch Zweifel an der Sicher​heit der Software angebracht sind. Eine Mißbrauchsgefahr kann nicht ausgeschlossen wer​den. Um diese Zweifel auszuräumen, müssen die technischen Spezifikationen öffentlich zugänglich gemacht und das System in der Praxis erprobt werden.

Sichere Protokolle

Gegenüber S-HTTP kann SSL, neben dem großen Vorteil der Unterstützung mehrerer An​wendungsprotokolle, mit dem Pfund weit verbreiteter Implementierungen wuchern, denn der Netscape Navigator ist der am meisten genutzte Web-Browser im Internet.
 

SSL kann damit aufwarten, daß bereits sichere Anwendungen auf dem WWW realisiert wurden. Die SSL-Referenzimplementationen sind damit einem harten Alltagstest durch die Internetgemeinde unterworfen. Solche Sicherheitstests sind auch notwendig, um das Ver​trauen der Benutzer in die Sicherheitsprodukte zu gewinnen.

Die Probleme mit den US-Exportbeschränkungen für Verschlüsselungsverfahren sind durch eine frei verfüg​bare „internationale“ Implementierung gelöst. Dies ist bei S-HTTP noch nicht der Fall; der Export von S-HTTP außerhalb USA und Kanada ist noch verboten.

Aus diesen Gründen ist es möglich, daß Netscape’s SSL kurzfristig gegenüber S-HTTP oder HTTP/1.1 die Nase vorn haben wird. 

S-HTTP bietet im Gegensatz zu SSL die Möglichkeit von Elektronischen Unterschriften. Diese sind unerläßlich, wenn alle Anforderungen an eine sichere Kommunikation erfüllt werden sollen. Für wirklich sicherheitsbedürftige Anwendungen wie beispielsweise die Abwicklung von Finanztransaktionen mit electronic banking XE "Electronic banking"  ist S-HTTP besser geeignet als SSL, da Banken einen sehr hohen Wert auf Digi​tale Unterschriften legen. Abzuwarten ist hier jedoch noch deren gesetzliche Regelung, ebenso wie eine Lösung beim Export von Verschlüsselungsverfahren außerhalb USA und Kanada. 

Es ist möglich, beide Protokolle (SSL und S-HTTP) miteinander zu nutzen. Client- und Server-Hersteller arbeiten momentan daran, diese Möglichkeit in ihren Produkten zu ver​wirklichen. Netscape Communication Corporation hat sich bereits an Terisa Systems (Joint-venture von RSA Data Security und EIT; Mitentwickler von S-HTTP) beteiligt und auch angekündigt, S-HTTP in den Netscape Navigator zu integrieren. Längerfristig dürften aber Bemühungen, SSL und S-HTTP zusammenzuführen und als Bestandteil einer HTTP/x.y-Spezifikation zu etablieren, Früchte tragen.

1.10 Weitere Konzepte und Lösungsansätze

Die Konzepte und Lösungen, die ich innerhalb dieses Unterkapitels vorstelle, möchte ich vom eigentlichen Thema meiner Diplomarbeit abgrenzen, da sie weniger mit Geschäfts​vorgängen über das WWW zu tun haben. Ich werde sie auch nicht gesondert beurteilen. Ihre Beschreibung dient vielmehr dazu, einen umfassenden Überblick über die derzeit an​gebotenen Sicherheitskonzepte zu geben, denn ihre Namen tauchen häufig auf, wenn von Sicherheit im Internet oder in offenen Systemen gesprochen wird. 

So eignen sich PEM XE "PEM"  und PGP XE "PGP"  vorzugsweise zur sicheren Abwicklung von Geschäftsvor​gängen per E-mail. Firewalls XE "Firewall"  spielen eine wichtige Rolle bei der physischen und logischen Sicherung des Zugangs zu den Servern im Internet. Kerberos XE "Kerberos"  ist ein Zugangskontroll​system für offene Systeme, das auf dem Vorhandensein eines sicheren Zentralservers basiert. SATAN XE "SATAN"  ist ein Werkzeug, das Unix-Systemadministratoren helfen soll, Schwä​chen der Konfiguration ihrer Rechner zu erkennen. Erst wenn die Schwächen erkannt sind, kann der Systemadministrator Gegenmaßnahmen zur Sicherung seiner Rechner einleiten.

1.10.1 PEM XE "PEM" , RIPEM XE "RIPEM" , PKCS XE "PKCS"  und PGP XE "PGP" 
Persönliche oder geschäftliche elektronische Nachrichten werden auf ihrem Weg über das Netz heute noch größtenteils in lesbarer Form verschickt. Diese Form des Postversands kann also mit dem Versenden einer Postkarte gleichgesetzt werden. Jeder, der diese Nach​richten in die Hände bekommt, kann Inhalt, Absender- und Empfängerdaten lesen. 

Durch das starke Aufkommen von electronic mail XE "Electronic mail"  wuchsen auch die Bedürfnisse der Be​nutzer nach dem Schutz ihrer Nachrichten.

Durch geeignete Programme läßt sich ein digitaler Umschlag für diese elektronischen Nachrichten erzeugen. Geeignete Programme sind beispielsweise „Privacy-enhanced Mail“ (PEM) und „Pretty Good Privacy“ (PGP), die ich nun kurz vorstellen möchte.

Privacy Enhancement for Electronic Mail (PEM)

PEM XE "PEM" \b  (Privacy Enhancement for Electronic Mail) wurde vom Internet Activities Board entworfen und vorgeschlagen, um eine sichere Übertragung von E-mails zu gewährleisten. Der erste Entwurf von PEM wurde 1987 veröffentlicht. 1993 erschien eine überarbeitete Fassung (RFC 1421 bis 1424) als Vorschlag eines Internet Standards. Er beinhaltet neben symmetrischen Verschlüsselungsverfahren auch ein ausgefeiltes asymmetrisches Schlüs​selmanagement. PEM mußte mit dem standardisierten SMTP XE "SMTP"  (Simple Message Transfer Protocol) von Unix zusammenarbeiten und wurde daher als Filter XE "Filter"  realisiert.
 

Das SMTP ist im RFC 822 XE "RFC 822"  definiert. Der Inhalt einer E-mail darf danach nur ASCII-Zei​chen enthalten. Steuerinformationen sind am Beginn des Textes in Form eines Headers
 einzufügen.

Der PEM-Filter XE "PEM-Filter" 

 XE "PEM-Filter"  wandelt eine Nachricht vor deren Versand und nach dem Empfang so um, daß PEM die Sicherheit unabhängig vom verwendeten Mail-Protokoll gewährleistet. Dazu erhält jede Nachricht einen PEM-Header XE "PEM-Header" . Eine vorangestellte und eine angehängte Zeile kennzeichnen die Nachricht als PEM-Mail. Dadurch wird sie für den Filter des Empfängers erkennbar. PEM ergänzt das Mailsystem um die ISO-Sicherheitsdienste Vertraulichkeit, Integrität, Authentizität und Nichtabstreitbarkeit.

Dazu spezifiziert PEM zwei Nachrichtentypen XE "PEM:Nachrichtentypen" : integritätsgeschützte, authentische Nach​richten (Typ MIC) und solche mit zusätzlich verschlüsseltem Nachrichteninhalt (Typ ENCRYPTED). Die Berechnung und das Anhängen des Message Integrity Check XE "Message Integrity Check"  (MIC XE "MIC" ), einer Elektronischen Unterschrift der Nachricht, sichert Datenintegrität und ‑authentizität.

Ein symmetrisches Kryptosystem (DES) leistet die Verschlüsselung in PEM. Integrität kann sowohl symmetrisch als auch mit Hilfe eines asymmetrischen Verfahrens realisiert werden. Das Schlüsselmanagement geschieht mit einem asymmetrischen Verfahren (RSA). Public Key-Zertifikate vom Typ X.509 XE "X.509"  werden unterstützt.

Im PEM-Header wird der Nachrichtentyp und die PEM-Version vermerkt. Außerdem wer​den dort für jede Nachricht der eventuell verwendete Verschlüsselungsalgorithmus, Hash-Funktion, Verfahren für die Elektronische Unterschrift usw. angegeben.

Zu Beginn der Bearbeitung wird jede Nachricht in ein je nach Mail-Protokoll unterschied​liches Einheitsformat umgewandelt. Dies wird dem Empfänger durch die Angabe des Mail-Protokolls im Feld Content Domain des PEM-Headers mitgeteilt.

---BEGIN PRIVACY-ENHANCED MESSAGE---

Proc-Type: 4, MIC

Content-Domain: RFC822

Originator-ID-Asymmetric:

MEUxCznFHrfeEGHG...

MIC-Info: RSA-MD5, RSA,Ys89Ys55v8...

Hallo Bert,

anbei die versprochenen Unterlagen.

Mit bestem Gruss,

Peter

---END PRIVACY-ENHANCED MESSAGE---

Jede PEM-Nachricht ist durch eine Elektronische Unterschrift geschützt. Dazu erzeugt eine Hash-Funktion einen Hashwert, der mit dem geheimen Schlüssel des Senders unter​schrie​ben wird. Dieser Message Integrity Check (MIC) steht zusammen mit den Namen der ver​wendeten Hash-Funktion und des Signaturverfahrens im Feld MIC-Info des Headers. Zur Überprüfung des MIC benötigt der Empfänger den authentischen öffentlichen Schlüs​sel des Unterzeichners. Dieser wird zusammen mit einem Zertifikat im Feld Originator Certificate mitgeschickt.

Die Verschlüsselung einer Nachricht beim Typ ENCRYPTED erfolgt durch ein symmetri​sches Verfahren, das zusammen mit dem (durch den public key des Empfängers) verschlüs​selten secret key ebenfalls im PEM-Header vermerkt wird. Die eindeutige Identifizierung des Empfängers wird ebenfalls im PEM-Header vermerkt. Den (zertifizierten) öffentlichen Schlüssel des Empfängers kann der Sender bei einem öffentlichen Verzeichnis oder beim Empfänger direkt anfordern. Die Unverfälschtheit dieses Schlüssels kann er anhand der Elektronischen Unterschrift der Zertifizierungsinstanz überprüfen.

PEM hat einen Nachteil; es arbeitet nur mit ASCII-Daten. Für binäre Daten empfiehlt sich die Verwendung von PKCS. PKCS XE "PKCS" \b  (Public Key Cryptography Standards) ist eine Samm​lung von Standards zur asymmetrischen Kryptographie. Es wurde von RSA Data Security, Inc. in Zusammenarbeit mit großen Computer-Herstellern herausgegeben. PKCS#7 XE "PKCS#7"  ist kompa​tibel zu PEM und PKCS#6 XE "PKCS#6"  zu X.509-Zertifikaten.

Das asymmetrische Schlüsselmanagement von PEM ist an den RSA-Algorithmus gebun​den, dessen Patent von der RSA Data Security, Inc. bis zum Jahr 2000 gehalten wird.

Eine Implementierung von PEM für nichtkommerzielle Zwecke wurde durch RIPEM rea​lisiert. RIPEM XE "RIPEM" \b  ist allerdings nicht hundertprozentig kompatibel zu PEM und nur in USA und Kanada erhältlich. Es verwendet die DES- und RSA-Algorithmen von RSAREF. 

RSAREF XE "RSAREF" \b  ist eine Sammlung kryptographischer Routinen in C-Quellcode, erhältlich von den RSA Laboratories. Es enthält MD2, MD5, DES. Es ist voll kompatibel zu PEM und PKCS. RSAREF ist für nichtkommerziellen Gebrauch nur für Bürger der USA oder Kanada erhältlich.

Die Gesellschaft für Mathematik und Datenverarbeitung (GMD) vertreibt eine eigene PEM-Implementierung namens „SecuDE“, die sie wegen der US-Restriktionen selbst entwickelt hat. SecuDe XE "SecuDe"  ist für nichtkommerzielle Anwendungen freigegeben.

Pretty Good Privacy XE "Pretty Good Privacy"  (PGP)

PGP XE "PGP" \b  erbringt wie PEM ebenfalls die Sicherheitsdienste Vertraulichkeit, Integrität und Authentizität über einen Filter. PGP erlaubt eine PGP SIGNED MESSAGE, bei der ein Klartext elektronisch unterschrieben wird und eine zusätzlich verschlüsselte PGP MESSAGE. PGP arbeitet mit einem eigenen internen Format. Im Gegensatz zu PEM ver​zichtet PGP auf einen Zertifizierungshierarchie nach dem X.509 XE "X.509" -Standard. Benutzer gene​rieren ihre Schlüsselpaare selbst und geben den public key auf einem Weg ihrer Wahl be​kannt, beispielsweise über FTP- oder WWW-Server.
 

Die Schlüsselerzeugung geschieht auf dem Rechner des Benutzers. Dieser gibt zuerst die gewünschte Schlüssellänge (512 Bit, 768 Bit oder 1024 Bit) an. Danach wird sein User-ID (Benutzername) abgefragt. Hier gibt man meistens seinen Vor- und Nachnamen und seine E-mail-Adresse an, um Eindeutigkeit zu wahren. Danach muß man ein Paßwort, das soge​nannte „Mantra XE "Mantra" “ wählen, das später zum lesen und schreiben vom sicheren E-mails benö​tigt wird. Nun er​folgt über Tastaturanschläge die Erzeugung von zufälligen Bits, aus denen dann das Schlüsselpaar aus öffentlichem und geheimem Schlüssel erzeugt wird. Die beiden Schlüs​sel werden in unterschiedlichen Dateien auf dem Rechner des Benutzers gespeichert.

Die öffentlichen Schlüssel anderer Teilnehmer können später der Datei mit dem öffentli​chen Schlüssel hinzugefügt werden. Eine Zertifizierung dieser Schlüssel kann ebenfalls beim Benutzer selbst stattfinden. Die Schlüsselauthentifizierung erfolgt durch einen Ver​gleich des Hashwertes über einen vertrauenswürdigen Kanal, meist ein Telefonat.

Der Header XE "PGP-Header"  einer PGP-Nachricht enthält die PGP-Versionsnummer.

--- PGP SIGNED MESSAGE---

Hallo Bert,

anbei die versprochenen Unterlagen.

Mit bestem Gruß

Dirk

---BEGIN PGP SIGNATUR---

Version: 2.6.2I

iQVAwUBLdFvvFRe4f6 ...

---END PGP SIGNATUR---

PGP wurde 1991 von dem Amerikaner Phil Zimmermann erstellt und sollte als Share​ware vertrieben werden. Die RSA Data Security, Inc. weigerte sich jedoch, ihm eine Lizenz zu erteilen. Daraufhin wurde der selbstentwickelte Algorithmus durch den International Data Encryption Algorithm (IDEA) ersetzt. Nach der Freigabe des RSA-Ver​fahrens als API XE "API" 
 (RSAREF XE "RSAREF" ) für nichtkommerzielle PEM-Implementierungen wurden die RSA-Routinen von Zimmermann am MIT
 durch die freigegebenen RSA-Routi​nen ersetzt.

Im September 1994 erschien die Version 2.6, die vom MIT vertrieben, jedoch nicht an Nutzer außerhalb der USA abgegeben wird. Um die Beschränkung auf nichtkom​merzielle Anwendungen zu umgehen, wurde in Großbritannien eine mit PGP 2.6 kompa​tible Version 2.6ui („unofficial international“) ohne Verwendung des RSAREF-Pakets implementiert. Diese Version kann Nachrichten lesen, die mit PGP 2.6 verschlüsselt wur​den.

PGP benutzt zwei Methoden zur Verschlüsselung, RSA (asymmetrisch) und IDEA (symmetrisch).

PGP chiffriert eine Mail (oder was auch immer), indem es einen zufälligen Einmal-Schlüs​sel (session key) für die Verschlüsselung mit IDEA erzeugt. Dieser Schlüssel ist nur 128 Bit groß und wird per RSA mit dem public key des Empfängers verschlüsselt (Prinzip des digitalen Umschlag). Der RSA-Schlüssel ist bis zu 1024 Bit lang. 

Beim Entschlüsseln wird erst der session key mit dem eigenen privaten Schlüssel (private key) entschlüsselt und daraufhin der Rest mit IDEA. Dadurch wird das PGP-Verfahren auch auf langsamen Rechnern ertragbar schnell. In PGP kann die Echtheit einer elektroni​schen Nachricht wie bei PEM durch die generierte Elektronische Unterschrift überprüft werden.

Der 128 Bit lange IDEA-Schlüssel kann im Prinzip bei entsprechender Rechenleistung „geknackt“ werden. Die Sicherheit von PGP besteht jedoch unter anderem darin, daß für jedes verschlüsselte Schreiben ein neuer session key erzeugt wird. Für jedes Schreiben muß also derselbe Rechenaufwand betrieben werden. Leichter hat es ein Angreifer nur, wenn er den RSA-Schlüssel gefunden hat, mit dem der IDEA-Schlüssel der eigentlichen Nachricht verschlüsselt wurde. Dieser ist in der 1024-Bit-Version mit derzeitigen Rechnern nicht innerhalb erträglicher Zeit herauszufinden. Durch jährliche Erneuerung des RSA-Schlüs​sels läßt sich das System so fast absolut sicher machen. 

Es verbleibt als letztes Risiko, daß ein Unbefugter Zugriff auf den Rechner hat, der zum Lesen und Schreiben von PGP-Mails verwendet wird. Dieses Risiko minimiert PGP da​durch, daß vor jedem Zugriff auf den geheimen Schlüssel, der zur Erzeugung einer PGP-Mail erforderlich ist, das Paßwort (Mantra) eingegeben werden muß. Dieses Paßwort wird im privaten Schlüssel gespeichert und nicht im Programm selbst. Der private key ist aber, wie oben beschrieben, nicht ohne weiteres herauszubekommen.

1.10.2 Firewall XE "Firewall" \b 


Abbildung 24: Situation ohne Firewall

Als Schutz vor Einbruchsversuchen in lokale Netzwerke, die über einen Anschluß an öffentliche Netze verfügen, haben sich sogenannte Firewalls XE "Firewall"  bewährt. Sie arbeiten nach dem Prinzip „Durch diese hohle Gasse muß er kommen“, das heißt, sie bieten den Zugang zum lokalen Netz nur an einer definierten Stelle. Dadurch läßt sich der Datenverkehr von und nach außen, das heißt, die Verbindungen und der Zugriff auf Dienste, weit besser kon​trollieren und Einbruchsversuche anhand von Log-Dateien
 leichter erkennen.
 Nur der Firewall ist dann direkt angreifbar. Deshalb ist die Konfiguration des Firewalls ent​scheidend für die Sicherheit des lokalen Netzes, das hinter dem Firewall hängt.



Abbildung 25: Situation mit Firewall

Ein Firewall kann aus einem einzelnen Rechner oder aus einer mehrstufigen Anordnung bestehen. Eine mehrstufige Anordnung ist vor allem dann sinnvoll, wenn man bestimmte Internet-Dienste der Öffentlichkeit zur Verfügung stellen will, etwa einen WWW-Server. Die entsprechenden Rechner (Hosts) können dann in einem Zwischennetz (Subnetz) iso​liert wer​den.



Abbildung 26: Firewall mit Zwischennetz

Grundsätzlich muß man sich zuallererst für eine der beiden existierenden Grundstrategien entscheiden:

1) „Es ist alles verboten, was nicht erlaubt ist“ oder

2) „Es ist alles erlaubt, was nicht verboten ist“.

Im ersten Fall blockiert das Firewall zunächst jeglichen Verkehr zwischen dem Internet und dem privaten Netz. Kein Dienst ist zu nutzen, bevor ihn der Systemadministrator nicht ausdrücklich freigegeben hat. Das führt im Unternehmen oder in der Organisation aller​dings zu langwierigen Genehmigungsprozeduren. Andererseits bietet dieser Ansatz auch Schutz vor Risiken, die dem Administrator noch nicht bekannt sind. 

Im zweiten Fall blockiert ein Firewall nur die Dienste, die nach Meinung der Verantwortli​chen ein besonderes Risiko darstellen, beziehungsweise verhindert den Zugang zu solchen Rechnern, die besonders geschützt werden sollen. Ein Risiko besteht hier darin, daß Mitar​beiter Sicherheitslücken unbewußt oder bewußt herbeiführen, ohne daß sie der Administra​tor erkennt.

Es gibt unterschiedliche Arten von Firewalls. 




Abbildung 27: Klassifizierung von Firewalls

Paketfilter XE "Paketfilter"  auf IP-Ebene
(Screening Router XE "Screening Router" ) können als kommerzieller Router oder als eigenständiger Rechner ausgebildet sein. Sie analysieren die Datenpakete und rei​chen sie nach bestimmten definierbaren Regeln weiter. Üblicherweise ist jedem Internet Paket zu entnehmen, an welche Adresse es gelangen soll und welchen Internet-Dienst be​ziehungs​weise welche Port-Nummer (zum Beispiel FTP, Port 21) es anspricht.



Abbildung 28: Screening Router

Der Zugriff auf die Dienste ist über Zugriffskontrollisten (ACL; XE "ACL"  access control lists XE "Access control list" )
 maschinenbezogen steuerbar. Innerhalb der Listen werden Parameter wie die IP-Adressen der beteiligten Rechner, die Richtung der Kommunikationsbeziehung und der gewünschte Dienst (Port-Nummer) verwendet, um über der Zulässigkeit zu entscheiden. 

Der Sy​stemadministrator kann demnach bestimmte Rechner, Subnetze und Dienste sperren. Paketfilter arbeiten also nach der Grundstrategie „Es ist alles erlaubt, was nicht verboten ist“. Allerdings können die Regeln für die Weiterleitung der Datenpakete bei großen Instal​lationen schnell kompliziert werden. 

Screened Gateways XE "Screened Gateways"  übernehmen eine Kontrolle der Kommunikation auf Anwen​dungsebene. Sie sind eine Kombination eines Screening Routers mit einem Bastion Host XE "Bastion Host" . Als Bastion Host wird üblicherweise ein speziell konfigurierter Rechner bezeichnet, über den die gesamte Kommunikation zwischen Internet und lokalem Netz (LAN) stattfindet. Er ist physikalisch wie ein normaler Rechner mit dem Netz verbunden. Der Router ist weiter​hin für die Sicherheit entscheidend, da durch seine Konfiguration sichergestellt wird, daß alle Kommunikationsbeziehungen zwischen Internet und LAN immer über den Bastion Host geroutet werden. Die direkte Verbindung von Internet und LAN wird so auf einer logischen Ebene unterbunden.



Abbildung 29: Screened Gateway

Es haben sich zwei unterschiedliche Verfahren etabliert: Circuit Level Gateways und Applikation Gateways.

Circuit Level Gateways XE "Circuit Level Gateway"  sind mit Paketfiltern vergleichbar, arbeiten jedoch auf einer ande​ren Ebene des Protokollstacks. Verbindungen durch solch ein Gateway erscheinen einer entfernten Maschine, als bestünde sie mit dem Firewall-Host. Somit lassen sich Informa​tionen über geschützte Netzwerke verbergen.

Ein Beispiel für Circuit Level Gateways ist SOCKS XE "SOCKS" . SOCKS ist ein Softwarepaket der Firma NEC, das als Firewall-Gateway verwendet werden kann. SOCKS erlaubt Rechnern, die sich hinter einem Firewall befinden, den vollen Zugriff auf das Internet, ohne daß die Rechner selbst direkt erreichbar sind. Bei einem Verbindungswunsch zu einem entfernten Rechner wird dabei zuerst der SOCKS-Server (der Bastion Host) kontaktiert, der nach ei​ner Zulässigkeitsprüfung den eigentlichen Verbindungsaufbau durchführt und anschließend den Paketstrom umsetzt.

SOCKS hat allerdings den Nachteil, daß die Software der Internet-Dienste, zum Beispiel finger, FTP, Telnet und WWW, an SOCKS angepaßt werden muß. Dazu muß der Quelltext der jeweiligen Netzanwendung vorliegen. Diese Quelltexte sind auf dem FTP-Server von NEC frei erhältlich. Durch den Austausch der Bibliothek für die Socket-Aufrufe (Standardinterface für TCP/IP), läßt sich die Netzanwendung dann durch eine erneute Compilation einfach an die Nutzung des SOCKS-Servers anpassen.
Diese Anpassung wird auch SOCKSification XE "SOCKSification"  genannt.

Application Gateways XE "Application Gateway" , auch Proxy XE "Proxy"  genannt, stellen ein anderes Firewall-Konzept dar. Hier wird auf dem Firewall-Rechner für jede zulässige Anwendung ein eigenes Gateway installiert. Die Hauptaufgabe eines Gateways besteht darin, bestimmte Netze miteinander zu verbinden, einander anzupassen und sie miteinander verträglich zu machen.
 Der Client muß sich dabei oftmals gegenüber dem Proxy-Programm authentifizieren. Dieser Proxy führt dann alle Aktionen stellvertretend für den Client aus.

Damit lassen sich zum einen benutzerspezifische Zugangsprofile (welche Zeiten, welche Dienste, welche Rechner) erstellen, zum anderen kann man die Festlegung der zulässigen Verbindungen anwendungsbezogen vornehmen. Die daraus resultierenden separaten klei​nen Regelsätze bleiben besser überschaubar als der eine komplexe Regelsatz eines Paket​filters. Application Gateways sind typische Vertreter der „Verboten-was-nicht-erlaubt“-Strategie und als eine sichere, aber auch aufwendige Lösung einzuschätzen.

Die Tatsache, daß beim Proxy alle Zugriffe nach außen über eine Instanz laufen, führt zu einem praktischen Nebeneffekt: der Proxy ist gleichzeitig als Cache
  XE "Proxy:Cache" einsetzbar. Er kann alle erhaltenen WWW-Seiten zwischenspeichern, so daß er bei einem erneuten Zugriff dar​auf keine Verbindung nach außen mehr aufbauen muß.

Bei einem Dual-Homed Gateway XE "Dual-Homed Gateway"  handelt es sich um einen Computer (Bastion Host), der auf der einen Seite über eine Verbindung zum Internet verfügt und auf der anderen Seite mit dem firmen​internen Netz verbunden ist. Er „routet“ kein TCP/IP, so daß niemand aus dem Internet auf Netzwerkebene auf das Firmennetz zugreifen kann. Die Trennung von Internet und LAN erfolgt auf physikalischer Ebene. Das lokale Netz ist prak​tisch unsicht​bar für Außenstehende aus dem Internet. Die Verbindung der beiden Netze erfolgt im all​gemeinen über eigene Applikation Gateways, die Dienste vermitteln. Das Dual-Homed Gateway unterbindet damit alles, was nicht ausdrücklich erlaubt wurde.



Abbildung 30: Dual Homed Gateway

Auch Firewalls bieten keine hundertprozentige Sicherheit. Sie können nicht vor dem Fehl​verhalten eines autorisierten Anwenders schützen.
 Die größte Gefahr für Computer​netze droht aber häufig von innen, beispielsweise durch unzufriedene oder ehemalige Mit​arbei​ter.

Die Verbindung zum Internet stellt fraglos ein gewisses Risiko dar, aber deshalb sollte ein Unternehmen nicht auf die Vorteile weltweiter Kommunikation verzichten.
 Der Infor​mationsgewinn ist sicherlich größer als das Risiko eines Einbruchs.

1.10.3 Kerberos XE "Kerberos" \b 
Kerberos betrifft nicht die Abwicklung von Geschäftsvorgängen im Internet und spielt somit in dieser Diplomarbeit an sich keine Rolle. Ich gehe trotzdem aus Gründen der Voll​ständigkeit kurz auf dieses System ein, da der Begriff beim Thema Sicherheit häufig fällt. 

Kerberos ist ein Zugriffskontrollsystem für offene Computersysteme. Es entstand aus ei​nem Projekt des MIT, zu dessen Zielen die Schaffung einer sicheren Netzwerkumgebung zählte. Ausgangspunkt dafür war die Überzeugung, daß es bei mehr als tausend Work​stations in einer Organisation unmöglich sei, die Sicherheit jeder einzelnen Maschine zu garantieren. Die beiden wichtigsten Forderungen waren, daß sich jeder Nutzer lediglich einmal - beim Anmelden - zu identifizieren braucht, und daß Paßwörter nie im Klartext über das Netz gesendet werden. Als Ergebnis des Forschungsprojekts wurde Kerberos 1988 vorgestellt.

Die Identifizierung des Benutzers erfolgt bei Kerberos über einen Authentification Server XE "Authentification Server"  (AS XE "AS" ). Dieser zentrale Server kennt innerhalb eines Gültigkeitsbereichs (realm) sämtliche Benutzerpaßwörter sowie die Paßwörter für alle Dienste und übernimmt die Schlüsselver​waltung . Er ist auf einer physisch sicheren Maschine untergebracht, und wie bei anderen symmetrischen Systemen müssen ihm alle Beteiligten vertrauen (Konzept der trusted third party XE "Trusted third party" ).

Der Server (AS) erzeugt session keys, wenn ein Benutzer sicher kommunizieren möchte, und er authentifiziert die Identität eines Nutzers, der sichere Netzwerkdienste anfordert. Zur Ver​schlüsselung wird DES verwendet.

Für den Zugriff auf bestimmte Dienste erhält der Nutzer sogenannte Tickets XE "Ticket"  (Nutzerberechtigungen). Damit er sich nicht ständig gegenüber dem AS identifizieren muß, erhält der Nutzer ein Ticket für einen Ticket-Granting-Server XE "Ticket-Granting-Server"  (TGS), der danach weitere Tickets erteilt.

Ein Ticket enthält den Nutzernamen, den Namen des Dienstes, für den es gilt, die Netz​adresse des Clients, einen vom TGS oder AS zufällig gewählten Sitzungsschlüssel (session key) für die Kommunikation zwischen Nutzer und Dienst, einen Zeitstempel, ab der das Ticket gültig ist, sowie eine Gültigkeitsdauer. 

Tickets können in praktisch jedes andere Netzwerkprotokoll eingebettet werden. Dadurch kann erreicht werden, daß die Identität der Benutzer oder Dienste sicher nachgewiesen werden kann.

Kerberos wird meistens auf Applikationsebene (ISO-Schicht 7), beispielsweise bei Telnet oder FTP, verwendet, um die Verbindung zwischen Benutzer und Rechner zu sichern.

Kerberos unterliegt in USA ebenfalls Exportbeschränkungen.

1.10.4 SATAN XE "SATAN" \b 
Das „Security Administrator Tool for Analyzing Networks“ - kurz SATAN - arbeitet ähn​lich einem Polizeibeamten, der auf Bestellung ins Haus kommt, um Schwachstellen an Fenstern und Türen aufzuzeigen. Es ist ein Werkzeug, das unter Unix läuft und an das Internet angeschlossene Rechner auf Zugangssicherheit hin abklopft. Das geschieht mit Hilfe von Unix-Shell-Scripts
, die gängige Internet-Werkzeuge wie finger und ping nut​zen, um Sicherheitslücken ausfindig zu machen.



Abbildung 31: SATAN-Startbildschirm

SATAN ist sehr einfach zu bedienen, was seine Verwendung auch für Nichtprofis ermög​licht. Für Ein- und Ausgaben wird ein WWW-Browser, zum Beispiel Netscape oder Mosaic, verwendet. Die Kommunikation erfolgt, gesichert mit einen sitzungsspezifischen MD5-Hashwert, über HTTP (Hypertext Transfer Protocol). Mit einem einfachen Maus​klick lassen sich ganze Netzwerke scannen und Schwächen der einzelnen angeschlossenen Rechner aufzeigen. Rechner, bei welchen ein Einbruch möglich erscheint, werden farbig gekennzeichnet. Zudem können detaillierte Auskünfte über Systemschwächen und mögli​che Verbesserungsvorschläge angezeigt werden.

Als Systemvoraussetzungen für SATAN werden das Betriebssystem Unix, ein C‑Compiler, PERL
, ein WWW-Browser und X-Windows benötigt. Die Nutzung von SATAN setzt weiterhin Systemverwalterprivilegien (root access) auf dem Unix-System voraus. 

Für die Stärke der Tests werden drei Alternativen angeboten: light, normal und heavy.

Die von SATAN über die zu untersuchenden Systeme gesammelten Informationen lassen sich in drei Kategorien einteilen:

· Verwundbarkeit der Systeme

· Allgemeine Informationen über die Systeme

· Beziehungen der System untereinander (Trusted Hosts) 

Die Informationen sind die Grundlage für seine Analysen. Die Testfunktionen von SATAN decken eine Anzahl von Sicherheitsproblemen auf, die einen Host über ein angeschlosse​nes Netz ver​wundbar machen können. In erster Linie werden Schwachstellen analysiert, die üblicherweise weniger sicher konfiguriert werden und dadurch zu einem unerlaubten Zugriff auf das System führen können. Das betrifft vor allem FTP-Schwachstellen, Schwach​stellen von sendmail (E-mail) und ungeschützter Zugriff auf ein Modem oder X‑Windows.

Bei der Diskussion im Vorfeld der Veröffentlichung von SATAN wurden Befürchtungen geäußert, daß SATAN eine starke Bedrohung für die Sicherheit von Unix-Systemen dar​stellen könnte. SATAN beläßt es jedoch bei Lösungsvorschlägen und liefert im Gegensatz zu anderslautenden Schlagzeilen keine vollautomatischen Einbruchswerkzeuge.
 Trotz​dem gibt es bereits ein Gegenwerkzeug (Gabriel), das eine Systemüberprüfung durch SATAN entdecken soll.

Netzverantwortliche, die oftmals erschreckend wenig über potentielle Sicherheitslücken wissen, wird SATAN aber trotzdem auf heilsame Weise wachrütteln. Die übersichtliche Darstellung der Analyse-Ergebnisse kann für Systemadministratoren tatsächlich eine große Hilfe bei der Abschottung angreifbarer Rechner sein. Niemand darf jedoch glauben, sein System sei sicher, nur weil SATAN keine Schwächen findet.

2 Entwicklung einer sicheren Pilot-Applikation

Für die Entwicklung einer sicheren Pilot-Applikation habe ich mich mit meinem Betreuer bei Nortel Dasa auf die Simulation einer sicheren Bestellungsabwicklung über das World Wide Web geeinigt. Da bereits ein anderer Diplomand im Unternehmen an einer WWW-Applikation zur Präsentation eines Produktbereiches von Nortel Dasa arbeitet, binde ich meine Pilot-Applikation in diese Applikation mit ein. Meine Pilot-Applikation simuliert die sichere Bestellung und Bezahlung des Produktes Seccom gateway. Seccom gateway ist ein Produkt aus meiner Abteilung bei Nortel Dasa.

Zur sicheren Bestellungsabwicklung scheinen mir die Protokolle für gesicherten Ge​schäftsverkehr im WWW (SSL und S-HTTP) am besten geeignet. Die Online-Zahlungs​systeme ermöglichen zwar die sichere Bezahlung von Transaktionen im WWW, jedoch ist die Bezahlung alleine nicht ausreichend, um die sichere Kommuni​kation im Internet zu gewährleisten. Zusätzlich ist die Verschlüsselung ganzer WWW-Sitzun​gen, die Zugangs​kontrolle zu WWW-Seiten usw. wünschenswert, um eine WWW-Sitzung zu sichern. Au​ßerdem ist für alle von mir recherchierten Online-Zahlungssysteme (DigiCash, CyberCash und First Virtual) die Zusammenarbeit mit einer Bank nötig. Die Online-Zahlungssysteme können zudem auch zusätzlich zu SSL und S-HTTP betrieben werden.

Wie ich bereits bei der Beschreibung der Protokolle für gesicherten Geschäftsverkehr im WWW geschildert habe, benötigen sowohl SSL als auch S-HTTP jeweils einen Web-Server, der das entsprechende Konzept (SSL oder S-HTTP) implementiert hat und einen Web-Browser (Client), der ebenfalls fähig sein muß, SSL und S-HTTP zu verstehen und zu interpretieren. 

Meine Aufgabe ist es also 

· eine geeignete Client-Server-Kombination für SSL oder S-HTTP zu auszuwählen und zu besorgen,

· Client und Server zu installieren, zu konfigurieren und

· die entsprechen​den HTML-Seiten und CGI-Binaries

für die Pilot-Applikation zu entwerfen. Zum Schluß muß die Applikation natürlich auch noch getestet werden. Diese Aufgaben decken sich mit den Aufgaben, die beim Entwurf einer allgemeinen WWW-Applikation auch durchgeführt werden müssen.

Zusätzlich zu diesen Aufgaben kommt bei mir jedoch hinzu, daß bei der Konfiguration des SSL- oder S-HTTP-Servers noch ein Zertifikat von einer Zertifizierungsinstanz benötigt wird, um die Sicherheitsmechanismen von SSL beziehungsweise S-HTTP nutzen zu kön​nen. 

An diesem Punkt scheiterte dann aber letztendlich die vollständige Verwirklichung meiner Pilot-Applikation, da ich dieses Zertifikat nicht rechtzeitig erhalten konnte. Auf die ge​naueren Gründe werde ich später eingehen.

Ich stelle die einzelnen Schritte nun jeweils in einem eigenen Unterkapitel dar.

2.1 Auswahl und Beschaffung der Client-Server-Kombination

Für die Suche nach geeigneten Clients und Servern für SSL und S-HTTP benutze ich ak​tuelle Zeit​schriften. Für die Recherche innerhalb des WWW verwende ich neben anderen Web-Suchhilfen meistens die WWW-Suchhilfe Yahoo
. 

Zum Zwecke der Recherche von Konzepten und Lösungen
, habe ich bereits einen Be​wertungsbogen
 entwickelt, worauf ich sämtliche Lösungen für SSL und S-HTTP ein​trage. Entsprechend dieser Recherche gibt es derzeit folgende Produkte:

Clients (Web-Browser):

Bezeichnung
Anbieter
Protokoll

Netscape Navigator 1.22 / 2.0
Netscape Communications
SSL

Secure NCSA Mosaic
EIT/NCSA
S-HTTP

Web-Server:

Bezeichnung
Anbieter
Protokoll

Netscape Commerce Server 1.12
Netscape Communications
SSL

Secure NCSA httpd Server
EIT/NCSA
S-HTTP

Secure WebServer
Open Market, Inc.
S-HTTP + SSL

Secure Web Toolkits
Terisa Systems
S-HTTP

Internet Office Secure WebServer
SPRY, Inc.
S-HTTP + SSL

Sämtliche obengenannten Web-Server unterstützen

· HTTP 1.0

· SSL (Version 2) beziehungsweise S-HTTP 1.1

· HTML 2.0, HTML 3.0 und HTML+

· CGI 1.1-Skripte

· Log-Dateien und

· anklickbare Bilder (Maps).

Beide SSL-Produkte, sowohl der Netscape Navigator 1.22 als auch der Netscape Commerce Server, sind frei erhältlich. Der Netscape Commerce Server ist für Studenten kostenlos und für Nichtstudenten in einer zeitlimitierten Evaluierungsversion (60 Tage) ebenfalls frei von Netscape Communications beziehbar.

Die erste geeignete Client-Server-Kombination für SSL ist also die Kombination der bei​den Netscape Produkte, die ich als Student ohne (Zeit-) Beschränkungen nutzen kann.

Den Internet Office Web Server von Spry, Inc.
 gibt es in zwei Versionen, einer Stan​dardversion und in einer Pro​fessional Version. Die Professional Version hat sowohl SSL als auch S-HTTP implementiert. Sie ist jedoch erst für das Ende meines Bearbeitungszeit​raums zu einem Preis von 700 US-Dollar angekündigt und kommt deshalb nicht in Frage.

Der Open Market Secure WebServer hat ebenfalls SSL und S-HTTP implementiert. Eine zeitlich limitierte Version (30 Tage) wird in einer globalen und in einer US-Version frei über das WWW angeboten.

Somit ist die zweite geeignete Client-Server-Kombination der Openmarket Secure WebServer zusammen mit dem Netscape Navigator.

Sowohl der Secure NCSA httpd Server und Secure NCSA Mosaic von EIT werden noch nicht in einer globalen Version angeboten, das heißt, sie sind für mich als Europäer nicht erhältlich, und somit ist auch keine geeignete Client-Server-Kombination für S-HTTP möglich. Zu den Secure Web Toolkits von Terisa Systems ist keine Bezugsquelle in Erfah​rung bringen.

Ich entschied mich zur Verwirklichung meiner Pilot-Applikation schlußendlich für die beiden Netscape-Produkte Netscape Navigator XE "Netscape Navigator"  (Version 1.22) und Netscape Commerce Server XE "Netscape Commerce Server"  (Version 1.12), da der Server von Open Market nur zeitlich limitiert zur Verfügung steht.

Bei der Auswahl des geeigneten Betriebssystems kommt in meinem Fall nur Unix in Frage. An meinem Arbeitsplatz bei Nortel Dasa stehen als Betriebssystem zwar Unix (SUN OS 4.1.3) und DOS/Windows 3.11 zur Verfügung, es gibt jedoch keinen SSL- oder S-HTTP-Server für Windows 3.x .

2.2 Installation und Konfiguration

Nach dem Download der 12 Megabyte großen Commerce-Server-Datei, muß die kompri​mierte Datei entpackt und die Installation gestartet werden.

Die Konfiguration der Web-Server geschieht bei vielen Servern über eine oder mehrere Konfigurationsdateien. Die Konfigurationsdatei definiert, wie der Server eine Client-Anfrage in einen Dokumentnamen übersetzt. Weiterhin werden in einer Konfigura​tions​datei die Pfade und der Zugriffsschutz auf den Server oder einzelne Seiten festgelegt. Das ist notwendig, um unberechtigten Zugriff auf private Dokumente zu verhindern.

Die Konfigurationsdatei wird meist unter dem Namen httpd.conf oder httpd.config im Ver​zeichnis /conf des Wurzelverzeichnises (Server Root) des Servers abgelegt.

Im Gegensatz zu anderen WWW-Servern, benutzt der Netscape Commerce Server zur Konfiguration eine graphische Oberfläche, den Netscape Server Manager XE "Netscape Server Manager" . Die Konfigura​tion des Servers kann somit über einen Web-Browser durchgeführt werden, was eine we​sentliche Vereinfachung darstellt. So kann zu jedem Abfragefeld bei Unklarheiten sofort in der passenden Hilfe nachgesehen werden.

Die Standard-Konfiguration für einen Web-Server beinhaltet mindestens folgende Punkte:

Konfigurationspunkt
Beispiel

Server Root
/usr/local/server_root/

Dokument Root
/home1/private/ND/docs/

Server Administrator
hild@inet_srv.comsys.dofn.de

Server Name / Host Name
andrea.vic.dofn.de

User
hild

Port (443/80/8080/xxx)
443

Logs (Errors, Access)
Errors.log, Access.log

Index File / Welcome File
index.html

Mapping
/images/    /home1/private/ND/images/

Server Root gibt das Verzeichnis an, in dem sich der Server befindet. Dokument Root gibt das Wurzelverzeichnis an, in dem die HTML-Dokumente gespeichert sind. Server Admi​nistrator beinhaltet die E-mail-Adresse des Server-Administrators, die dem Client bei Fehlern des Servers angezeigt wird. Server Name ist der Name, unter dem ein Client den Server aufrufen kann. Gibt er nur den Namen des Servers ohne Pfad an, so zeigt der Server automatisch das Index File an. 

User gibt den Benutzernamen an, auf den der Prozeß des Servers umschalten soll, nachdem der Server gestartet wurde. Dieser Eintrag ist notwendig, da von Unix für die Ports unter​halb einer Nummer von ungefähr 2000 Systemadministrator-Privilegien (root access) ver​langt werden. Der Standardport (Port) für HTTP-Server ist 80, für SSL-Server 443. Durch den User-Eintrag soll verhindert werden, daß ein Angreifer bei einem Einbruch in das Unix-System über den Web-Server nicht das Root-Privileg erhält, mit dem er sämtliche Freiheiten im Unix-System hat.

Bei Logs gibt man die Dateinamen der Dateien an, in denen die erfolgreichen Requests
 von Clients (Access) und auftretende Fehler (Errors) , das heißt Konfigurationsfehler des Servers und Request-Fehler durch Clients, mitprotokolliert werden. So kann bei Fehlern oder Einbrüchen in den Server wenigsten im nachhinein eine Analyse des Ereignisses durchgeführt werden. 

Bei Mapping kann man benutzerdefinierte Namen vergeben, die bei einem Vorkommen in einer HTML-Datei auf den angegebenen Pfad umgesetzt werden. Taucht beispielsweise im Code einer HTML-Seite  <IMG SRC=„/images/bild.gif“></IMG>  auf, so wird  /images/bild.gif  beim Server intern in  /home1/private/ND/images/bild.gif  umgewandelt. Dies sind nur die wichtigsten Konfigurationspunkte. Der Netscape Server Manager erlaubt auch noch eine erweiterte Konfiguration für CGI. 

Der Administra​tor muß auch Kontrolle darüber haben, wer seinen Server „betreten“ darf. Für mehr Sicherheit erlaubt der Netscape Server Manager auch die Zugriffskontrolle über ACLs (access control lists).  Access Control Lists ermöglichen es, Gruppen von Benutzern zu definieren und ihren Zugriff auf Verzeichnispfade und Dateien zu regeln. Mit ACLs läßt sich der Zugriff von ganz bestimmten IP-Adressen und Client-Namen beschränken oder zulassen. Das Verbot von  *.fh-reutlingen.de  würde beispielsweise bedeuten, daß alle Clients, die über einen Server kommunizieren, der diese Endung hat (z. B. pluto.rz.fh-reut​lingen.de), keinen Zugriff auf den Web-Server haben. Ähnlich sieht es bei  193.104.2.*  oder  193.104.?.45  aus. Außerdem kann beim Netscape Server Manager eine sogenannte User-Database angelegt werden, in die die Namen und Paßwörter der Benutzer eingetra​gen werden können, die Zugriff auf den Server haben sollen.

Ein Schönheitsfehler von Netscape bei der Verwaltung der Benutzerpaßwörter der User-Database ist, daß bei einer Änderung eines Paßworts durch den Benutzer keine Überprü​fung des neuen Paßworts stattfindet, so zum Beispiel,  ob er dieses Paßwort bereits vorher schon benutzt hat. Außerdem ist keine Minimalgröße für Paßwörter vorgegeben. Selbst bei älteren Unix-Systemen wird man mittlerweile nach einer Weile aufgefordert, sein Paßwort zu ändern, und bei der Änderung müssen dann Zahlen und Buchstaben Teil des Paßworts sein. All diese Eigenschaften fehlen beim Netscape Commerce Server, was ich ein wenig schade finde, da Netscape seinen Server als „Sicheren Server“ anpreist.  

Der Netscape Server Manager bietet weiterhin die Möglichkeit, einen speziellen Admini​strations-Server zu bestimmen, von dem aus der Netscape Commerce Server (auch aus der Ferne) konfiguriert und verwaltet werden kann. So kann der „Hauptserver“ während der Änderung der Konfiguration weiter betrieben werden und muß erst nach Abschluß der Än​derungen durch einen Restart neu gestartet werden. Meiner Ansicht nach beinhaltet diese Möglichkeit jedoch das Risiko, daß ein Angreifer, der die (leider ungesicherte) Kommuni​kation zwischen einem entfernten Administrations-Server und dem „Hauptserver“ abhört, wichtige Internas des Servers mitbekommen kann.

Um SSL mit dem Netscape Commerce Server nutzen zu können, müssen bei der Konfigu​ration folgende Schritte durchgeführt werden.

Schlüsselgenerierung

Zuerst generiert die Server-Software ein Schlüsselpaar, das der Server-Administrator durch ein geheimes Paßwort schützt. Er kann selbst die Datei bestimmen, in der die beiden Schlüssel abgelegt werden. 

Zertifikatsbeantragung

Als nächstes muß ein Zertifikat XE "Zertifikat"  bei einer Zertifizierungsinstanz beantragt werden.

Durch das digitale Zertifikat einer vertrauenswürdigen Zertifizierungsinstanz XE "Zertifizierungsinstanz"  (Certifikation Authority XE "Certifikation Authority" ) wird der Schlüssel des Servers authentisiert.
 Das digitale Zertifikat für den öffentlichen Schlüssel des Servers enthält den Namen des Servers, seinen public key, Daten zur Gültigkeitsdauer, den Namen der Zertifizierungsinstanz und eine digitale Unterschrift, die mit dem private key der Zertifizierungsinstanz erzeugt wurde.

Diese Information ist ein zentraler Teil der sicheren Verbindung, die die gesamten sicheren Transaktionen zwischen Client und Server schützt. Das Vertrauen, das die Clients in den Server setzten leitet sich direkt von ihrem Vertrauen in den Herausgeber des Zertifikats ab.

Das einzige Unternehmen, das Zertifikate für den Netscape Commerce Server ausstellt, ist VeriSign, Inc.. VeriSign, Inc. ist eine Tochtergesellschaft von RSA Data Security, Inc. und übernimmt die Rolle der Zertifizierungsinstanz.. Bei VeriSign, Inc. heißen die Zertifikate Digital ID XE "Digital ID" . 

Um eine Digital ID zu erhalten müssen VeriSign bestimmte Informationen über die eigene Organisation und den Server mitgeteilt werden. Weiterhin ist ein sogenannter Certificate Signing Request XE "Certificate Signing Request"  nötig, den der Server erzeugt, wenn er das eigene Schlüsselpaar generiert.

Dieser Certificate Signing Request enthält im wesentlichen die Daten des Distinguished Name, den ich als nächsten erkläre und den öffentlichen Schlüssel des Servers. Diese Daten werden mit einer vorläufigen Elektronischen Unterschrift des Servers geschützt und per E‑mail an VeriSign versandt. Gleichzeitig wird eine E-mail mit den Daten des Distinguished Name an Netscape verschickt.

VeriSign sieht noch weitere Schritte vor, die nötig sind, um die Digital ID zu erhalten.

Der folgende Schritt besteht in der Auswahl eines Distinguished Name XE "Distinguished Name" . Dieser besteht ent​sprechend dem X.500 Standard aus dem Namen des Servers laut DNS (Common Name), der E-mail-Adresse des Server-Administrators, der Organisation- oder Unternehmensbe​zeichnung, dem Ort und dem Land.

Beispiel:

Common Name:

andrea.vic.dofn.de

E-mail: 


hild@inet_srv.comsys.dofn.de

Organisation: 


Nortel Dasa Network Systems GmbH & Co. KG

State or Province: 

(gilt nur für USA)

Country: 


GE

Im nächsten Schritt muß sich das Unternehmen und der Server-Administrator gegenüber VeriSign identifizieren oder ausweisen. Die Identifizierung des Server-Administrators ge​schieht über den sogenannten Web Masters Letter. In diesem offiziellen Brief des Unter​nehmens, muß ein Zeichnungsberechtigter des Unternehmens bestätigen, daß der Server-Administrator im Unternehmen angestellt und befähigt ist, den Server zu betreiben. Zur Identifizierung des Unternehmens müssen dem Brief entsprechende Papiere (beispielsweise ein übersetzter Handelsregisterauszug) beigefügt werden.

Der letzte Schritt besteht in der Bezahlung des Digital ID. VeriSign bietet die Digital ID für Server zum Preis von 290 US$ pro Jahr an.

Die ganze Prozedur für das Zertifikat schien uns (meinem Betreuer, meinem Vorgesetzten und mir) ein wenig übertrieben und der Preis von circa 400,-- DM nicht gerechtfertigt, da VeriSign noch nicht einmal ein öffentliches Verzeichnis (public directory XE "Public directory" ) zum Abruf öf​fentlicher Schlüssel realisiert hat. 

So habe ich versucht, als Student ein kostenloses Zertifikat von VeriSign zu bekommen. Ich mußte einige E-mails an VeriSign schicken, da sie normalerweise keine Zertifikate zu Testzwecken ausstellen. Ich konnte allerdings darauf hinweisen, daß durch Netscape’s Werbung für den Commerce Server (kostenlose 60-Tage-Version und freie Studenten​version) der Eindruck entsteht, daß hier ein „sicherer“ Server, das heißt mit allen Sicher​heitsmechanismen von SSL, angeboten wird. Dies ist aber ohne Zertifikat nicht der Fall, da die SSL-Sicherheitsmechanismen des Servers ohne Zertifikat nicht funktionieren.

Schließlich haben wir uns darauf geeinigt, daß VeriSign mir ein temporäres Zertifikat aus​stellt, allerdings nur für den Monat Januar und nur bei Erhalt des Briefes (Web Masters Letter) und des Handelsregisterauszugs. 

Für die vollständige Fertigstellung meiner sicheren Pilot-Applikation kommt das Zertifikat also zu spät. Die Bearbeitungsdauer meiner Diplomarbeit endet Anfang Januar.

Die folgenden Schritte zur vollständigen Konfiguration des Netscape Commerce Server kann ich deshalb nur kurz andeuten.

Installation des Zertifikats

Nach Erhalt des Zertifikats muß dies auf dem Commerce Server installiert werden. Das Zertifikat muß zudem per E-mail auch an Netscape geschickt werden. 

Aktivierung der SSL-Sicherheitsmechanismen

Sind alle diese Schritte erledigt, kann der Server-Administrator die Sicherheitsmechanis​men aktivieren.

2.3 Entwurf der Pilot-Applikation

Trotz der fehlenden Sicherheitsmechanismen von SSL kann ich dennoch die HTML-Seiten und CGI-Binaries für meine Pilot-Applikation entwerfen. Zum Entwurf der HTML-Seiten verwende ich einen HTML-Editor, der die Erstellung der Seiten durch Einfügen von HTML-Tags auf Knopfdruck wesentlich vereinfacht. Meine Applikation ist für den Netscape Navigator, Version 1.22 oder höher, entwickelt. Bei älteren Versionen kann es zu Problemen kommen, wenn diese noch nicht HTML-Tags für Tabellen und Formulare unterstützen. Die CGI-Binaries sind in  C  realisiert. Die HTML-Seiten und CGI-Binaries zur Applikation sind im Anhang B aufgeführt.

Aufgerufen wird meine Pilot-Applikation über den URL  http://andrea.vic.dofn.de:443.

Der Ablauf meiner Pilot-Applikation sieht vor, daß zuerst das Produkt Seccom gateway kurz vorgestellt wird. Dann kann über den Hypertext-Link „Sichere Bestellungsabwick​lung“ zur Seite „Seccom gateway Bestellung“ gewechselt werden. 

Auf dieser Seite können Systemkomponenten von Seccom gateway, die gewünschte Kommunikationssoftware für Seccom gateway und die gewünschte Anzahl für die Bestel​lung eingegeben werden. Die Eingaben sind mit einem HTML-Formular realisiert. Der Bestellvorgang kann nun abgebrochen oder fortgesetzt werden. Durch Drücken des „Absenden“-Knopfes wird ein CGI-Binary gestartet, welches ein HTML-Formular für die sensitiven Bestelldaten erzeugt. 

In diesem Formular werden Name und Adresse des Bestellers abgefragt. Unter „Produktdaten“ werden nochmals die Produktdaten inklusive Gesamtpreis angezeigt. Der Gesamtpreis errechnet sich (natürlich) aus Bestellanzahl mal Produktpreis. Ich habe hier einen fiktiven Produktpreis von DM 6.000,-- angesetzt. Für die Abwicklung einer echten Bestellung könnte vor die Ausgabe dieses Formulars noch die Abfrage einer Datenbank geschalten werden, ob das Produkt in der gewünschten Menge und Ausstattung am Lager ist. Des weiteren werden in diesem Formular auch die Zahlungsdaten des Kunden abge​fragt. Aufgrund der Verschlüsselungsmöglichkeit von SSL habe ich hier die Bezahlung per Kreditkarte vorgesehen. 

Nach dem Hinweis, daß seine Daten (Adress- und Kreditkartendaten) verschlüsselt über​tragen werden, kann der Besteller mittels des „Bestellen“-Knopfes eine Bestätigung seiner Bestellung anfordern. Es wird wieder ein CGI-Binary gestartet, das eine HTML-Bestäti​gung mit allen Bestelldaten, inklusive Bestelldatum und Uhrzeit, erzeugt.

Nach vollständiger Installation des Zertifikats können die SSL-Sicherheitsmechanismen für die Bestellung eigentlich von jeder beliebigen Stelle über das URL-prefix

https://rechner.domain/pfad/html_seite_oder_cgi_binary  

aktivieren werden.

2.4 Testen der Pilot-Applikation

Der abschließende Test meiner Pilot-Applikation von einem Rechner außerhalb des Netzes von Nortel Dasa brachte ein weitere Schwäche des Commerce Servers zu Tage. So kann die Applikation nicht von außerhalb des Firmennetzes aufgerufen werden. Dies könnte eventuell an einer Firewall bei Nortel Dasa selbst liegen.

Ausblick

Der Bereich der Sicherheitskonzepte noch sehr dynamisch. Es haben sich noch keine Stan​dards herausgebil​det. Trotzdem sollten sich Unternehmen, die sich in diesem Bereich betä​tigen wollen, einen Überblick über die aktuellen Konzepte verschaffen.

Einige Großfirmen arbeiten an der Erzeugung Chipkarten-basierter Verschlüsselung. Diese Karten werden beispielsweise von PC-Tastaturen, Mobiltelefonen, Faxgeräten und Bank​terminals gelesen werden können. 

Durch das Riesenwachstum des Internet ergeben sich auch einige neue Probleme. Die ver​fügbaren Internet-Adressen, die an neue Anbieter vergeben werden, drohen auszugehen. Aus diesem Grund wird eine neue IP-Version - IPng XE "IPng"  (IP next generation) eingeführt wer​den, und Sicherheit ist ein integraler Teil von IPng. Verschlüsselung und Authentifizierung werden dann auf der Paketebene des Protokolls angeboten werden. Allerdings können zu​frieden​stellende Sicherheitsfunktionen nur dann integriert werden, wenn sich die verant​wortli​chen Stellen weltweit auf Standards festlegen. 

Die rechtliche Harmonisie​rung bei den Sicherheitsverfahren ist deshalb in nächster Zukunft die wichtigste Aufgabe. Sobald die rechtliche Situation bei den Kryptographieverfahren weltweit geklärt ist, wird man im Internet mit ähnlichen Bankdienstleistungen wie im T‑online  rechnen können.

Anhang A: Powerpoint-Präsentation

















Anhang B: Pilot-Applikation

Bildschirme (Web-Seiten)









HTML-Code der ersten beiden Web-Seiten

BESTELL.HTML

<TITLE>Pilot-Applikation: Sicherer WWW-Geschaeftsvorgang</TITLE>

</head>

<left>

<BODY BGCOLOR ="ffffff" TEXT ="000000" LINK ="0000ff" ALINK ="ff0000" VLINK ="c000c0" >

<A HREF="homepage.html"><IMG SRC="icons/prod_se1.gif" BORDER=0 ISMAP ALT="Seccom gateway"></A><BR>

<hr></left>

<center>

<h1>Pilot-Applikation: Sicherer Bestellvorgang </h1>

</center>

<hr>

<H1>Seccom gateway</h1>

<br>

Seccom gateway garantiert Ihnen die Vertraulichkeit Ihrer Dokumente. Jede Nachricht kann durch den Absender eine Vertraulichkeitsstufe zugeordnet werden. Abhängig von der Vertraulichkeitsstufe der Nachricht erfolgt eine differenzierte Bearbeitung innerhalb von Seccom gateway. Die Bearbeitung der Nachricht erfolgt in zwei Stufen: eine netzbezogene und eine nutzerbezogene.<br>

Wollen Sie mehr über dieses Produkt erfahren und möchten einen gesicherten Geschäftsvorgang im W3 testen, so wählen Sie einen der nachfolgenden Punkte: 

<br>

<UL>

<LI><A HREF="bestell.html"><B>Sichere Bestellungsabwicklung </B></A>des Produktes Seccom gateway

<br>

<LI><A HREF="sec_enter.htm"><B>More about Seccom gateway</B></A>

<br>

<LI><A HREF="whatsnew.htm"><B>What's new </B></A>

<br>

</UL>

<br>

<hr>

<font size =-1>Copyright &#169; Nortel Dasa Network Systems, 1995

<br>

<address>

Comments to:

<a href="mailto:hild@inet_srv.comsys.dofn.de">

webmaster</a>

</address>

</body>

</html>
SECCOM.HTML

<html>

<head>

<TITLE>Produktbestellung (Secom gateway)</TITLE>

</head>

<BODY BGCOLOR ="ffffff" TEXT ="000000" LINK ="0000ff" ALINK ="ff0000" VLINK ="c000c0" >

<A HREF="homepage.html"><IMG SRC="icons/prod_se2.gif" BORDER=0 ISMAP ALT="Bestellung"></A><BR><br>

<center>

<H1>Seccom gateway Bestellung</H1>

</center>

<br>

<center>

<img alt="Seccom gateway" src="icons/produkt.gif"></img>

</center>

<p>

<U><h3>Wählen Sie bitte die entsprechenden Daten, mit anschließender Mengeneingabe:</h3></U>

<FORM METHOD="POST" ACTION="/cgi-bin/formular.exe">

<h4>Folgende Systemkomponenten stehen zur Verfügung:</h4>

<Select name="system" Size="1">

<option>Seccom manager (momentan nicht verfügbar)

<option>System Managment Unit 

<option>X.400 Message Transfer Agent (momentan nicht verfügbar)

<option>X.25 Netzwerkadapter für X.400 (momentan nicht verfügbar)

<option>Telex.Protokolladapter (momentan nicht verfügbar)

<option>Fax-Protokoladapter (momentan nicht verfügbar)

</select><p>

<h4>vorhandene Kommunikationssoftware:</h4>

<Select name="software" Size="1">

<option>X.400 (84-88) (momentan nicht verfügbar)

<option>X.400 Telex gateway gemäß CCITT (momentan nicht verfügbar)

<option>Fax Gruppe 3(momentan nicht verfügbar)

<option>ISDN 

<option>Modem (momentan nicht verfügbar)

</select><p>

<U><h4>Hiermit bestelle ich &#013<input size=4 maxlength=3 type="text" name="art_menge"> St&uuml;ck des oben bezeichneten Artikels.</h4></U></B>

<BR>

<TABLE>

<TR> <TD><input type="submit" name="Submit" value="Absenden">

</FORM>

</TD>

<TD><FORM action="homepage.html"><input type=submit value="Abbrechen"></FORM>

</TD> 

</TR>

</TABLE>

</CENTER>

<br>

<hr>

<font size =-1>Copyright &#169; Nortel Dasa Network Systems, 1995

<br>

<address>

Comments to:<a href="mailto:hild@inet_srv.comsys.dofn.de">webmaster</a>

</address>

</body>

</html>

Quellcode der CGI-Binaries zu den hinteren beiden Web-Seiten

/*---------------------------------------------------------*/

/* CGI-Binary zur Pilot-Applikation                        */

/* Name:             formular.c                            */

/* Autor:            Peter Hild                            */

/* Datum:            23.11.95                              */

/* Aufgabe:          Erzeugung eines HTML-Formulars        */

/*---------------------------------------------------------*/

/* Die Hilfsfunktionen  getword, makeword, fmakeword, x2c,

   unescape_url und plustospace  sind in "util.c" gespeichert */

#include <stdio.h>

#include <string.h>

#include <ctype.h>

#define MAX_ENTRIES 10000

#define ARTPREIS 6000

extern char *getenv(char *e);

typedef struct 

{

 char *name;

 char *val;

} entry;

char *makeword(char *line, char stop);

char *fmakeword(FILE *f, char stop, int *len);

char x2c(char *what);

void unescape_url(char *url);

void plustospace(char *str);

/*---------------------------------------------------------*/

main(int argc, char *argv[])

{

 /* Variablen-Definitionen */

 entry entries[MAX_ENTRIES];

 register int x,m=0;

 int len;

 int cl;

 int art_menge = -1;

 int art_preis = ARTPREIS;

 int art_gesamtpreis;

 int art_system = -1;

 int art_software = -1;

 /* Start fuer HTTP/HTML */ 

 printf("Content-type: text/html%c%c",10,10);

 /* Fehlerabfragen */

 if(strcmp(getenv("REQUEST_METHOD"),"POST")) 

  {

   printf("This script should be referenced with a METHOD of POST.\n");

   printf("If you don't understand this, see this ");

   printf("<A HREF=\"http://www.ncsa.uiuc.edu/SDG/Software/Mosaic/Docs/fill-out-forms/overview.html\">forms overview</A>.%c",10);

   exit(1);

  }

 if(strcmp(getenv("CONTENT_TYPE"),"application/x-www-form-urlencoded")) 

  {

   printf("This script can only be used to decode form results. \n");

   exit(1);

  }

 cl = atoi(getenv("CONTENT_LENGTH"));

 /* Aufbereitung des Uebergabe-Strings */

 for(x=0;cl && (!feof(stdin));x++) 

  {

   m=x;

   entries[x].val = fmakeword(stdin,'&',&cl);

   plustospace(entries[x].val);

   unescape_url(entries[x].val);

   entries[x].name = makeword(entries[x].val,'=');

   if ((!strcmp(entries[x].name, "art_menge")) && (strcmp(entries[x].val, ""))) 

    {

     art_menge = x;

    } 

   if ((!strcmp(entries[x].name, "system")) && (strcmp(entries[x].val, "")))

    {

     art_system = x;

    }

   if ((!strcmp(entries[x].name, "software")) && (strcmp(entries[x].val, "")))

    {

     art_software = x;

    }

  }

 /* Abfrage auf leere Eingabefelder */

 if ((art_menge == -1)|| (art_system == -1) || (art_software == -1)) 

  { 

   printf("<TITLE>Fehler</TITLE>");

   printf("<H1>Fehler</H1>");

   printf("<P>Please fill out all fields provided.\n");

   printf("Back up to the previous page to try again.\n");

   return 0;

  }

 /* Ausgabe des eigentlichen Formulars */

 /* Berechnungen fuer die Ausgabe */

 art_menge = atoi(entries[art_menge].val);

 art_gesamtpreis = art_menge * art_preis;

 /* Kopf des Formulars */

 printf("<HTML>");

 printf("<HEAD>"); 

 printf("<TITLE>Bestellformular</TITLE>");

 printf("</HEAD>");

 /*printf("<BODY BGCOLOR=\"ffffff\" TEXT=\"000000\" LINK=\"0000ff\" ALINK=\"ff0000\" VLINK=\"c000c0\">");*/

 printf("<BODY>");

 printf("<IMG SRC=\"/images/nd_logo.gif\" ALT=\"Nortel Dasa\"><BR>");

 printf("<HR>");

 printf("<BR>");

 printf("<CENTER>");

 printf("<TABLE BORDER=\"5\">");

 printf("<TR> <TD>");

 printf("<CENTER>");

 printf("<IMG ALT=\"Bestellung\" SRC=\"/images/formular.gif\">");

 printf("<HR>");

 printf("<FORM METHOD=\"POST\" ACTION=\"/cgi-bin/order.exe\">");

 /* Teilformular Adressdaten */

 printf("<B>ADRESSDATEN:</B>");

 printf("<BR><BR>");

 printf("<TABLE BORDER>");

 printf("<TR> <TD><B>Name:          </B></TD> <TD><INPUT SIZE=20 maxlength=30 TYPE=\"text\" NAME=\"nachname\">   </TD> </TR>");

 printf("<TR> <TD><B>Vorname:       </B></TD> <TD><INPUT SIZE=20 maxlength=30 TYPE=\"text\" NAME=\"vorname\"></TD> </TR>");

 printf("<TR> <TD><B>Str.+HNr.:     </B></TD> <TD><INPUT SIZE=30 maxlength=40 TYPE=\"text\" NAME=\"str_hnr\"></TD> </TR>");

 printf("<TR> <TD><B>PLZ + Wohnort: </B></TD> <TD><INPUT SIZE=6  maxlength=10 TYPE=\"text\" NAME=\"plz\"><INPUT SIZE=30 maxlength=40 TYPE=\"text\" NAME=\"wohnort\"></TD> </TR>");

 printf("<TR> <TD><B>Land:          </B></TD> <TD><INPUT SIZE=25 maxlength=25 TYPE=\"text\" NAME=\"land\">   </TD> </TR>");

 printf("<TR> <TD><B>e-mail-Adresse:</B></TD> <TD><INPUT SIZE=35 maxlength=40 TYPE=\"text\" NAME=\"email\">  </TD> </TR>");

 printf("</TABLE>");

 printf("<BR>");

 printf("</CENTER>");

 printf("</TD> </TR>");

 /* Teilformular Artikeldaten */

 printf("<TR> <TD>");

 printf("<CENTER>");

 printf("<BR>");

 printf("<B>PRODUKTDATEN:</B>");

 printf("<BR><BR>");

 printf("<TABLE BORDER>");

 printf("<TR> <TD> <B>Menge:       </B></TD> <TD>");

 printf(" %i ", art_menge);

 printf("</TD> </TR>");

 printf("<TR> <TD><B>Artikelname:  </B></TD> <TD>Seccom gateway</TD> </TR>");

 printf("<TR> <TD> <B>Systemkomponete:</B></TD> <TD>");

 printf(" %s ", entries[art_system].val);

 printf("</TD> </TR>");

 printf("<TR> <TD> <B>Kommunikationssoftware: </B></TD> <TD>");

 printf(" %s ", entries[art_software].val);

 printf("</TD> </TR>");

 printf("<TR> <TD><B>Artikelpreis: </B></TD> <TD>");

 printf(" DM %i ", art_preis);

 printf("</TD> </TR>");

 printf("<TR> <TD><B>Gesamtpreis:  </B></TD> <TD>");

 printf(" DM %i ", art_gesamtpreis);

 printf("</TD> </TR>");

 printf("</TABLE>");

 printf("<BR>");

 printf("</CENTER>");

 printf("</TD> </TR>");

 /* Uebergabevariablen fuer Bestaetigungsformular */

 printf("<INPUT TYPE=\"hidden\" NAME=\"art_menge\" VALUE=\"");

 printf("%i", art_menge);

 printf("\">");

 printf("<INPUT TYPE=\"hidden\" NAME=\"art_preis\" VALUE=\"");

 printf("%i", art_preis);

 printf("\">");

 printf("<INPUT TYPE=\"hidden\" NAME=\"art_gesamtpreis\" VALUE=\"");

 printf("%i", art_gesamtpreis);

 printf("\">");

 printf("<INPUT TYPE=\"hidden\" NAME=\"art_system\" VALUE=\"");

 printf("%s", entries[art_system].val);

 printf("\">");

 printf("<INPUT TYPE=\"hidden\" NAME=\"art_software\" VALUE=\"");

 printf("%s", entries[art_software].val);

 printf("\">");

 /* Teilformular Zahlungsdaten */

 printf("<TR> <TD>");

 printf("<CENTER>");

 printf("<BR>");

 printf("<B>ZAHLUNSFORM:</B>");

 printf("<BR><BR>");

 printf("<TABLE BORDER>");

 printf("<TR>"); 

 printf("<TD><INPUT TYPE=\"radio\" NAME=\"zahlungsart\" VALUE=\"Scheck\">per Scheck</TD>");

 printf("<TD><INPUT TYPE=\"radio\" NAME=\"zahlungsart\" VALUE=\"Kreditkarte\" checked>per Kreditkarte</TD>");

 printf("</TR>");

 printf("</TABLE>");

 printf("<BR>");

 printf("<TABLE BORDER>");

 printf("<TR>");

 printf("<TD><B>Kartenorganisation:</B></TD>");

 printf("<TD><INPUT TYPE=\"radio\" NAME=\"organisation\" VALUE=\"Eurocard/Mastercard\" checked><IMG SRC=\"/images/mastcard.gif\">EURO-/MASTERCARD</TD>");

 printf("</TR>");

 printf("<TR><TD></TD>");

 printf("<TD><INPUT TYPE=\"radio\" NAME=\"organisation\" VALUE=\"Visa\"><IMG SRC=\"/images/visacard.gif\">Visa</TD>");

 printf("</TR>");

 printf("<TR><TD></TD>");

 printf("<TD><INPUT TYPE=\"radio\" NAME=\"organisation\" VALUE=\"American Express\"><IMG SRC=\"/images/amexcard.gif\">American Express</TD>");

 printf("</TR>");

 printf("<TR>");

 printf("<TD><B>Kartennummer:</B></TD><TD><INPUT SIZE=20 maxlength=20 TYPE=\"text\" NAME=\"kartennummer\">");

 printf("</TD>");

 printf("</TR>");

 printf("<TR>");

 printf("<TD><B>Verfallsdatum:</B></TD><TD><SELECT NAME=\"verfalldatum_monat\">");

 printf("<option>Januar");

 printf("<option>Februar");

 printf("<option>März");

 printf("<option>April");

 printf("<option>Mai");

 printf("<option>Juni");

 printf("<option>Juli");

 printf("<option>August");

 printf("<option>September");

 printf("<option>Oktober");

 printf("<option>November");

 printf("<option>Dezember");

 printf("</SELECT>");

 printf("<SELECT NAME=\"verfalldatum_jahr\">");

 printf("<option>1995");

 printf("<option>1996");

 printf("<option>1997");

 printf("<option>1998");

 printf("<option>1999");

 printf("<option>2000");

 printf("<option>2001");

 printf("<option>2002");

 printf("</SELECT>");

 printf("</TD> </TR>");

 printf("</TABLE>");

 printf("</CENTER>");

 printf("<BR>");

 printf("</TD> </TR>");

 printf("<TR> <TD>");

 printf("<BR>");

 printf("<CENTER>");

 printf("<TABLE BORDER=\"4\">");

 printf("<TR> <TD><B>Pa&szlig;wort:</B></TD> <TD><INPUT TYPE=\"password\" NAME=\"pwd\"></TD></TR>");

 printf("</TABLE>");

 printf("<BR>");

 printf("</CENTER>");

 printf("</TD> </TR>");

 printf("<TR> <TD>");

 printf("<CENTER>");

 printf("<BR>");

 printf("<TABLE>");

 printf("<TR><TD>Ihre Daten werden verschl&uuml;sselt an uns &uuml;bertragen.</TD></TR>");

 printf("</TABLE>");

 printf("<TABLE>");

 printf("<TR><TD><INPUT TYPE=submit VALUE=\"Bestellen\"></FORM></TD>");

 printf("<TD>");

 printf("<FORM action=\"/homepage.html\"><INPUT TYPE=submit VALUE=\"Abbrechen\">");

 printf("</FORM>");

 printf("</TABLE>");

 printf("</CENTER>");

 printf("<BR>");

 printf("</TD> </TR>");

 printf("</TABLE>");

 printf("</CENTER>");

 /* Formular-Fuss */

 printf("<BR>");

 printf("<HR>");

 printf("<FONT SIZE =-1>Copyright &#169; Nortel Dasa Network Systems, 1995");

 printf("<BR>");

 printf("<ADDRESS>");

 printf("Comments to:");

 printf("<A HREF=\"mailto:hild@inet_srv.comsys.dofn.de\">webmaster");

 printf("</ADDRESS>");

 printf("</BODY>");

 printf("</HTML>");

}

/*---------------------------------------------------------*/

/* CGI-Binary zur Pilot-Applikation                        */

/* Name:             order.c                               */

/* Autor:            Peter Hild                            */

/* Datum:            24.11.95                              */

/* Aufgabe:          Erzeugung einer Bestell-Bestätigung   */

/*---------------------------------------------------------*/

/* Die Hilfsfunktionen  getword, makeword, fmakeword, x2c,

   unescape_url und plustospace  sind in "util.c" gespeichert */

#include <stdio.h>

#include <string.h>

#include <ctype.h>

#include <time.h>

#define MAX_ENTRIES 10000

extern char *getenv(char *e);

typedef struct

{

 char *name;

 char *val;

} entry;

char *makeword(char *line, char stop);

char *fmakeword(FILE *f, char stop, int *len);

char x2c(char *what);

void unescape_url(char *url);

void plustospace(char *str);

/*---------------------------------------------------------*/

main(int argc, char *argv[])

{

 /* Zeitvariablen */

 int year;

 int month;

 int day;

 int hour;

 int min;

 int sec;

 time_t timer;

 struct tm *tblock;

 /* Variablen-Definitionen */

 entry entries[MAX_ENTRIES];

 register int x,m=0;

 int len;

 int cl;

 int art_menge = -1;

 int art_preis = -1;

 int art_gesamtpreis = -1;

 int art_system = -1;

 int art_software = -1;

 int nachname = -1;

 int vorname = -1;

 int str_hnr = -1;

 int plz = -1;

 int wohnort = -1;

 int land = -1;

 int email = -1;

 int zahlungsart = -1;

 int organisation = -1;

 int kartennummer = -1;

 int verfalldatum_monat = -1;

 int verfalldatum_jahr = -1;

 int pwd = -1;

 timer = time(NULL);

 tblock = localtime(&timer);

 year = tblock->tm_year;

 month = tblock->tm_mon;

 day = tblock->tm_mday;

 hour = tblock->tm_hour;

 min = tblock->tm_min;

 sec = tblock->tm_sec;

 /* Start fuer HTTP/HTML */

 printf("Content-type: text/html%c%c",10,10);

 /* Fehlerabfragen */

 if(strcmp(getenv("REQUEST_METHOD"),"POST"))

  {

   printf("This script should be referenced with a METHOD of POST.\n");

   printf("If you don't understand this, see this ");

   printf("<A HREF=\"http://www.ncsa.uiuc.edu/SDG/Software/Mosaic/Docs/fill-out-

forms/overview.html\">forms overview</A>.%c",10);

   exit(1);

  }

 if(strcmp(getenv("CONTENT_TYPE"),"application/x-www-form-urlencoded"))

  {

   printf("This script can only be used to decode form results. \n");

   exit(1);

  }

 cl = atoi(getenv("CONTENT_LENGTH"));

 /* Aufbereitung des Uebergabe-Strings */

 for(x=0;cl && (!feof(stdin));x++)

  {

   m=x;

   entries[x].val = fmakeword(stdin,'&',&cl);

   plustospace(entries[x].val);

   unescape_url(entries[x].val);

   entries[x].name = makeword(entries[x].val,'=');

   if ((!strcmp(entries[x].name, "art_menge")) && (strcmp(entries[x].val, "")))

    {

     art_menge = x;

    }

   else if ((!strcmp(entries[x].name, "art_preis")) && (strcmp(entries[x].val, "")))

    {

     art_preis = x;

    }

   else if ((!strcmp(entries[x].name, "art_gesamtpreis")) && (strcmp(entries[x].val, "")))

    {

     art_gesamtpreis = x;

    }

   else if ((!strcmp(entries[x].name, "art_system")) && (strcmp(entries[x].val, "")))

    {

     art_system = x;

    }

   else if ((!strcmp(entries[x].name, "art_software")) && (strcmp(entries[x].val, "")))

    {

     art_software = x;

    }

   else if ((!strcmp(entries[x].name, "nachname")) && (strcmp(entries[x].val, "")))

    {

     nachname = x;

    }

   else if ((!strcmp(entries[x].name, "vorname")) && (strcmp(entries[x].val, "")))

    {

     vorname = x;

    }

   else if ((!strcmp(entries[x].name, "str_hnr")) && (strcmp(entries[x].val, "")))

    {

     str_hnr = x;

    }

   else if ((!strcmp(entries[x].name, "plz")) && (strcmp(entries[x].val, "")))

    {

     plz = x;

    }

   else if ((!strcmp(entries[x].name, "wohnort")) && (strcmp(entries[x].val, "")))

    {

     wohnort = x;

    }

   else if ((!strcmp(entries[x].name, "land")) && (strcmp(entries[x].val, "")))

    {

     land = x;

    }

   else if ((!strcmp(entries[x].name, "email")) && (strcmp(entries[x].val, "")))

    {

     email = x;

    }

   else if ((!strcmp(entries[x].name, "zahlungsart")) && (strcmp(entries[x].val, "")))

    {

     zahlungsart = x;

    }

   else if ((!strcmp(entries[x].name, "organisation")) && (strcmp(entries[x].val, "")))

    {

     organisation = x;

    }

   else if ((!strcmp(entries[x].name, "kartennummer")) && (strcmp(entries[x].val, "")))

    {

     kartennummer = x;

    }

   else if ((!strcmp(entries[x].name, "verfalldatum_monat")) && (strcmp(entries[x].val, "")))

    {

     verfalldatum_monat = x;

    }

   else if ((!strcmp(entries[x].name, "verfalldatum_jahr")) && (strcmp(entries[x].val, "")))

    {

     verfalldatum_jahr = x;

    }

   else if ((!strcmp(entries[x].name, "pwd")) && (strcmp(entries[x].val, "")))

    {

     pwd = x;

    }

  }

 /* Abfrage auf leere Eingabefelder */

 if ((nachname == -1) || (vorname == -1) || (str_hnr == -1) || (plz == -1) || (wohnort == -1) || (email == -1))

  {

   printf("<TITLE>Fehler</TITLE>");

   printf("<H1>Fehler</H1>");

   printf("<P>Please fill out all fields provided.\n");

   printf("Back up to the previous page to try again.\n");

   return 0;

  }

 if ((strcmp(entries[zahlungsart].val, "Kreditkarte") == 0) && (kartennummer == -1))

  {

   printf("<TITLE>Fehler</TITLE>");

   printf("<H1>Fehler</H1>");

   printf("<P>Please fill out all fields provided.\n");

   printf("Back up to the previous page to try again.\n");

   return 0;

  }

 /* Ausgabe der Bestaetigung als HTML-Formular */

 /* Kopf des Formulars */

 printf("<HTML>");

 printf("<HEAD>");

 printf("<TITLE>Best&auml;tigung</TITLE>");

 printf("</HEAD>");

 printf("<BODY BGCOLOR=\"ffffff\">");

 /* Bestätigung der Bestellung */

 printf("<IMG SRC=\"/images/nd_logo.gif\" ALT=\"Nortel Dasa\">");

 printf("<HR>");

 printf("<CENTER><H1>Bestätigung Ihrer Bestellung</H1></CENTER>");

 printf("Hiermit best&auml;tigen wir, Ihre Bestellung vom ");

 printf("%.2i.%.2i.%.2i", day, month, year);

 printf(" um ");

 printf("%.2i:%.2i:%.2i", hour, min, sec);

 printf(" Uhr erhalten zu haben.");

 printf("<BR>");

 /* Bestelldaten */

 printf("<H2>Bestelldaten:</H2>");

 printf("<HR>");

 printf("<B>Besteller:</B>");

 printf("<TABLE CELLSPACING=\"10\">");

 printf("<TR> <TD><B>Name:</B></TD> <TD>");

 printf("%s", entries[nachname].val);

 printf("</TD> </TR>");

 printf("<TR> <TD><B>Vorname:</B></TD> <TD>");

 printf("%s", entries[vorname].val);

 printf("</TD> </TR>");

 printf("<TR> <TD><B>Str.+HNr.:</B></TD> <TD>");

 printf("%s", entries[str_hnr].val);

 printf("</TD> </TR>");

 printf("<TR> <TD><B>PLZ + Wohnort:</B></TD> <TD>");

 printf("%s %s", entries[plz].val, entries[wohnort].val);

 printf("</TD> </TR>");

 printf("<TR> <TD><B>Land:</B></TD> <TD>");

 if (land != (-1))

  {

   printf("%s", entries[land].val);

  }

 printf("</TD> </TR>");

 printf("<TR> <TD><B>e-mail-Adresse:</B></TD> <TD>");

 printf("%s", entries[email].val);

 printf("</TD> </TR>");

 printf("</TABLE>");

 printf("<HR>");

 /* Artikeldaten */

 printf("<B>Artikel:</B>");

 printf("<TABLE BORDER>");

 printf("<TR> <TH>Anzahl</TH> <TH>Bezeichnung</TH> <TH>Komponente</TH> <TH>Kommunikationssoftware</TH> <TH>Preis</TH> </TR>");

 printf("<TR>");

 printf("<TD>%s</TD>", entries[art_menge].val);

 printf("<TD>Seccom gateway</TD>");

 printf("<TD>%s</TD>", entries[art_system].val);

 printf("<TD>%s</TD>", entries[art_software].val);

 printf("<TD>DM %s</TD>", entries[art_preis].val);

 printf("</TR>");

 printf("<TR> <TD></TD> <TD></TD> <TD></TD> <TD></TD> <TD></TD> </TR>");

 printf("<TR> <TD><B>Summe</B></TD> <TD></TD> <TD></TD> <TD></TD> <TD><B>");

 printf("DM %s", entries[art_gesamtpreis].val);

 printf("</B></TD> </TR>");

 printf("</TABLE>");

 printf("<HR>");

 printf("<B>");

 printf("Die Bezahlung der Ware erfolgt mittels ");

 printf("%s.", entries[zahlungsart].val);

 if (strcmp(entries[zahlungsart].val, "Kreditkarte") == 0)

  {

   printf("<BR>");

   printf("[");

   printf("Organisation: %s, ", entries[organisation].val);

   printf("Kartennummer: %s, ", entries[kartennummer].val);

   printf("G&uuml;ltigkeit: %s %s", entries[verfalldatum_monat].val, entries[verfalldatum_jahr].val);

   printf("]");

  }

 printf("</B>");

 printf("<BR>");

 printf("<HR>");

 printf("Nortel Dasa Network Systems GmbH & Co. KG<BR>");

 printf("88039 Immenstaad am Bodensee<BR>");

 printf("GERMANY<BR>");

 printf("Tel.: ++49-(0)7777-77777<BR>");

 printf("Fax.: ++49-(0)7777-77888<BR>");

 printf("<HR>");

 printf("<B>Digitale Unterschrift:</B><BR>");

 printf("<I>noch in der Testphase </I>");

 /* Fuss des Formulars */

 printf("<HR>");

 printf("<FONT SIZE =-1>Copyright &#169; Nortel Dasa Network Systems, 1995");

 printf("<BR>");

 printf("<ADDRESS>");

 printf("Comments to:");

 printf("<A HREF=\"mailto:hild@inet_srv.comsys.dofn.de\">webmaster</A>");

 printf("</ADDRESS>");

 printf("</BODY>");

 printf("</HTML>");

}

Anhang C: Bewertungsbogen zur Auswahl der Konzepte

Fragenkatalog zu den angebotenen Sicherheits-Produkten

X

Firmenname:



WWW-Adresse (URL):



E-mail-Adresse:



Produktname:



Produktversion:



Produkttyp:




sicherer Web-Server



sicheres Protokoll



...


Hardware (H)/Softwarelösung (S):



verfügbare Plattformen:



Windows
Windows 3.1



Windows 95



Windows NT


Macintosh
MAC OS 


UNIX
Sun OS



IBM AIX



HP



...


Preis:



vorhandene Sicherheitsfunktionen:



Authentifizierung, Integrität, Non-redupiation
Digitale Unterschrift



Message Digest/Hash


Verschlüsselung (Vertraulichkeit)
symmetrisch



asymmetrisch


Key Management



Zertifikate



Encapsulation/Kapselung



Chipkarte/SmartDisk



Exportbeschränkungen:



Beschreibung/Besonderheiten:



















Anhang D: Verwendete Hardware und Software

Hardware
Zweck

Sun Sparcstation (mit SUN OS 4.1.3 als Betriebssystem)
Installation der sicheren Web-Server und Betrieb der Pilot-Applikation

PC i486, 33Mhz
Installation der Internet- und Grafik-Tools, ecash, CyberCash und schriftliche Ausarbei​tung der Diplomarbeit

Software
Version
Aufgabe

asWedit
1.1.1
HTML-Editor für Unix

C

Programmiersprache

CyberCash

Software zum Konzept von CyberCash

ecash

Software zum Konzept von DigiCash

freeAgent

News, Informationsbeschaffung

HTML Edit Pro (Shareware)

HTML-Editor zur Erstellung einer WWW-Anwendung

LView

Grafiktool zur Generierung von Grafi​ken/Bildern für die WWW-Anwendung und Transformation in interlaced GIFs und JPEGs

Mapedit
1.5
Erstellung von sensitiven Bildern (Maps) unter Unix

Netscape Commerce Server
1.1.2
WWW-Server mit SSL für Unix (Sun OS 4.1.3)

Netscape Navigator

WWW-Browser zur Informationssuche

Open Market Secure WebServer
1.1
WWW-Server mit S-HTTP für Unix (zeitlimitierte Version)

Paint Shop Pro 
3.0
Grafiktool

PGP
2.6i
Software zum Konzept von PGP

Trumpet Winsock
2.1F
Socketprogramm für MS-Windows

WAIS

Informationsbeschaffung

win httpd
1.3
WWW-Server für MS-Windows 3.1

WS_FTP

Informations-/Sharewarebeschaffung

WS_Gopher

Informations-/Sharewarebeschaffung
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